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HEAT MAPS

1 INTRODUCCION A ACRYLIC WIFI HEATMAPS

Acrylic WiFi Heatmaps es una herramienta de site survey WiFi que permite
realizar un estudio de la propagacion de la sefal de redes inalambricas. Con
Acrylic WiFi Heatmaps es posible realizar mediciones de infraestructuras WiFi
con el fin de analizar el estado real de cobertura WiFi y el rendimiento de la
misma.

Con la informacién obtenida se pueden identificar, cuantificar y diagnosticar
todos aquellos problemas que puedan tener un impacto negativo sobre el
rendimiento y salud de las comunicaciones inalambricas.

Con Acrylic WiFi Heatmaps podra analizar las redes WiFi desplegadas vy
diagnosticar su estado y rendimiento dependiendo del uso al cual esté destinada,
exponiendo qué problemas o limitaciones experimenta con la configuracién
existente.
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Este manual le ayudara a conocer en detalle las funcionalidades de Acrylic WiFi
Heatmaps, su interfaz de usuario, como utilizar el software e informacion
detallada sobre como diagnosticar e interpretar los resultados obtenidos en un
estudio de cobertura.
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1.1 Requisitos del sistema

A continuacion se enumeran los requisitos del sistema para realizar un analisis
con Acrylic WiFi Heatmaps

Windows Vista (32bit, 64bit)
Windows 7 (32bit, 64bit)
Sistema operativo Windows 8 (32bit, 64bit)
Windows 8.1 (32bit, 64bit)
Windows 10 (32bit, 64bit)

Bibliotecas necesarias Microsoft .Net Framework 4.5
(incluido por defecto en Windows 8.1 y superior)
1.5GHz (multi-core recomendado)
m 2Gb RAM (4Gb recomendados)

40 MB para la instalacién de Acrylic WiFi
Espacio en disco Heatmaps y 500 MB de espacio extra para los
informes (+1 GB recomendado)

o Requerido unicamente en el equipo donde se
Adaptadores WiFi q. . q P
realice la captura de informacion.

1.2 Hardware soportado

1.2.1 Adaptadores WiFi

Acrylic WiFi Heatmaps puede utilizar cualquier tarjeta WiFi del mercado
haciendo uso de los mecanismos nativos de Windows para realizar las
mediciones WiFi.

Asimismo, Acrylic WiFi Heatmaps implementa un modo de captura avanzado
denominado modo monitor, también llamado modo promiscuo o modo escucha,
que proporciona una serie de caracteristicas extra a la hora de realizar las
mediciones.

Cuando una tarjeta se encuentra operando en el modo de funcionamiento nativo
esta proporciona los paquetes de sefializacigon WiFi enviados por los puntos de
acceso. Haciendo uso del modo monitor, Acrylic WiFi Heatmaps es capaz de
extender las capacidades de captura de datos, facilitando la funcionalidad extra
de ver los dispositivos cliente conectados a los puntos de acceso tales como
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smartphones, portatiles, tabletas, etc., y por lo tanto proporcionar informacién
mas detallada de lo que ocurre en el espectro inalambrico.

Es posible utilizar varios adaptadores WiFi simultaneamente, uno de ellos debe
estar conectado a una red WiFi para obtener informacion relativa a la conexion,
como los valores de latencia, ancho de banda, roaming (site survey activo) y el
otro adaptador puede estar funcionando en modo normal o modo monitor y
recopilar informacién del resto de redes WiFi cercanas y sus parametros de
funcionamiento (site survey pasivo).

La eleccidn del adaptador WiFi es una tarea importante, tanto por la fiabilidad
requerida como para permitir validar los resultados a lo largo del tiempo. Para
utilizar una tarjeta WiFi en modo monitor, existen dos grupos de tarjetas
soportadas en Windows:

El hardware WiFi compatible que soporta modo monitor en Windows es comun
y econdmico. Se trata de tarjetas WiFi convencionales sobre las que se ha
verificado el correcto funcionamiento del driver NDIS incluido en Acrylic WiFi
Heatmaps para permitir la captura de trafico en modo monitor.

Algunos drivers de tarjetas WiFi pueden no proporcionar de forma adecuada
informacion sobre el nivel de sefal o canal en el que se realiza la medicion
limitando su uso para la generacion de mapas de cobertura WiFi.

Para obtener una lista actualizada de los dispositivos soportados visita la
seccion de soporte en:

https://www.acrylicwifi.com/soporte/hardware-compatible/

Las tarjetas WiFi Airpcap, desarrolladas por Riverbed, soportan modo monitor. Al
estar disefiadas para este propdsito ofrecen un buen rendimiento de captura.

Las tarjetas Airpcap estan soportadas por Acrylic WiFi Heatmaps.

e Airpcap Classic — b/g
e Airpcap Tx — b/g
e Airpcap Nx — a/b/g/n

Las tarjetas Airpcap incorporan un software que permite crear un adaptador WiFi
virtual y de este modo utilizar varias tarjetas de forma simultanea con Acrylic
WiFi Heatmaps.
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El uso de un GPS permite a Acrylic WiFi Heatmaps conocer de forma automatica
la ubicacion del usuario cuando se realiza una medicion. Acrylic WiFi Heatmaps
soporta cualquier dispositivo GPS que utilice el protocolo de comunicacién
NMEA, asi como los embebidos en los propios dispositivos que usan la
localizacién mixta incluida en tabletas y dispositivos portatiles actuales.

Los dispositivos GPS USB crean un puerto serie a través del cual se pueden leer
los datos del GPS. Para configurarlo, por favor revise los parametros de
configuracién del puerto serie en el manual del usuario proporcionado por el
fabricante del GPS.

Otra manera de proporcionar coordenadas GPS a Acrylic WiFi Heatmaps es a
través de Bluetooth. Existen dispositivos GPS que permiten compartir su
posicion a través de Bluetooth sin necesidad de cables. Al establecer la conexién
Bluetooth con uno de estos dispositivos, Windows se crea un puerto serie virtual
gue funciona del mismo modo que si el dispositivo GPS estuviese conectado
fisicamente al ordenador, por lo que se configura de la misma manera.

Los smartphones con GPS pueden compartir a través de Bluetooth la posicion
GPS con Acrylic WiFi Heatmaps, consulte la tienda de aplicaciones de su
Smartphone para encontrar una aplicacion que lo permita.

Se recomienda hacer uso de este mecanismo de geoposicionamiento solamente
si el dispositivo dispone de un GPS real. Los GPS como A-GPS no son adecuados
ya que para proporcionar la posicién hacen uso de muchas otras fuentes de
informacion, distintas a las de un GPS real, y con unas precisiones poco
adecuadas. Estos mecanismos son:

e WiFi : aproximadamente entre 30 metros y 500 metros
e Celdas de telefonia : aproximadamente entre 300 metros y 3,000 metros
e Direccién IP : aproximadamente entre 1,000 metros y 5,000 metros

Los dispositivos GPS se dividen en dos clases, segun su interfaz de
comunicacion:

Acrylic WiFi Heatmaps - ©2016 — Tarlogic Security SL
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Si el ordenador o tableta tiene puerto serie integrado, también llamado puerto
COM, y el GPS esta conectado fisicamente, se usara directamente éste para
realizar la lectura de los datos de geoposicionamiento.

En dispositivos mas modernos, el puerto COM no esta presente, por este motivo
se debera utilizar un GPS USB o Bluetooth que, tras su instalacién, creara un
puerto COM virtual para poder interactuar con ellos:

e Dispositivos conectados fisicamente al equipo de trabajo. Estos
dispositivos tienen la ventaja de que no suelen necesitar baterias ni
alimentacién externa. Generalmente son dispositivos USB o PC-Card.

e Dispositivos GPS externos que comparten la sefial GPS a través de
Bluetooth. Estos dispositivos tienen la ventaja de que es sencillo llevarlos
consigo. Por el contrario, requieren bateria aunque suele estar integrada y
tener una vida operativa alta. Se pueden encontrar dos grandes grupos:

o Smartphone compartiendo GPS por Bluetooth. La mayoria de los
smartphones actualmente disponen de GPS y Bluetooth. Existen
apps en las tiendas de aplicaciones de los diferentes fabricantes
para compartir la sefal GPS por Bluetooth, por lo que no sera
necesario adquirir un hardware especifico para que Acrylic WiFi
Heatmaps use localizacién por GPS.

o Receptores GPS Bluetooth.

Son aquellos dispositivos que incluyen un GPS nativo, embebido, como algunas
tabletas, permiten acceder directamente a los datos GPS.

Para el uso de Acrylic WiFi Heatmaps es necesario disponer de una licencia
valida.

Sino se dispone de una licencia valida o ésta ha expirado, Acrylic WiFi Heatmaps
no se podra iniciar.

Tenga en cuenta que Acrylic WiFi Heatmaps necesita conectividad con internet
durante el proceso de activacion.

Si el licenciamiento no se ha podido llevar a cabo, los motivos mas comunes son:

Acrylic WiFi Heatmaps - ©2016 — Tarlogic Security SL
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e No se tiene acceso al servidor de licencias a través de internet: algun
software esta bloqueando las conexiones de Acrylic WiFi Heatmaps,
generalmente un firewall o antivirus, o el proxy corporativo no lo permite.

e La licencia ha expirado: el periodo de validez de la licencia ha finalizado,
es necesario adquirir una licencia nueva.

e Lalicencia no es valida.

e Lalicencia esta deshabilitada.

Acrylic WiFi Heatmaps dispone de un modelo de licenciamiento flexible que se
adapta a las necesidades de cada proyecto de site survey. Para mas informacion
sobre modelos de licencias, visite nuestra pagina web.

Acrylic WiFi Heatmaps ofrece a los usuarios una licencia de evaluacion (Trial)
completamente gratuita, durante un periodo de tiempo limitado, con el objetivo
de que éstos analicen detenidamente el software y comprueben que se ajusta a
sus necesidades.

Esta licencia de evaluacidon se genera automaticamente al iniciar Acrylic WiFi
Heatmaps por primera vez y permite usar el software durante el periodo de
tiempo determinado.

Durante el periodo de pruebas, Acrylic WiFi Heatmaps mostrara marcas de agua
en todos los mddulos indicando que se encuentra en el periodo de evaluacion.

NOTA: La licencia de evaluacion esta unica y exclusivamente destinada a la
evaluacién del software. Queda totalmente prohibido por el acuerdo de licencia
utilizar estas licencias con cualquier fin profesional o comercial.

Para un uso profesional de Acrylic WiFi Heatmaps es necesario disponer una
licencia en vigor.

Estas licencias se pueden adquirir a través de la plataforma de ecommerce de
Acrylic WiFi en la pagina web www.acrylicwifi.com o a través de distribuidores
autorizados, la lista de distribuidores se encuentra en la seccién “Partners” de
nuestra pagina web.

Las licencias de Acrylic WiFi Heatmaps son por usuario y dispositivo. Se permite
la desactivacion de la licencia de un dispositivo y la posterior reactivacion en
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otro, de este modo, si un usuario cambia de ordenador o Tablet, podra transferir
su licencia de Acrylic WiFi Heatmaps de su dispositivo antiguo al nuevo y
continuar utilizando el software hasta que su licencia expire.

Acrylic WiFi Heatmaps permite hasta 2 activaciones simultaneas en diferentes
dispositivos y 1 0 2 cambios de dispositivos, dependiendo del tipo de licencia.
Puede encontrar mas informacién sobre tipos de licencias y maximos de
activaciones en el apartado de “Licencias y Activaciones” en nuestra web.

Existen dos modelos de licenciamiento para profesionales:

e Licencias temporales: Acrylic WiFi Heatmaps ofrece un sistema de
licenciamiento flexible, basado en licencias temporales para adecuarse a
las necesidades especificas de cada usuario. Dependiendo de la duracion
y recurrencia de los proyectos de site survey, el usuario puede escoger el
tipo de licencia que mas le convenga.

e Licencias perpetuas: Acrylic WiFi Heatmaps también ofrece licencias
perpetuas, que no caducan, con lo que un usuario realiza la compra una
sola vez y tiene disponible el software para siempre. Este tipo de licencias
estan orientadas a empresas y usuarios que realizan proyectos de site
survey de manera recurrente y necesitan tener disponible la licencia en
todo momento.

Todas las licencias temporales incluyen, de manera gratuita, tanto las
actualizaciones de una misma versién (minor updates) como el cambio a
versiones superiores (major update). Para las licencias perpetuas las minor y
major updates se incluyen en el contrato de soporte correspondiente.

Consulte www.acrylicwifi.com para obtener mas informacion sobre tipos de
licencias disponibles, planes de precios y condiciones de soporte.

No obstante, si los modelos de licenciamiento no se adaptan a sus necesidades,
no dude en ponerse en contacto con el equipo de Acrylic WiFi a través de
sales@acrylicwifi.com y analizaremos pormenorizadamente su peticion.

Tarlogic pone a disposicion de a todos los docentes y estudiantes de los centros
de educacion los productos Acrylic WiFi de manera gratuita, libres de todo cargo.
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Si perteneces a un centro educativo u universidad puedes darte de alta en
nuestro sistema. Simplemente tienes que introducir tu direccién de correo
electronico de ese centro en el formulario que encontraras en el siguiente enlace:

https://www.acrylicwifi.com/blog/licencia-educacional-gratis-para-estudiantes/

En la direccion de correo electronico especificada recibirdas un cddigo de
verificacién con el que obtener de forma automatica las licencias educacionales
de Acrylic WiFi.

Estas licencias son para uso educacional unicamente, estan destinadas para ser
utilizadas por los estudiantes y profesores para aprender y ensefiar sobre las
tecnologias WiFi.

El uso de las licencias Educacionales, directa o indirectamente, con fines
profesionales o comerciales (ej.: administradores de red, personal Tl) no es un
uso educativo e incurre en una infraccion de los términos de la licencia.

1.3.2 Desactivacion de las licencias

Como se ha comentado anteriormente, las licencias de Acrylic WiFi Heatmaps
estan destinadas a un solo usuario y se pueden activar en varios equipos
pertenecientes al mismo usuario. Una vez agotadas las activaciones, no se podra
licenciar Acrylic WiFi Heatmaps en ningun nuevo equipo.

Asimismo, se pueden desactivar las licencias, esto es util cuando se va a
reinstalar un equipo o ya no se va a tener acceso a ese equipo. En estos
escenarios es posible desactivar la licencia para activarla en otro equipo. Una
vez agotadas las desactivaciones, no se podra licenciar Acrylic WiFi Heatmaps
en ningun nuevo equipo.

Acrylic Wi-Fi HeatMaps

License managemeant

Type: Expiration date:

HEAT MAPS

A c R I L l c Load from file Paste from clipboard Deactivate Activate

CLOSE
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El nimero de activaciones y desactivaciones es limitado, por favor consulte las
condiciones de la licencia adquirida en nuestra web.

1.4 Soporte técnico

Existe un soporte técnico que se puede contratar durante el proceso de compra
de Acrylic WiFi Heatmaps y le permitira tener una via de comunicacién prioritaria
con el equipo de soporte de Acrylic WiFi Heatmaps con el fin de solucionar
cualquier duda que le pueda surgir durante el desarrollo de su proyecto de site
survey.

Si este soporte no se ha contratado en el momento de la compra, se pueden
contratar horas de consultoria de soporte, a posteriori, para poder consultar
cualquier duda sobre el funcionamiento de Acrylic WiFi Heatmaps.
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2 PRIMEROS PASOS
Esta seccidn tratara la instalacion y licenciamiento de Acrylic WiFi Heatmaps en
un sistema Windows a partir del instalador que puede ser descargado desde la
pagina oficial: https://www.acrylicwifi.com.
2.1 Descargar Acrylic WiFi Heatmaps
. Estudios de cobertura WiF... X
(- i) @ Tarlogic Security SL (ES) | https: www.acrylicwifi.com/software/analisis-cobertura-wifi-acn El| ¢ Q Buscar ﬁ % ‘ H =
ACRYL“!/G
Productos Servicios Soporte Blog Tienda Contacto Mi cuenta = Espanol - Q
Estudia tu cobertura WiFi con Acrylic WiFi Heatmaps
ACRYLIC wiFi =
WiFi v
Heatmaps
Mapas de cobertura en un click
Mejore la cobertura de su infraestructura WiFi y analice la propagacion
de seial de forma rapida y sencilla sin necesidad de hardware adicional.
2.2 Instalar Acrylic WiFi Heatmaps
El fichero de instalacion tendréa un nombre similar a:
Acrylic_WiFi_HeatMaps_vW.X.YYYY.ZZZZZ-Setup.exe donde W, X, Yy
seicwirikes 7 0N los numeros que identifican la version.
231(?6-_Se‘;ulp.a(el
Acrylic WiFi Heatmaps no necesita permisos especiales para instalarse y
funcionar, si bien es cierto, si se desea instalar en una ruta donde se requieren
permisos de administrador, se solicitaran llegado el momento para poder
continuar. Si no dispone de permisos adicionales seleccione una carpeta sobre
la cual si tenga permisos y reanude el proceso de instalacion.
16/126
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Presione en el boton “Siguiente” para comenzar la instalacién de Acrylic WiFi
Heatmaps:

Bienvenido al asistente de
instalacion de Acrylic Wi-Fi
HeatMaps

Este programa instalara Acrylic WiFi HeatMaps v3.0 en su
sistema.

Se recomienda cerrar todas las demas aplicaciones antes de
continuar,

Haga dlic en Siguiente para continuar o en Cancelar para salir
de la instaladdén,
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|§iguiente>| | cancelar

Durante el proceso, se solicita la confirmacion de la aceptacién del Acuerdo de
Licencia de Usuario Final (EULA). Pulse “Acepto” para continuar:

Acuerdo de Licencia
Es importante que lea la siguiente informacidn antes de continuar.

Por favor, lea el siguiente acuerdo de licenda, Debe aceptar las dausulas de este
acuerdo antes de continuar con la instaladdn.

ACRYLIC WIFI HEATMAPS End-User license Agreement

The following terms and conditions are applied to the software entited ACRYLIC
WIFI HEATMAPS and which copyright owner of Tarlogic Security SL (hereinafter,
TARLOGIC), based in Travesia de Cacheiras 33, bajo — ZIP Code 15883, Teo (La
Corufia), Spain. For any issue regarding the following license the email contact is
info@acrylicwifi.com. This End-User License Agreement (hereinafter, EULA) is a
binding contract between you (either an individual or a single entity) and

governed by the laws of the Kingdom of Spain and the European Union, The

Spanish courts have exdusive jurisdiction for any matter regarding this license. hd

[V] Acepto el acuerdo de licenda y el envio de estadisticas de uso anonimasi

| < Afrds || Acepto > | | Cancelar |

El proceso de instalacion le proporciona un directorio por defecto donde Acrylic
WiFi Heatmaps se instalara. Usted puede escoger uno de su eleccion
presionando en el boton “Examinar”. Pulse “Siguiente” para continuar con la
instalacion:

Acrylic WiFi Heatmaps - ©2016 — Tarlogic Security SL
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Seleccione la Carpeta de Destino \
Dénde debe instalarse Acrylic WiFi HeatMaps? X
El programa instalara Acrylic Wi-Fi HeatMaps en la siguiente carpeta.
Para continuar, haga dic en Siguiente. 5i desea selecdonar una carpeta diferente,
haga dic en Examinar.
Examinar...
Se requieren al menos 43,6 MB de espacio libre en el disco.
" Se pediran permisos de Administrado| < Atras Cancelar
2.2.1 Reinstalar / Actualizar
Para relizar un proceso de actualizacién o reinstalacion de Acrylic WiFi
Heatmaps, ejecute el instalador y siga los pasos descritos en el apartado de
instalacion. En este caso, si se detecta una instalacién previa de Acrylic WiFi
Heatmaps, el instalador avisara de que se desinstalara la versién anterior.
NOTA: Los proyectos de site survey realizados asi como la configuracion de
Acrylic WiFi Heatmaps no se eliminaran y se mantendra tras la actualizacion o
reinstalacion.
2.2.2 Desinstalar Acrylic WiFi Heatmaps
Acrylic WiFi Heatmaps se puede desinstalar haciendo uso del gestor de
programas de Windows ,
. , T . « Archi.. » Acrylic Wi-Fi HeatMaps v & el
accesible a través del
panel de control: |
“Agregar o quitar é’ L F t‘ F }‘
programas”. »
Driver IPerf Libs Acrylic.exe
Asimismo puede realizar k. ety
la desinstalacion si lo o
desea a través del
eJecutable Acrylic.exe.config ‘“‘ diech License.bxt Startup.Profile
“unins000.exe” que se L /
encuentra en la carpeta
donde estd instalado
Acrylic WiFi Heatmaps unins000.dat unins000.msg
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Tenga en cuenta que durante el proceso de desinstalacion se le puede preguntar
por desinstalar el driver de NDIS y mddulos adicionales, si esta haciendo uso de
algun otro producto de Acrylic WiFi puede que lo necesite y no se recomienda
desinstalarlo.

2.3 Ejecutar Acrylic WiFi Heatmaps por primera vez

2.3.1 Inicio del periodo de evaluacion

Cuando se inicia Acrylic WiFi Heatmaps por primera vez, se genera
automaticamente una licencia de evaluacion que proporciona al usuario la
posibilidad de evaluar el software. Esta licencia de prueba caducarad cuando
finalice el plazo del periodo de prueba o cuando se valide una licencia adquirida
en la tienda online de Acrylic WiFi.

2.3.2 Obtener las licencias adquiridas

Una vez adquirida la licencia de Acrylic WiFi Heatmaps a través de nuestra tienda
online, se envia un mensaje a la direccion de correo electronico facilitado durante
la compra con las credenciales para acceder a la seccion “Mi cuenta” en nuestra
web, asi como con el codigo de licencia correspondiente.

Para acceder al area privada, debera introducir su direccion de correo electrénico
como nombre de usuario y la contrasefia que hemos enviado a su correo. Desde
ahi podra descargar el programa, los codigos de las licencias que haya
comprado, manuales de producto, facturas, asi como también podra modificar
los datos de su cuenta.

Saludos xxxx . bienvenido a su area privada 5 Blasconectar

e @ > Portada
3
Descargas Licencias
1 los archivos g
:

gne Acrylic WiFi Heatmaps
Licencia: heatmap (1Month) &

Acrylic WiFi HeatMaps v2.0 manual (Deutsch) Acrylic WiFi Professional
Details | Ver | Descargar Licencia: professional (Unlimited) &

Acrylic WiFi heatmaps v2.0 manual (Frangais)
Acrylic WiFi HeatMaps v2.0 manual (Espafiol)
Acrylic WiFi HeatMaps v2.0 manual (English)
Acrylic WiFi HeatMaps 2.1
Acrylic WiFi Professional v3.0

Para licenciar el software, puede descargar el codigo de licencia desde el area
privada y copiarlo en el portapapeles o copiarlo directamente del correo
eleectronico que le enviamos tras la compra.
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2.3.3 Licenciar Acrylic WiFi Heatmaps

Durante el periodo de prueba es posible licenciar Acrylic WiFi Heatmaps a través
del menu principal en la opcién “License / Registration”. Una vez aplicada la
licencia nueva se recomienda reiniciar Acrylic WiFi Heatmaps para que los
cambios de licencia tengan efecto.

- O
>
Project | Acrylic WiFi Heatmaps - Demo P »

Active Survey Off || ]

Wi-Fi | Intel(R) Centrino(R) Wirel__.
Mode: Normal

| x

will: |

[}

D

Channel Hopping
GPS Off I ]

& Inventori
E1
Ei

%' Feedback Updates About

|| ll
[+]

License / Reqgistration

| Configure 2 EXIT
SN S

Desde la ventana de Licencia es posible:

e Visualizar el tipo y fecha de expiracion de la licencia.
e Activary desactivar la licencia.
e Pegar o leer desde fichero el cédigo de licencia.

Si la activacion de la licencia se ha concluido de manera satisfactoria, se
mostrara un mensaje azul confirmando que el proceso de licenciamiento se ha
efectuado correctamente.

Por contra, si la activacion de la licencia no se ha podido realizar se mostrara un
mensaje sobre fondo rojo informando del posible motivo por el cual no se ha
podido licenciar y proporcionando informacién adicional sobre como proceder.
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Acrylic Wi-Fi HeatMaps x
License management
Type: Expiration date:
HEAT MAPS
W|F| Load from file Paste from clipboard Deactivate Activate
Start evaluation period
NOTA: Tenga en cuenta que Acrylic WiFi Heatmaps necesita conexién a internet
con el fin de poder validar la licencia.
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3 INICIAR UN PROYECTO DE SITE SURVEY

La unidad de trabajo principal de Acrylic WiFi Heatmaps, en la cual almacenara
toda la informacidn, es el proyecto (Project). Para poder realizar cualquier tarea
de analisis de redes inalambricas es necesario crear un nuevo proyecto de site
survey o abrir un proyecto existente para continuar con su analisis.

A continuacion se detalla la estructura y como crear un proyecto de site survey
nuevo desde el que analizar una infraestructura WiFi e identificar aspectos de
mejora.

Tenga en cuenta que un estudio de site survey debe ser realizado
periédicamente, con el fin de analizar los cambios en el espacio radioeléctrico
que afecten al rendimiento de la red.

3.1 Estructura de un proyecto

Los proyectos de Acrylic WiFi Heatmaps estan organizados de manera
jerarquica con el fin de que se puedan adaptar a todo tipo de estudios de site
survey, desde los que se realizan en una unica ubicacion hasta aquellos que
cuentan con multiples ubicaciones, con interiores y exteriores o con
localizaciones separadas geograficamente.

“Name " pesciption

[=] Demo Project 1 Shopping center site survey
=] O - Main floor Supermarket and Mall

—-\_.._:-\:,: A7 mMiAln 1

s -

| P B

5]
[
(7]
5]

Moo

285
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m
m
i
m
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2CaN DeTween STores
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[ o - -
Aol oo W T

[
(7]
5]

=] +2 - Cinema Cinema and restaurants

m
Le
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d551ve
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3.1.1 Localizaciones (locations)

Un proyecto se estructura en localizaciones. Cada una de estas localizaciones
representa un lugar, zona o recinto en el que se llevara a cabo el site survey.
Acrylic WiFi Heatmaps permite dividir estas localizaciones en sub-
localizaciones, si la estructura del recinto asi lo requiere.
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A una localizacion se le puede asociar un plano de la zona a cubrir por el site
survey. Es opcional y no es indispensable para poder llevar a cabo las
mediciones.
Dos ejemplos sencillos para ilustrar como utilizar y definir las localizaciones:
1. Ejemplo 1: Site survey de un edificio de 3 plantas
Para este caso se definiran m Descrlptmn
tres localizaciones, una por _— : .
q lant | P [=] Company building  Site survey for Company
cada planta, a las que se _
dra P ) 9 b Ground Floor Entry hall and warehouse
podran aglgr??r un nomore y First Floort Offices
una descripcion. Second Floor Human Resources
Una vez creadas, para realizar los site survey de cada una de ellas, se
seleccionara previamente la localizacion en la que nos encontramos.
De este modo, se dispone de 3 plantas. La visualizacién de los resultados y los
informes se organizara segun esta estructura.
2. Ejemplo 2: Site survey de una universidad con dos campus
Se tiene un proyecto de site survey de una universidad formada por dos campus,
el campus norte y el campus sur, en el que cada campus cuenta con tres edificios
de la universidad.
En egte 9aso se.ge.neran dos m Description
localizaciones principales, una [=] University University Site Survey
para el campus norte y otra [=] Morth Campus Campus - North
para el campus sur. Dentro de Medicine Faculty of Medicine
cada localizacién del campus, Economics Faculty of Economics
se afadiran las localizaciones Philology Faculty of Philology
de cada edificio. =] South Campus Campus - South
[=] Chemistry Faculty of Chemistry

Dependiendo de como sea el Ground floor Classrooms
edificio es posible seguir la Basement Laboratories
aproximacion del ejemplo Computer Science :EICL,IH';,-’ of Computer Science

. Psychology Faculty of Psychology
anterior agregando las plantas
de los edificios a cada uno de ellos, localizaciones adicionales como
aparcamiento, parque, etc.
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3.1.2 Monitorizaciones (scans)

Dentro de cada localizacién se pueden realizar una o varias capturas de datos
(scans) durante el site survey. Dentro de una misma localizaciéon, es posible
realizar todas las mediciones que se deseen hasta cubrir toda la superficie a
analizar.

El hecho de poder realizar multiples mediciones en una misma localizacion
permite:

e Realizar mediciones en diferentes instantes temporales del dia o de la
semana para poder comparar la actividad WiFi. La comparacion de las
mediciones se puede realizar haciendo uso de la opcion de capas (Layers)
en la vista de generacion de graficos (Plots) descrita mas adelante.

e Realizar mediciones en condiciones diferentes:

o Una medicion en modo de captura nativa y otra en modo monitor,
o Una medicion en modo pasivo y otra en modo activo.
3.2 Crear un nuevo proyecto
Existen dos maneras de crear un nuevo proyecto de site survey en Acrylic WiFi
Heatmaps:

e A través de la Quick start - O X
ventana de inicio
rapido (Quick Start) CresteNew  Create 3 new site survey praject
que se muestra por
defecto al iniciar

. _— Open existing  Open an existing site survey project
Acrylic WiFi
Heatmaps_ Desde Open pravious loaded projacts (Double dlick to open)
esta ventana se Aerie R Restmaps - Demo Froec Ten

HEAT MAPS

puede acceder ACRYI.IC
directamente a los et
- WiFi
ultimos proyectos
abiertos, abrir UNO [ show this "Quick start" dilog again. CLoSE
existente, o crear un
proyecto nuevo.

e A través de la opcion ‘Project — New’ del menu principal. Para que esta
opcion esté habilitada es necesario que no haya un proyecto. Los
proyectos se pueden cerrar seleccionando la opcidn ‘Project — Close’ del
menu principal.
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Durante el proceso de creacion de un , x
-~ Create a new project

proyecto se solicitan datos sobre el .
nombre y descripcion del proyecto e iy renprgee
asi como del cliente para el cual se  Description: iy first site survey project
realiza el trabajo de site survey, ?::”LZ"; My clert rame —
pudiendo incluir su logotipo para que ...
sea insertado en los informes Name: | Ground Floor
finales. Description: Ertry hall and warshouse

Blueprint: Select Add Location
Se debe eSpeCiﬁcar al menos una My new Project - My client name - My first site survey project
localizacién, a la cual se le podra
asociar un plano del edificio o zona
(blueprint). Este plano no es
necesario para poder realizar las
mediciones. ? L _oc JECLEIN
Si se incluye un plano, este se ha de calibrar o geoposicionar, consulte el
apartado sobre calibracién para un mayor detalle sobre este proceso.
Por defecto, las localizaciones representan las ubicaciones principales del
proyecto; si se desea que una localizacién depende de otra, antes de agregar la
nueva localizacion se ha de seleccionar de cual dependera en la lista de
localizaciones ya agregadas, con el fin de que quede marcada indicando que es
la localizacién padre.
Se puede repetir este proceso hasta tener generada toda la estructura necesaria
para llevar a cabo el proyecto de site survey.
3.3 Calibracion de un plano
Una vez seleccionado un plano para una localizacion, es necesario calibrarlo, es
decir, asignar a la imagen unidades fisicas para conocer su tamafio en el mundo
real.
Acrylic WiFi Heatmaps proporciona dos mecanismos de calibracién de planos.
Calibracion asistida, en la cual el plano se posiciona, rota y escala sobre un
sistema de visualizacion de imagenes por satélite hasta que se encuentre en su
ubicacion fisica, y calibracion manual, donde se seleccionan dos puntos del
plano y se indica la distancia entre ellos para establecer la escala del mismo.
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3.3.1 Calibracién asistida
Para la calibracion de un plano utilizando este método, es

necesario previamente conocer la localizacion real del
edificio o elementos representados en el plano.

Se recomienda utilizar planos con fondos transparentes
(PNG, etc.) que no dibujen todas aquellas zonas no
relevantes. Esto facilitara la calibracion y los resultados en
los informes finales seran visualmente mas atractivos.

NOTA: Si se calibra un plano con este método se podra visualizar indistintamente
tanto en la vista de plano como en la de satélite en Acrylic WiFi Heatmaps. Las
mediciones que se hagan sobre el plano en cualquiera de las dos vistas quedaran
georreferenciadas con latitud y longitud, pudiendo generar informes y guardar
los graficos generados en formato KMZ para poder visualizar los resultados en
herramientas GIS como Google Earth o programas similares.

Siempre que sea posible se recomienda usar este método. Los pasos para llevar
a cabo esta tarea de calibracién son los siguientes:

1. Localizar la zona donde se encuentran realmente los elementos del plano.
Para esto puede desplazarse por el mapa y utilizar el Zoom. Si necesita
ayuda para encontrar la localizacién puede utilizar el buscador.

Lat:  42.8891243492986 Lon:  -8.52235704660416

______________

Search:

X 1
Source: | GoogleSatelliteMap v ‘

[H| Show Location Blueprint

2. Se mueve el plano a la localizacién deseada y se rota y escala hasta que
se ajuste a la realidad. Se recomienda el cambio de la opacidad que
modifica la transparencia del plano para comprobar que la posicién es
correcta.
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Blueprint calibration
' 7 +7E 2o

Size; m— Rotation: =] Opacity:  center

? << Back 0K Cancel

El plano se podra calibrar de nuevo en cualquier otro momento por si es
necesario ajustar su ubicacion.

3.3.2 Calibracion manual

SR La calibracion manual establece las dimensiones del plano

!F!Fq sin proporcionarle la posicién espacial, es decir, se indica
cadhaffhe d 4 4 440, cuanto mide, pero no se indica donde se encuentra
fisicamente, por lo que no contendra coordenadas de latitud
y longitud.

Se recomienda emplear esta calibracion so6lo cuando se desconozca la posicion
real de los elementos del plano, su geoposicionamiento resulte complicado o no
sea relevante.

NOTA: Si se calibra un plano con este método, sdlo estara disponible la vista de
plano. No se permitira el uso de GPS y los informes en KMZ no estaran
disponibles. Para mas informacion sobre este informe consulte la ayuda de la
seccién sobre informes.

Los pasos necesarios para llevar a cabo la calibracion manual son los siguientes:

1. ldentificar en el plano una zona donde se conozca el tamafio real entre
dos puntos.

2. Seleccionar el primer punto.

Seleccionar el segundo punto.

4. Indicar la distancia entre los dos puntos y las unidades métricas.

w
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Blueprint calibration

Please follow the calibration steps:

—IX D T NP T_c the seccond point
» 3 - Introduce the distance
between the two p...

oy 71

Z

L i

A

\\\\:§ § Distance:| 6| El”».e:e's -
\ \ —
. .

? << Back oK Cancel

El uso de planos es el mas adecuado cuando se trata de zonas o areas en el
interior de un edificio, donde no se puede obtener de una manera sencilla su
posicion o escala desde imagenes por satélite.

3.4 Modificacion de un proyecto

Los proyectos son elementos vivos y por tanto editables con el fin de que se
puedan afadir, modificar o eliminar los elementos que lo conforman.

- o0 x
=
Edit project Project | Acrylic WiFi Heatmaps - Demo P »
o New project Active Survey Off [ |
i Open project Wi-Fi | Intel(R) Centrino(R) Wirel... Chanae
Close project Mode: Normal :
Recent " | Channel Hopping
Projects folder GPS Off
|—|Ii| | +

NOTA: Los cambios que realice en el proyecto no se podran revertir, ante
cualquier duday por seguridad, haga copias de seguridad periodicas del proyecto
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y antes de proceder a cambios en la estructura o contenido del proyecto, se
puede acceder a los proyecto desde la opcidn del menu ‘Project — Projects folder'.

Manage and edit current project *
Project details ?
File Name: Acrylic WiFi Heatmaps - De... Creation Date:  Thursday, June 11, 2015 . — i
Project Mame: Demo Project 1 Description:  Shopping center site survey - " "[
Client Mame: As Cancelas *
I:‘E| Demo Project 1 Shopping center site si
[l =
li‘ First scan at main floor
D Scan passive +
l:‘ Scan passive + re
D [=] +1 - Stores 04 - Floor +1.png
i Sean hatunnn ciorae
Orderad by APs (33) All Networks (37) EIEE AETTIE
S5 ¢ o Address_Chon Inventory &0
I:‘. [+] Lois
D. Pans&Company 1
I:‘ AsCancelas 17
D Carrefour-Conecta i}
= o copice 1
[]m@ smooy wir 1
Es posible afadir nuevas localizaciones, modificar la informacion del proyecto,
tal como el nombre y la descripcion, el nombre del cliente para que el que se
realiza el site survey, asi como afiadir planos a las localizaciones.
Name Select ’
= _
|:| [=] 0 - Main floor Add new location
I:' First scan at main floor R -
|:| Scan passive + active survey MGdlfy Project Info

Es posible modificar los parametros de las localizaciones, afiadir nuevas

localizaciones hijas, eliminarlas del proyecto o moverlas para que pertenezcan a

otra localizacion.

Name Select b

|:|E| Demo Project 1

] B Modify selected location

|:| FIFST 5Can .:'1: main '.|C'C'I' Add new |C|C5t-|[:]r|

I:' Scan [rassnie + aciivie sunsey

Remove selected location
Move to
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NOTA: Si se borra una localizacion se eliminaran también las localizaciones que
dependan de ella asi como las mediciones asociadas.

Anadir un plano a la localizacion
Teniendo seleccionada la localizacion a la cual se quiere agregar un plano se
hace clic en el botén Add. Una vez asociado un plano a una localizacién es
necesario calibrarlo para poder realizar las mediciones.
ocation blusprint ocation blusprint
Add blueprint
Add Remowve Calibrate Remove

Si la localizacién tiene monitorizaciones realizadas en ella, Acrylic WiFi
Heatmaps no permitira eliminar el plano hasta que se eliminen o se muevan a
otra localizacién las mediciones realizadas previamente.

Se puede modificar el nombre de las monitorizaciones, eliminarlas o moverlas a
otra localizacion.
| Name Select :
|:|E| Demo Project 1
[C]] & 0- Main floor Modify selected scan
% : . . Remove selected scan

Move to

NOTA: Si se mueve una de las mediciones a otra localizacion puede dar lugar a

incongruencias dependiendo de si las mediciones se realizaron sobre un plano

diferente al de la nueva localizacién.

En la vista inferior, una vez seleccionada una o varias mediciones, se muestran

los puntos de acceso detectados en las mediciones del site survey.

Desde esta vista se podran inventariar los puntos de acceso o eliminar aquellos

que no se deseen mantener en el proyecto.

NOTA: Una vez eliminado cualquier elemento no se podra volver a recuperar.
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4 REALIZAR UN SITE SURVEY Y VISUALIZAR LOS RESULTADOS
La vista de site survey es la mostrada por defecto al iniciar Acrylic WiFi
Heatmaps. Tiene una funcionalidad doble: permite realizar las monitorizaciones
del site survey y, una vez obtenidos los datos, permite visualizar los resultados.
4.1 Vista general de la seccion Survey
Para la realizacién de las mediciones y para la visualizacion se proporcionan
diferentes vistas.
1 = & X
' Acrylic Wi-Fi HeatMaps . |'G§ > =
‘ : 4 - - . Working Location: | 0 - Main floor - Supermarket and Mall +
_ Access Points Routes
{5 RSS v ‘ Layers Q
| Netwoic—#2als]
[ ]& Lois 1 1
i Pans&Company 1 1
[ |= AsCancelas 25 23
: Carrefour-Conecta 10 6 4
0 CODICE 1 1
@ SMOoOY WIFI 1 1
= IMAGINARIUM 1 1
= Internacional 1 1
[ |&E TendaR 1 1
@ Lois2 1 1
= Brasaylena 1 1
TIEN21 1 1
brasa 1 1
[ | labiela 1 1
= Plot options o~
La localizacion de trabajo (working location) indica la localizacion sobre la cual
se esta trabajando, ya sea para mostrar los resultados mediante graficos (plots)
o para realizar una nueva monitorizacion.
> _ | En el desplegable de la
— _ localizacion de trabajo
(working location)
i ion: |0 - Main floor - rmarket and M .
Working Location: | 0 - Main floor - Supermarket and Mall apareceran todas las
Access Points Routes localizaciones asomadas,
al proyecto y se podra
seleccionar cualquiera de ellas para poder trabajar sobre la misma. Esta
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seleccion aplica tanto para realizar los site surveys como para visualizar los
resultados.

Acrylic WiFi Heatmaps permite tanto trabajar directamente sobre los planos del
edificio o zona en la cual se esta llevando a cabo el site survey como sobre
imagenes por satélite, util cuando el plano no esta disponible o queremos hacer
mediciones fuera del area contenida en el plano o incluso con GPS directamente
sobre una vista por satélite.

En aquellas localizaciones que tengan un plano asociado y geolocalizado, éste
se mostrara superpuesto sobre la imagen de satélite.

La vista de plano y de satélite se podra usar tanto durante una monitorizacion
como durante la visualizacién de los resultados.

Durante la visualizacion estaran disponibles tres vistas:

e Vistade plano
e Vista de imagenes por satelite
e Vistaen 3D

4.1.1 Vista de plano (blueprint view)

La vista de plano se muestra el plano asociado a la localizacién actual
seleccionada. Esta vista estara disponible para aquellas localizaciones a las que
se haya asociado un plano. Sobre el plano se podra hacer zoom y desplazarse
por la imagen para ver con mas detalle cada una de sus zonas.

0-WN arket and Mall ¥

Working Location:

_ Access Points Routes
.
B s

v Layers ’
v

| Newok #0245 |
is 1 1

Pans&Company
AsCancelas
Carrefour-Conecta
0 CODICE
SMOOY WIFI
IMAGINARIUM

1 1
2
1
1
1
1
Internacional 1
1
1
1
1
1
1

5
0

TendaR
Lois 2

Brasaylena
TIEN21
brasa
labiela

I I

[0+

)
)

Plot options
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4.1.2 Vista de satélite (satellite view)

La vista de satélite muestra imagenes por satélite del mundo. En el caso de tener
un plano asociado a la localizacién, si éste se ha geolocalizado, se mostrara
superpuesto.

—

rmarket and Mall

oor - Supel
_ Access Points Routes

‘51’: w. ‘ Layers Q

Working Location: | 0 - Main flo

Network
Lois

ans&Company
AsCancelas
Carrefour-Conecta
0 CODICE
SMOOY WIFI
IMAGINARIUM
Internacional
TendaR

Lois 2
Brasaylena
TIEN21

brasa

labiela

]
w

) ) ) ) ) ) )

T N S N R . .

‘1’:" oy

)

Plot options =

Esta vista estara disponible para todas aquellas localizaciones sin un plano
asociado, o aquellas que, en caso de tener un plano asociado, este ha sido
calibrado de modo manual, en otras palabras, el plano asociado a la localizacién
no esta geolocalizado.

4.1.3 Vista en 3D (3D view)

La vista en 3D muestra los graficos generados en una representacion
tridimensional, facilitando la visualizacién mediante curvas de elevacion de los
valores de los parametros representados.

Esta vista solo esta disponible durante la visualizacion de los datos, y no se
pueden realizar mediciones sobre esta vista.
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Working Location: | 0 - Main floor - Supermarket and Mall w
_ Access Points Routes
‘5 RSS v ‘ Layers Q
| “Network ¥ 4ls| |
[]® Lois i1
D Pans&8Company 1 1
[M|E AsCancelas 25 23
I:‘ Carrefour-Conecta 10 6 4
[[]m= ocopice 11
[L]m= smooy wiFi 1 1
[ ]E MAGINARIUM 11
D ternacional 1 1
[[]F TendaR 1 1
[ ]@ Lois2 1 1
[ _Rencnas fnna 4 4
= Plot options =
[ E %9
27 -80
Min RSS| (dBrm); -75 ]
Opacity: 75% ——
Z Axis at level -50 —
Rssi Scale: 50% —l
4.2 Realizar una monitorizacion
En un site survey WiFi se realizan mediciones sobre un area determinada para el
posterior analisis y evaluaciéon del estado de la infraestructura WiFi en esa
localizacién, plantas de un edificio, un complejo de oficinas, etc.
Un site survey WiFi se lleva a cabo recorriendo dicha localizacién de forma que
al final del proceso se hayan capturado datos de toda la zona de estudio. Durante
el recorrido se estableceran puntos de medicién, de forma manual o automatica,
a los que quedaran asociados los datos recogidos.
Para la correcta realizaciéon de un site survey se recomienda revisar la
configuracién de los elementos involucrados.
1) Dispositivo WiFi:
a) Modo Normal.
b) Modo Monitor.
2) Tipo de site survey:
a) Pasivo (por defecto).
b) Activo.
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4.2.1 Seleccion del dispositivo WiFi
Antes de comenzar un site survey es necesario especificar la interfaz WiFi que
se va a utilizar para realizar las mediciones.
- O X
> =
Project | Acrylic WiFi Heatmaps - Demo P »
Work
.Inl. +-I'l ffa hrl fﬂ'I.J.'
Wi-Fi | Intel(R) Centrino(R) Wirel
Mode: Normal
Se Channel Hopping
- GPS Off [
=
@ mventory
[+ . . .
i: License / Registration
= Feedback Updates About
+
[ I# Configure 7 EXT
e - -
Al acceder a la opcidon de modificar la interfaz de red inaldambrica, se mostrara la
lista de interfaces disponibles en el sistema.
Wi-Fi Interface selector
Manitor Mode: off |||
MAC Address -
"A-l Fi Intel(R) Centrino(R) Wireless-N 135 0C:D2:92:7B:07:
Kl o
En Acrylic WiFi Heatmaps se puede hacer uso de dos tipos de dispositivos WiFi
dependiendo de sus capacidades de captura. Todos los dispositivos WiFi del
mercado pueden ser utilizados para realizar la captura en modo nativo. Para la
captura con capacidades extendidas, sera necesario disponer de una tarjeta
compatible y hacer uso del modo monitor.
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4.2.1.1 Modo de captura nativa
Cuando se realiza una monitorizacién en modo de captura nativa, la tarjeta WiFi
se comporta como cualquier dispositivo WiFi estandar, haciendo uso de los
mecanismos nativos de Windows, capturando Unicamente un tipo especifico de
paquetes Management, concretamente paquetes Beacon, que son los originados
por los puntos de acceso.
Estos paquetes son emitidos multiples veces por segundo por los puntos de
acceso para indicar qué red o redes estan difundiendo en ese momento. Acrylic
WiFi Heatmaps captura, analiza e interpreta estos paquetes y su informacién
asociada, mostrando la informaciéon que contienen y almacenandola en el
proyecto en curso.
Site survey data acquisition
?
Mode \\@ @ ﬁ) ?
HACKERS AHEAD 00:1E:ES:5B:A5:B3 -39
B wvifidientesR 82:29:94:A3:DB:43 65
g ] WLAN_XY 60:A4:4C:69:D2:48 -25 4
| | MATRIX 80:29:94:A3:DB:42 -G0
| | famalsu E2:41:36:0C:4C:R0 -79,
|| WIREG969 E8:DE:27:C0:51:8E -73
CBS-27BA 14:B9:68:FD:27:C0 -82,
I - RodMos 00:26:24:CD:D4:D4 Ja:‘
iy W BURLINGTON F8:63:94:9A:15:B3 83,
i - MOVISTAR_C2DD 98:97:D1:31:C2:DE -84,
MOVISTAR_812A E0:41:36:BB:81:2B -82,
. wificlientesR 02:71:C2:14:7D:CF 33,
| W [Hidden] FA:8F:CA:38:98:04 -80,
B LG-E460_3989 32:76:6F:D8:89:CC  -75 ;
M 5Sb4d2d 00:71:C2:14:7D:CE  -81
24 Ghz 5 GHz
k%/wm :W\WWV\},MW\,W s
""""" s o s
“ fg
% s ¥ -
-90
-100
7:43:00 17:44:00 17:45:00 17:46:00 17:47:00
Es el modo de captura recomendado para realizar los site survey.
En este modo, los canales y bandas de frecuencia a utilizar durante la realizacion
de las mediciones del site survey estan gestionado por el sistema operativo y no
se podran configurar, por esto la opcidn de channel hopping esta deshabilitada y
mostrara que esta en modo auto. Para mas informacion sobre channel hopping,
dirijase a la seccion pertinente en esta guia.
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- O X

> =
Project | Acrylic WiFi Heatmaps - Demo P »
Active Survey Off I

Wi-Fi | Intel(R) Centrino(R) Wirel__.
Mode: Normal

Channel Hopping

GPS Off |

. Wl |

Irwventhr

4.2.1.2 Modo Monitor

El modo Monitor que incorpora Acrylic WiFi Heatmaps permite hacer uso de la
tarjeta WiFi en modo escucha o modo promiscuo. En este modo, la tarjeta es
capaz de capturar todos los tipos de paquetes WiFi, tanto Management, Data
como Control.

Site survey data acquisition

%o @ £ 2

SSID # |MAC Address  [RSS
1 B BURLINGTON F8:63:94:9A:15:B3 -83
L= |
[Client] 94:B1:0A:52:8F:65 -47,
[Client] CO:EE:FB:32:15:28 -35,
[Client] 34:BE:00:D7:EC:A1 -52
M (=] WebSTAR 2 00:23:54:0C:2B:1C -74
B RodMos 00:26:24:CD:D4:D4  -73,
B =] WLAN_XY 1 60:R4:4C:69:D2:48 -35
[Client] 2C:DO:5A:63:5D:3D -52
B  WIRE6969 E8:DE:27:C0:51:8E -74
wificlientesR 82:29:94:A3:DB:43 -£2
B famalsu E2:41:36:0C:4C:A0 -30,
B  MOVISTAR_C2DD 98:97:D1:31:C2:DE -84,
i}
]

Mode

MATRIX 80:29:94:A3:D8:42 41
wificlientesR 02:71:C2:14:7D:CF -87
S5b4d2d 00:71:C2:14:7D:CE -87

24 Ghz 5GHz

-100
11:54:00 11:55:00 11:56:00 11:57:00 11:58:00

De esta manera, es posible detectar no solo los puntos de acceso sino también
los clientes que estan emitiendo dentro de las bandas de frecuencia WiFi y se

37/126
Acrylic WiFi Heatmaps - ©2016 — Tarlogic Security SL



HEAT MAPS

ACRYLIC

WiFi

podran ver aquellos dispositivos que estan conectados a los puntos de acceso,
etc.

Para el uso del modo monitor es necesario disponer de una tarjeta Airpcap o una
compatible con NDIS. Para mas informacidn, consulte el apartado sobre tarjetas
compatibles. Sera necesario tener instalado el driver NDIS para poder hacer uso
de este modo de captura.

En este modo, los canales y bandas de frecuencia a utilizar durante la realizacién
de las mediciones del site survey se pueden configurar, la opciéon de channel
hopping mostrara que esta en modo manual.

- 0

4
Progject | Acrylic WiFi Heatmaps - Demo P »
Active Survey Off I

. NDIS interface | D-Link DWA-18._..
E Mode: Monitor

[
@ Channel Hopoin Manual

- GPS Off I
[

i Inventary |

UIRES

Waork

Change

NOTA: En modo monitor, por defecto solo se emplea la banda de 2.4Ghz.
Dependiendo de la tarjeta, podra soportar mas o menos canales. Para mas
informacidn consulte las especificaciones técnicas de su tarjeta.

Instalacién del driver NDIS
Para poder hacer uso del modo monitor con tarjetas compatibles con NDIS es
necesario tener instalado el driver de NDIS.

NOTA: tenga en cuenta que sera necesario contar con una tarjeta que soporte el
modo monitor, revise el apartado correspondiente a los dispositivos WiFi
compatibles.

Al activar el modo monitor, desde el selector de dispositivos WiFi, un botén de
instalacion permitira instalar el driver de NDIS en caso de no haberlo instalado
previamente.
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Wi-Fi Interface selector

Monitor Mode: On -I Mo Wi-Fi/Airpcap devices detected. Install NDIS Driver... [Reload

oK Cancel

A continuacion se muestra la siguiente ventana informando de que la instalacién
del driver NDIS puede producir que el sistema deje de funcionar correctamente.
Es posible detener la instalacidn del driver en esta ventana:

Warning
The installation of the MDIS driver may crash the system.
Please save your work prior to the execution of this action.

Are you sure you want to continue?

Si la instalacion tiene éxito deberia mostrarse el siguiente mensaje:

NDIS driver installed

Driver successfully installed.

Si, durante la instalacién de los mddulos adicionales se produce un aviso con el
texto “Unable to copy Airpcap.dll”, puede deberse a que se encuentra en ejecucion
algun proceso que hace uso de las librerias Airpcap. Cierre cualquier analizador
de paquetes o software que pueda hacer uso de esta libreria.

4.2.1.2.2 Channel Hopping

Los dispositivos WiFi pueden emitir en dos bandas de frecuencia diferentes, 2.4
y 5GHz. Estas bandas estan divididas en diferentes canales, de manera que cada
canal abarca un rango de frecuencias dentro de la banda.

Un dispositivo WiFi emite en un determinado canal dentro de las bandas de
frecuencia comentadas. En algunos dispositivos este canal de emisién es
configurable.
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Acrylic WiFi Heatmaps permite recorrer estas bandas de frecuencia pasando de
un canal al siguiente en cortos periodos de tiempo. Esto se denomina Channel
Hopping. Con esta técnica es posible detectar todos los puntos de acceso, y
demas dispositivos si se lleva a cabo en modo monitor, que emitan en alguna de
las frecuencias del barrido.

Channel hopping
Channel Hopping on (el

[ 802.11b/g/n - 24GHz  Hop Interval
[] 802.11a/ac - 5GHz 214 ms

Fized Channel i I:|
M 202.11b/g/n - 24GHz | 2412 - 1 - 0 - False b

202.11a/ac - 5GHz S180-36-0-False -
e -

La configuracién de Channel Hopping permite realizar el barrido por la banda de
frecuencia de 2.4GHz, por la de 5GHz o por ambas. Por otro lado, Acrylic WiFi
Heatmaps permite realizar una monitorizacién en un unico canal, llamado fixed
channel, de manera que soélo se detectaran aquellos dispositivos que estén
emitiendo en ese canal.

NOTA: Por defecto el channel hopping solo se realiza en la banda de frecuencia
de 2.4GHz, es decir, por defecto, solo tiene seleccionada la opcién de recorrer los
canales de 2.4GHz, si se desea realizar una monitorizacion también en 5GHz o
solo en 5GHz se debera revisar la configuracion una vez seleccionado el
dispositivo WiFi.

4.2.2 Tipos de estudios de red

Las monitorizaciones realizadas con Acrylic WiFi Heatmaps se clasifican en dos
grupos, el estudio pasivo (passive survey), durante el cual la tarjeta se limita a
escuchar los datos WiFi transmitidos por el aire y almacenar los datos de las
mediciones, y el estudio activo (active survey), en el cual el dispositivo WiFi
interactia con el medio inalambrico con el fin de poder obtener valores de
funcionamiento de la red.
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4.2.2.1 Estudio pasivo
Este es el tipo de estudio que se realiza por defecto Durante este tipo de analisis
no se transmite ningun paquete WiFi y la tarjeta puede estar operando en modo
normal o en modo monitor.
4.2.2.2 Estudio activo
Si se dispone de una segunda tarjeta WiFi en el sistema, es posible utilizar este
dispositivo para realizar un estudio activo.
En un estudio de red activo, el sistema estd conectado a una red WiFi,
interactuando con el medio, y realizando mediciones de su funcionamiento.
- O X
> =
Active Survey On Il
Wi-r1 | Intel(R) Lentrina(k) Wirel
Change
5 Mode: Normal J
Se| Channel Hopping
- GPS Off I
=
m Inventory
i License / Registration
= Feedback Updates About
+
[ |® Configure 7 EXT
|| wnrmrercroma . .
Durante un estudio activo se envian y reciben paquetes de datos para obtener
mediciones reales de latencia, ancho de banda, tasa de pérdida de paquetes y
roaming. Este estudio es, por tanto, el adecuado para medir la experiencia de
usuario.
Requisitos para realizar un estudio activo:
e Disponer de dos tarjetas WiFi. Una de ellas se usara para la captura pasiva
y otra para la captura activa.
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La tarjeta seleccionada en el menu sera siempre para la captura pasiva,
por lo que no debera estar conectada a ninguna red. Sélo se usara para
obtener mediciones sin interactuar con el medio inalambrico.

e Lasegunda tarjeta si debe estar conectada a la red que se desea analizar.
Las opciones de configuracion del estudio activo (Menit — Configuration
— Active Survey) deben estar configuradas correctamente

e El selector de captura activa en el menu debe estar activado.

Active Survey Configuration
Bandwidth on [l
Method:

]
m
|
T
m
)
[
]
]
m
]
]
m
[l

Server
1818 =

Latenzy on [l

Ping Server

Scale bounds

Bandwidth bounds | 11 Mbits/s -

Latency bounds

: oK Cancel

A continuacion se muestran las opciones de configuracién de un site survey
activo:

Opcion Descripcion

Bandwidth Esta opcion configura si se realizaran mediciones de ancho de
banda. En caso de que la opcidn se encuentre activa, el usuario
debera elegir el método que se usara para realizar las
mediciones. Existen dos:
Iperf. es un software libre enfocado a realizar mediciones de
ancho de banda y latencia. Acrylic WiFi Heatmaps adjunta una
copia de este software en su directorio de instalacion.
Para usar este método, se debe de ejecutar el Iperf en un
servidor en la red local corporativa y que sea accesible a través
de la conexién WiFi.
Puede ejecutar el software en modo servidor con el comando
iperf -s -p <puerto>'. A continuacion debera incluir la IP del
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Descripcion |
servidor en la configuracién de Active survey (en la caja de texto
de Server), junto con el puerto elegido.

Cuando comience el site survey Acrylic WiFi Heatmaps se
conectara a este servicio y realizara las mediciones de ancho de
banda.

Es importante que el servidor esté colocado en una red que no
introduzca retardos o fluctuaciones que afectarian
negativamente a la precision de las mediciones
NOTA: Iperf es la opcidon recomendada para realizar estas
mediciones
File Download: Se trata de descargar un archivo a través de un
protocolo estandar como HTTP o FTP. No se recomienda este
método por ser menos preciso que el anterior.

Acrylic WiFi Heatmaps usara estas descargas para realizar las
mediciones.

Cuando finalice la descarga el software la iniciara de nuevo
automaticamente. Se recomienda que el archivo a descargar sea
de tamafio grande (>500 MB).

Para configurar esta opcion es necesario especificar una URL
valida, como puede ser

http.//www.software.com/big_file.dat

0

ftp://ftp.software.com/pub/file

Latency Habilitando la medicion de la latencia el usuario debera
configurar un host que responda a peticiones ICMP (PING).
Lo habitual es introducir la IP de la puerta de enlace de la
conexion WiFi (que serd a la que estara conectada la segunda
tarjeta WiFi para realizar el Active Survey)

Scale Estas opciones son exclusivamente para la representacion de los
Bounds datos resultantes del survey activo y en la generaciéon de
informes.

Puesto que los datos de ancho de banda y latencia pueden tener
rangos muy amplios, estos se podran seleccionar escalas que se
ajusten mejor a los datos obtenidos durante site survey.

4.2.3 Iniciar un site survey

e Una vez configuradas las opciones y modos de estudio

disponibles, para comenzar la monitorizacién es necesario

> pulsar el boton de iniciar. Es posible pausar o detener
definitivamente un site survey durante su ejecucién.

x

43 /126
Acrylic WiFi Heatmaps - ©2016 — Tarlogic Security SL



HEAT MAPS

ACRYLIC

Si durante la realizacion de una monitorizacion de un site survey se hace clic en
el botén de pausa Acrylic WiFi Heatmaps no permitira realizar mediciones hasta
que se reanude de nuevo la monitorizacidén. En el momento en que se reinicie el
site survey, Acrylic WiFi Heatmaps continuara capturando datos.

Si durante la realizacién de una monitorizacion se pulsa el
- botén de detener Acrylic WiFi Heatmaps dejara de capturar
1N datos definitivamente para esa monitorizacion. Si se vuelve a
pulsar el botén de inicio se comenzara una nueva captura de
datos y los datos recogidos se guardaran en una monitorizacién nueva.

O

M x

Pulsar el botén de detener mientras un site survey esta pausado tiene el mismo
efecto que si se pulsa durante un site survey en ejecucion.

Durante una monitorizacién, Acrylic WiFi Heatmaps capturara datos del medio
inalambrico y es necesario establecer en qué ubicacién han sido recogidos. Para
esta tarea se proporcionan tres mecanismos con los que identificar la posicion
en la que Acrylic WiFi Heatmaps se encuentra y, de este modo, poder referenciar
o georeferenciar las mediciones.

Modos de realizar mediciones:

1. Puntual: Util para mediciones pequefias o cubrir zonas que han quedado
sin mediciones.

2. Continuo: Para cubrir grandes areas tanto de interior como exterior con el
minimo esfuerzo.

3. GPS: Se hace uso de un GPS para obtener las coordenadas geograficas
de las mediciones. Util para monitorizaciones en exteriores.

En el modo de medicion puntual, se debe indicar sobre la vista de satélite
@ o plano la posicion donde nos encontramos en cada momento y sera

donde Acrylic WiFi Heatmaps realizara una unica medicién y asociara
estos datos a la posicién indicada.
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Site survey data acquisition
£3 5
hMode \0@ @ ﬁ ?
SSID ' # |MAC Address  |RSSl ||
W [E] WLAN_XY 2 60:R4:4C:69:D2:48 35
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W ] WebSTAR 1 00:23:54:0C:2B:1C _Tq
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RodMaos 00:26:24:CD:D4:D4 72,
Il BURLINGTON F8:63:94:9A:15:83 52
WIREG969 E8:DE:27:C0:51:8E -79,
wificlientesR 82:29:94:R3:DB:43 4]
B MOVISTAR_C2DD 98:97:D1:31:C2:DE 83,
famalsu E2:41:36:0C:4C:R0 -31
B MATRIX 80:29:94:A3:D8:42 _G1
M [#] CBS-27BA 1 14:89:628:FD:27:C0 -84,
[Hidden] FA:8F:CA:38:98:04 _35
-20
-‘\.\_SD
‘\J\~4D
-50
a5
-70
-30
-50
12:42:00  12:43:00 12:44:00 12:45:00 12:46:0@1%
Es el modo habilitado por defecto para realizar mediciones cuando se inicia una
nueva monitorizacion. La aplicacion identificara cada punto de medicién con un
namero incremental. Estos puntos se unen mediante lineas con una flecha de
direccién, de forma que es posible visualizar la ruta seguida durante el site
survey.
Recomendado para: mediciones pequefias o puntuales o para obtener
mediciones en aquellas zonas que no han quedado cubiertas tras realizar el site
survey con el modo continuo o GPS.
NOTA: Si se pausa la monitorizacidn en curso y se estaba realizando la captura
. @ N . -
en modo continuo =¢ al reanudar la monitorizacién Acrylic WiFi Heatmaps
iniciara la captura desde el modo de mediciones puntuales @, teniendo que
volver a seleccionar el modo continuo si desea seguir realizando la
monitorizacion con este modo de captura.
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4.2.4.2 Modo continuo (continuous mode)

Este es el modo de captura recomendado, ya que se minimiza el numero
Q @ de interacciones con Acrylic WiFi Heatmaps, acelerando y simplificando

el proceso de site survey. Con este modo, el usuario sélo ha de indicar la
posicion de partida y la de finalizacion, mientras Acrylic WiFi Heatmaps realizara
la captura de datos y posicionamiento de las mediciones intermedias de forma
automatica.

Sobre el plano o mapa por satélite, seleccione el lugar donde se encuentra y
comience a caminar en linea recta a velocidad constante hasta que haya un
cambio de direccién o haya llegado al destino, momento en el que se volvera a
pulsar para indicar la nueva ubicacion y seguira caminando hasta el siguiente
destino, repitiendo el proceso hasta finalizar el recorrido. Acrylic WiFi Heatmaps
almacenara todas las mediciones realizadas durante el trayecto.

Los puntos intermedios de mediciones durante este proceso seran identificados
con un icono puntual (#).

Acrylic WiFi Heatmaps ird realizando las mediciones en el transcurso del
recorrido, ayudando de este modo a optimizar tiempos y esfuerzos a la hora de
cubrir grandes superficies durante un estudio de site survey.

Recomendado para: Grandes areas en interiores o en exteriores si no existe un
dispositivo GPS o la precisién GPS es insuficiente.

Site survey data acquisition

FHE - OREO € 2
II
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Ejemplo de uso: realizar un site survey de una dependencia cuadrada. Nos
colocaremos en la puerta de entrada, seleccionaremos en el plano nuestra
posicion actual y comenzamos a caminar a velocidad constante hasta la esquina
de uno de los lados. Al llegar a la esquina, seleccionaremos de nuevo en el mapa
la posicién donde estamos y continuaremos andando hasta la proxima esquina,
no es necesario detenerse, es decir, podemos indicar el punto en el plano sin
detenernos.
Repetimos el proceso hasta llegar de nuevo a la puerta de entrada de la
habitacion.
De este modo podemos realizar grandes site surveys con rapidez, en este caso
cubrir el perimetro de una estancia rectangular en 4 clics, independientemente
de su tamano.
4.2.4.3 GPS (real-time GPS mode)
Durante una monitorizacién con el GPS activado se iran generando
puntos de medicién automaticamente a medida que se van obteniendo
las coordenadas del GPS y Acrylic WiFi Heatmaps ira realizando las
mediciones en el transcurso del recorrido sin necesidad de ningun tipo de
interaccién y las ira asociando a las coordenadas GPS devueltas.
Site survey data acquisition
Q
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Este modo es automatico. Una vez comenzada la monitorizacion con GPS
Acrylic WiFi Heatmaps se encarga de obtener la posicion GPS y georreferenciar
todas las mediciones de las redes.

En caso de no tener el GPS configurado se abrird una ventana para que pueda
configurarlo e iniciarlo.

Para mas informacion consulte la seccién de la ayuda referente al soporte de
GPS.

Recomendado para: realizar mediciones en exteriores y grandes areas. Puede
ser utilizado desde vehiculos para facilitar la movilidad, siempre que la velocidad
no sea elevada para garantizar una captura de datos uniforme.

4.2.4.4 Deshacer mediciones

Mientras se realiza el site survey se pueden deshacer las ultimas mediciones

tomadas en tiempo real mediante el botén “Undo” (ﬁ). De esta forma no es
necesario parar la monitorizacion ni tampoco editar las mediciones una vez
finalizado el site survey.

Nota: Si se realiza un “Undo” en modo continuo se borrara el ultimo punto y los
anteriores que hayan sido calculados, automaticamente se cambiara a modo
puntual. Para continuar con el modo continuo se debera seleccionar de nuevo.
Esto es asi porque es necesario que el usuario vuelva a indicar su posicién actual,
dado que al deshacer las Ultimas mediciones se pierde esta informacion.

4.2.5 Instrumentacién de apoyo durante la monitorizacion

Durante el site survey se mostrara informacién sobre los dispositivos que se
detectan asi como graficas sobre los datos que se estan recopilando y el estado
general de los datos adquiridos con el fin de poder comprobar que las
mediciones se estan realizando correctamente.
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A continuacién se detalla la informacién mostrada:

4.2.5.1 Ancho de banda (bandwidth)

En esta grafica se muestra la  Sissurvey data acguisiion
evolucién del ancho de banda de la Mode % @ ?
conexiéon a lo largo del tiempo
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WiFi

. . ., Bandwidth ;
duranite una monitorizacién. T
Este grafico solo estara visible Latency 1 ms
cuando se realice una SSID MACAddress
monitorizacion en modo activo y la B E WLAN xv 2 60:R4:4C:69:D2:48 33,
., , B [Hidden] FL:8F:CRA:38:98:08 84
opcidon de ancho de banda esté == wancrao 5 Ane93.5a-ar-9R-1m 7o

habilitada en la configuracion.

4.2.5.2 Latencia (latency)

En esta grafica se muestra la  Siesurvey data acqusiion
evolucion de la latencia de lared a lo Mode % @ 2
largo del tiempo durante una

Bandwidth

monitorizacion. o e SRR

Solo se mostrarad cuando se realice

una monitorizacion en modo activo y MAC Address

la opcion de latencia esté activada B[ WLAN XY 2 60:R2:4C:69:D2:48 33,
. .. W [Hidden] FA:8F:CA:38:98:04 -84

dentro de la COﬂfIgUI'aCIOFI. B [F] WehSTAR 7 00:23:54:0C:12B:1C 7R
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4.2.5.3 Puntos de acceso
Acrylic WiFi Heatmaps permite Site survey data acguisition
visualizar en tiempo real los puntos
de acceso que estdn siendo Mok @ @ l{; ?
detectados. En caso de estar I.l
haciendo una monitorizacion en |g& AN T S ieiemenes
modo  monitor, también  se | M WebSTAR 2 00:23:58:0C:2B:1C 75,
mostraran los clientes conectados a RodMos 00:26:24:CD:D4:D4 72 ::'"
los puntos de acceso. e feroEionicoisier 1.
wificlientesR 82:29:94:43:DB:43 -G0
Cada dispositivo se representa en (M MOVSTARCZDD  s2:a7:2%:52:2i08 7o,
una fila dentro de latabla, incluyendo |[m matrix 80:29:94:A3:D8:42 60
. .z , B [£] CBS-27BA 1 14:B3:68:FD:27:C0 -55,
informacion sobre él en cada Hidden] s
columna, como intensidad de sefal,
ratio sefal-ruido, direccion MAC, _ 24 Ghz 5 GHz
opciones de seguridad, etc. Esta ig
ventana es de gran ayuda si se 2 mmm& %wqm
quiere obtener informacién sobre el __'1\_ e S 23
estado de los dispositivos WiFi de un :ﬂ v l el |T_____ [ — _'._ A o
vistazo. ﬂww‘f*_f“ﬂﬁw{ﬂr e
12:45:00 12:46:00 12:47:00 12:48:00 e
¢Qué informacion proporciona?

SSID Acrénimo de: 'Service Set Identifier'. En otras palabras: el nombre
de la red.

Una red puede ocultar su nombre, lo que llevara a que en el
software se muestre este campo con el texto [Hidden]. Este texto
es configurable en la ventana de Preferences que se muestra
pulsando la opcion Configure en el menu principal.

Sin embargo, incluso cuando una red no esta difundiendo su
nombre, en algunos casos en modo monitor este nombre puede
ser obtenido inspeccionando y analizando el trafico WiFi de los
dispositivos que se conectan a esa red. En caso de que esto sea
posible, Acrylic mostrara este nombre en color rojo, lo que
significa que es una red oculta y que el nombre ha sido inferido
por el software.

# Esta columna muestra el numero de dispositivos que hay
conectados a esa red. Si se muestra vacio significa que ningun
dispositivo ha sido detectado como conectado a la red. Cuando
las mediciones se llevan a cabo en modo de captura nativa, este
campo se ocultara automaticamente. Esto se debe a que en este
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¢Qué informacion proporciona?
modo, Acrylic WiFi Heatmaps solo puede recoger informacion
sobre puntos de acceso, no de dispositivos cliente.
(Media Access Control Address) Identificador Unico asignado a
las interfaces de red y utilizado como direccion de red.
Este campo puede mostrar un nombre en lugar de los bytes de
la direccion en caso de que la direccibn MAC haya sido
previamente inventariada.
(Received Signal Strength Indication) Valor, medido en dBm, que
indica la intensidad de la sefial WiFi recibida, usualmente en el
rango de 0 a-100. Cuanto mas alto es el valor de esta propiedad,
mejor es la intensidad de sefal.
(Signal-to-Noise Ratio) Ratio medida en dB que se utiliza para
comparar la sefal recibida y el ruido de fondo. Cuanto mas alto
es el valor de esta propiedad, mejor es la calidad de la
comunicacion.
Este campo sélo esta disponible cuando se realiza la captura de
datos utilizando un dispositivo AirPcap.
Canal en el que lared esta operando. Se puede mostrar como una
suma de dos valores (como: '1+5'), lo que indica que la red esta
operando en ambos canales (primario y secundario).
Anchura de canal medida en Mhz. Los valores posibles son 20,
40,80y 160.
Representa los estandares de comunicacion que soportan los
puntos de acceso que difunden estared. Los posibles valores son
una combinacion de a, b, g, n, ac.

La tasa maxima de transferencia que soporta el punto de acceso
en esta red, medida en Mb/s.

Porcentaje de paquetes que han tenido que ser reenviados
debido a errores de transmision. Entre paréntesis se muestra el
numero total de paquetes retransmitidos.

Tipo de seguridad WEP del punto de acceso. Si se muestra vacio
significa que la red no soporta WEP. Los posibles valores son
‘SharedKey'y 'Open'.

Tipo de seguridad WPA del punto de acceso. Si se muestra vacio
significa que la red no soporta WPA. Los posibles valores son
'PSK' and 'MGT".

Tipo de seguridad WPA2 del punto de acceso. Si se muestra
vacio significa que la red no soporta WPA2. Los posibles valores
son 'PSK' and 'MGT".

Muestra la version soportada por el punto de acceso de WPS. Si
se muestra vacio significa que la red no soporta WPS. Si la
autenticacion WPS esta habilitada se muestra en verde. En caso
contrario, se muestra en rojo.
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Columna ¢Qué informacion proporciona?
Vendor El nombre del fabricante de la interfaz de red que esta siendo
utilizada por el dispositivo WiFi.
Data Numero de paquetes Data que han sido enviados por el
dispositivo WiFi.
Mgt Numero de paquetes Management que han sido enviados por el
dispositivo WiFi.
First Hora a la que el dispositivo ha sido detectado por primera vez.
Last Hora a la que el dispositivo ha sido detectado por ultima vez.
Type Tipo de red. Los posibles valores son 'Infrastructure' and '‘Ad Hoc'.
Este campo sélo tiene sentido con puntos de acceso.
Latitude Cuando se monitoriza con GPS, la latitud se actualiza con la
posicion donde el dispositivo ha sido detectado por ultima vez.
Longitude Cuando se monitoriza con GPS, la longitud se actualiza con la
posicion donde el dispositivo ha sido detectado por ultima vez.
4.2.5.4 Intensidad de sefal
Esta gréafica representa, en W[ WLANXY 2 60:R4:4C:69:D2:48 30
i _ ) B MOVISTAR 812A £0:41:36:8B:81:2B 86
tiempo real, la intensidad de @@ webstar 2 00:23:54:0C:2B:1C 72,
sefial por cada punto de acceso RodMos 00126:24:0D:04:04 12 ::"'
que es detectado durante el site  m  BURLINGTON F8:63:94:9A:15:B3 -85,
survey. Las lineas evolucionan a
lo largo del tiempo segun los _ 2.4 Ghz 5 GHz
cambios en la intensidad de | 2
sefial de cada uno de los puntos %gw [~ r'-’:;jﬁ
| e A h bl AT | T | ek
de acceso. __|“___"|_ 1 B zg
El color de cada linea se | _ | l I 'T - ” 7
- Tl S T = e e N __).gD
corresponde con el color que = '|| "T"% ’Tq? >
identifica a ese punto de acceso, 12:45:00 12:46:00 12:47:00 12:48:00
mostrado en la parte superior de
la pantalla.
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4.2.5.5 Puntos de acceso por canal en 2.4GHz

En esta grafica se muestra la
intensidad de sefal de cada
punto de acceso de acuerdo con
el canal que emplea en la banda
de frecuencia de 2.4GHz.

El color de cada linea se
corresponde con el color que
identifica a ese punto de acceso,
mostrado en la parte superior de
la pantalla.

HEAT MAPS

ACR

4.2.5.6 Puntos de acceso por canal en 5GHz

Esta grafica muestra Ia
intensidad de senal de cara
punto de acceso en funcién del
canal que emplea en la banda de
frecuencia, en este caso de
5GHz.

El color de cada linea se
corresponde con el color que
identifica a ese punto de acceso,
mostrado en la parte superior de
la pantalla.

YLIC

4.3 Analisis de los resultados de la monitorizacion

Una vez se han realizado una o varias monitorizaciones en una localizacion del
proyecto de site survey se pueden visualizar los parametros analizados durante

el proceso de captura de datos.

WiFi
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Existen tres pestafias donde visualizar la informacién recopilada durante el site
survey.

e Graficos: en esta seccidn se pueden seleccionar y generar los diferentes
graficos y mapas de calor de los puntos de acceso identificados en el site
survey.

e Puntos de acceso: se muestra la ubicacién de todos los puntos de acceso
identificados durante el site survey.

e Monitorizaciones: se muestran las rutas seguidas durante la realizacion
de las monitorizaciones.

4.3.1 Graficos (plots)
En esta pestafia se muestran
. . Working Location: | O - Main floor - Supermarket and Mall w
graficamente los datos recogidos
en las monitorizaciones de la _ Access Points Routes
localizacion de trabajo ‘5 . ‘ Layers $
seleccionada. Con estos datos es
posible generar diversos graficos e
que permiten visualizar el estado -
R _ Lois 1 1
actual de la red WiFi en la —|® Pans&Company L
localizacién de trabajo [ |@ AsCancelas 25 23
. ||l Carrefour-Conecta 10 6 4
seleccionada. ] ocopice L
|| smooy wiFi 1 1
| |E IMAGINARIUM 1 1
: Internacional 1 1
Acrylic WiFi Heatmaps muestra | | TendzR L
. . _ Lois 2 1 1
los datos recogidos mediante 14 ) Brasayiens o
tipos de graficos. Cada uno de [+] TIEN21 1
estos graficos representa ~ : ~
) _ ~— Plot options —
diferentes aspectos de las sefnales E—
inalambricas recopiladas, con el | = 1 1
fin de poder analizar y visualizar de  ° i
. hin RS51 (dBm): -75
una manera rapida el estado real
. . r: Opacity: 75%
de la red e identificar aspectos de
mejora. [] Gradiert Lines . Black w | Step (dBm): 5 =
Estos graficos se agrupan segun el modo en el que se han realizado las
monitorizaciones.
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4.3.1.1 Gréficos de una captura pasiva
A continuacioén se analizando los graficos que se pueden generar tras haber
realizado una monitorizacion en modo pasivo.
Passive
- («q) o
“ 0
‘ al L
RSS! Ap coverage Channel coverage Data rates Cell dersity
() f,
S ONIR )
\
MNumber of APs Retries rate Charnel Overlap Detailed Grid SMR
Active 'T?
@ O R M
Bandwidth Latency Packet loss AP Roaming
4.3.1.1.1 Nivel de senal (RSSI)
=~ Mapa de calor que representa el nivel de sefial de las redes en el drea de la
captura de datos.
Los valores del RSSI varian desde 0dBm (mejor sefial) hasta -100dBm (peor
sefial).
Los valores habituales se encuentran en el rango de -40 a -70.
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4.3.1.1.2 Cobertura de los puntos de acceso (AP Coverage)
(g ‘e .
A Este grafico representa el punto de acceso con mejor cobertura en cada zona.
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Al visualizar las areas que cubre cada punto de acceso es posible descubrir
aquellos que estan siendo infrautilizados. Asi, se pueden reubicar en aquellas
zonas donde existan puntos de acceso que dan cobertura a zonas
excesivamente amplias y/o densas, optimizando de este modo su distribucion.
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Cobertura por canal (channel coverage)

® Este grafico representa, para cada punto, el canal recibido con mayor
intensidad de senal.

Working Location: ‘ t floo v

’ _ Access Points Routes
\ ‘. v ‘ Layers Q

Nt ] = 245 —

| [|= HOTEL_AUDITORIUM 38
| [E]® Hotel Rooms 82 82
{8

P — - ™~ = Plot options =

[ [ [ ] i

Min RSS! (dBm): -75 —l
Opacity: 75% —l

Al visualizar la distribucion de los canales sobre el plano o satélite se podra
reconocer y actuar sobre posibles solapamientos de canales, al evidenciar que
las areas de canales geograficamente contiguas no respetan la separacion
minima de 5 canales.

Tasas de transferencia de datos (data rates)

il Este grafico representa las tasas de transferencia soportadas por los puntos
de acceso con mejor cobertura en cada zona. Es importante que se cubra la
mayor area posible con la mayor tasa de transferencia soportada posible. Esta
tasa no implica que se pueda conseguir el ancho de banda soportado, puesto
que hay factores adicionales que influyen en las transmisiones de datos, tales
como intensidad de sefal, el ruido presente en el medio radioeléctrico,
saturacion de la red, etc. Para medir con precision valores reales de ancho de
banda sera necesario realizar un site survey activo.
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Esta tasa de transferencia se refiere a la maxima soportada por cada punto de
acceso. Aunque un punto de acceso soporte una determinada tasa de
transferencia, no siempre es posible realizar transmisiones de datos a esas
tasas, dependiendo del ruido presente en el medio radioeléctrico, la intensidad
con la que se reciben las sefnales, el nimero de dispositivos que compiten por el
medio inalambrico, la distancia del cliente al punto de acceso, etc. Estos factores
pueden afectar negativamente al rendimiento de la red.

NOTA: Para conocer valores reales de transferencia de datos es necesario
realizar un site survey activo.

Densidad de dispositivos (cell density)

& Este mapa de calor representa la densidad de dispositivos conectados a los
puntos de acceso seleccionados. Permite visualizar las zonas con mayor nivel
de dispositivos WiFi, para identificar aquellos puntos de acceso que deben ser
optimizados para soportar un mayor numero de conexiones o areas en las que
la densidad es elevada y es necesario desplegar nuevos puntos de acceso que
eviten la saturacion de los existentes.

Una zona con una densidad de dispositivos alta puede tener implicaciones
negativas en el rendimiento de la red, ya que existira una mayor ocupacion del
medio inaldmbrico (airtime).
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NOTA: Esta informacion solo estara disponible si la monitorizacién se ha
realizado usando modo monitor o un dispositivo Airpcap.

4.3.1.1.6 Numero de puntos de acceso (number of aps)

bgn
ah Este grafico representa el nimero de puntos de acceso que se detectan en
cada zona.

Second floor
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Este grafico complementa la informacion de solapamiento de canal. Una alta
densidad de puntos de acceso de una misma red puede ser beneficiosa siempre
y cuando el solapamiento sea bajo.

Tasa de reenvios (retries rate)

@ Este grafico representa la tasa de reenvios detectados mediante el andlisis
del trafico capturado de manera pasiva.
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Por lo general, un reenvio es el resultado de una transmision fallida provocada
por interferencias, un nivel de ruido excesivo o una mala ubicacion de las antenas
de un dispositivo WiFi o punto de acceso. Es interesante conocer aquellas zonas
donde se han producido tasas altas de reenvio para centrar los esfuerzos en
mejorar este parametro y de este modo aumentar el rendimiento de la red.

Es un porcentaje que oscila entre 0 a 100. Valores por encima del 10% se
consideran negativos para el rendimiento de la red.

Estas tasas se calculan teniendo en cuenta el trafico capturado en un preciso
instante, por lo que son dependientes de los datos que se estén transmitiendo
en cada momento.

NOTA: Este grafico solo esta disponible si el site survey se realizé usando modo
monitor o con un dispositivo Airpcap. Si el valor es muy elevado existe un
problema real de rendimiento.
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4.3.1.1.8 Solapamiento de canal (channel overlap)

’ Este grafico representa la medida del nivel de solapamiento de los canales
utilizados en cada area. Se incluyen en un mismo grafico las interferencias co-
canal y de canal adyacente, de manera que se pueden visualizar de una manera
sencilla estos parametros.
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La interferencia de canal adyacente se produce cuando hay otro punto de acceso
emitiendo en un canal préximo, de modo que las frecuencias de emision se
solapan. Dependera del ancho de canal usado por cada punto de acceso y de la
diferencia entre las intensidades de sefial (diferencias inferiores a 20 dBm).

A su vez, las interferencias por co-canal se producen en el momento en que
varios puntos de acceso emiten en el mismo canal y la diferencia entre las
intensidades de sefial es menor de 20 dBm.

Cuanto mayor sea el numero de dispositivos interferentes peor sera el
rendimiento de la red. Por otro lado, también se debe intentar que exista el menor
solapamiento posible.

4.3.1.1.9 Cuadricula detallada (detailed grid)

@ Este grafico divide el area de la monitorizacion en cuadriculas, mostrando
datos en bruto agrupados en cada cuadricula.
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Este grafico facilita visualizar datos concretos segmentando el area.

Back:

4.3.1.1.10 Relacion sefial ruido (Signal-to-Noise-Ratio)

¥,
I))j( Este grafico muestra los valores de la relacién entre la intensidad de la sefal
y el ruido, llamado SNR, asociada al nivel de sefial con el que se reciben los
paquetes de datos de un punto de acceso.

Third floor v

Working Location:

Routes

l))):((,’ R v ‘ Layers e

| B E—

= 101

1
Ext_Gaplasa 1
ToqueroWiFi 1
ToqueroWiFi2 1
ONOB1F686 1
[Hidden] 9
Iveco-AGV 4
WLAN_42 1
Y000000 1
HOTEL_AUDITORIUM 8
IBRIS 1
Ii\ Hotel_Rooms 7 ¢
[ ] iPhone de Nuria 1
[l JAZZTEL_9BCF 1

b 0o il ADih mhied

1

.
[0

1

= Plot options

| 43

(

2
Min SNR: 0 1

Opacity: 75% ——

[ Gradient Lines . Black ¥ | Step: 5 :‘

62 /126
Acrylic WiFi Heatmaps - ©2016 — Tarlogic Security SL



HEAT MAPS

ACRYLIC

WiFi
La relacion sefal/ruido es un buen parametro para medir la calidad de una
comunicacion, puesto que tiene en cuenta la intensidad de sefal recibida y el
ruido presente en el medio inaldmbrico.
Su valor oscila entre 0 (peor) a 100(mejor). Se considera un buen valor a partir
de 60.
NOTA: Grafico solo disponible si el site survey se realizé usando un dispositivo
Airpcap.
4.3.1.2 Gréficos de una captura activa
A continuacién se analizan los graficos que se pueden generar tras haber
realizado una monitorizacién en modo activo.
Passive ?
- () I &
_— ol | ooo
R5S Ap coverage Channel coverage Data ratas Cell density
\
Mumber of APs Fatries rate Channel Cwerlap Detailed Grid SNR
Active
@ O N
Bandwidth Latency Packst loss AP Reoaming
Ancho de banda (bandwidth)
@ Representa el ancho de banda en Kbps en cada uno de los puntos del area
cubierta por la monitorizacion. La precisidn de este parametro variara en funcion
del método elegido en la configuracion: servidor iPerf o descarga de fichero. Mas
informacion acerca de las diferencias entre estos dos métodos en la seccién de
captura activa.
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Cuanto mayor sea el ancho de banda mejor rendimiento global tendra la red.

Para una comunicacion VoFi fluida entre dos dispositivos WiFi se recomienda un
minimo de ancho de banda de 430 kbps.

Latencia (latency)

©) Representa la latencia (/atency) de un paquete en milisegundos, es decir, el
tiempo necesario en transmitir un paquete de datos y recibir el paquete de
confirmacion de que se ha enviado correctamente.

La latencia es el tiempo invertido en enviar un paquete de datos a un destinoy
recibirlo de vuelta. Este parametro es importante en servicios que requieren
respuestas rapidas como pueden ser comunicaciones por VolIP,
videoconferencias o streaming.

Los valores de latencia en la red estan relacionados con la experiencia final del
usuario durante el uso de este tipo de comunicaciones.

Se recomienda terner una latencia por debajo de 150ms entre los dos extremos
de una comunicacién. Al hacer mediciones tenga en cuenta que es probable que
el servidor con el que se mide la latencia no es el destinatario final de una
llamada, por eso se recomienta tener valores por debajo de 45ms.
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4.3.1.2.3 Pérdida de paquetes (packet loss)
| La tasa de pérdida de paquetes es el porcentaje de paquetes que se pierden,
es decir, no llegan al destino correctamente y que por lo general se han tenido
que transmitir de nuevo.
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Mientras la pérdida de paquetes de la captura pasiva indica la tasa de paquetes
WiFi que han tenido que ser enviados de nuevo, este valor indica los paquetes
gue se han perdido en la capa 4 del modelo OSI.

Son recomendables valores bajos con tasas por debajo del 1% para obtener un
correcto funcionamiento.

4.3.1.2.4 Itinerancia (roaming)

m Cataloga el area de monitorizacién atendiendo al funcionamiento de la
itinerancia de datos asociandola al punto de acceso al cual estaba conectado.
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Al desplazarse por instalaciones con una infraestructura inaldmbrica, es
deseable que la conectividad de los dispositivos se mantenga. Para ello los
dispositivos inalambricos deben conectarse a nuevos puntos de acceso de la
misma red para mantener la conectividad, la calidad de la comunicacién y evitar
que esta se degrade.

Mediante este grafico es posible visualizar aquellas zonas donde se estaba
correctamente conectado y a que punto de acceso.

Es preferible que toda el area soporte roaming, de lo contrario se produciran
cortes de conectividad y no sera posible mantener una conexién inalambrica con
un dispositivo en movimiento, como por ejemplo un teléfono VolP.
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4.3.2 Generacion de graficos (plots)
Una vez finalizadas las mediciones del site survey, es posible analizar y visualizar
los datos recopilados. Dentro de la pestafia de graficos es posible visualizar
graficamente el estado de las redes seleccionadas segun distintos parametros,
tal y como se ha indicado en el apartado 4.3.1 (intensidad de sefial, frecuencias
emitidas, solapamiento de canales, etc.)
Los pasos para generar un grafico son los siguientes:
1. Seleccionar el tipo de grafico.
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2. Seleccionar los puntos de acceso.
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Opcionalmente, se pueden configurar las caracteristicas del grafico.

Al seleccionar o deseleccionar puntos de acceso, el grafico se regenera de forma
automatica con los nuevos datos.

Por defecto, los datos que se muestran en los graficos se corresponden todas
las monitorizaciones de la localizacidon que se esta analizando. Si se desea
generar graficos de datos desagregados de cada monitorizacion, se debe usar el
modo capas (Layers).

4.3.2.1 Multiples graficos simultaneamente (Layers)

El modo de multiples gréficos (Layers ) permite seleccionar los datos de
cada grafico de manera desagregada, pudiendo seleccionar la informacion
obtenida en una o varias monitorizaciones. De esta forma, se pueden analizar
separadamente todos los parametros de cada monitorizacion.

Este modo permite la superposicion de distintos graficos. Es posible visualizar
al mismo tiempo un grafico de intensidad de sefal, solapado con otro de relacién
sefial-ruido, o de solapamiento de canales, etc. Esta funcionalidad es de gran
ayuda para comparar la mejoria de la red en diferentes momentos temporales
tras aplicar acciones correctivas, o para realizar otros analisis mas avanzados.

Los pasos para generar un grafico en este modo de multiples capas son los
siguientes:

1. Pulsar el botén de multiples graficos.

e L vl T |

pints Routes
v ‘ Layars $

HEY I |

2. Escoger el tipo de grafico a generar.

68 /126
Acrylic WiFi Heatmaps - ©2016 — Tarlogic Security SL



HEAT MAPS

ACRYLIC

WiFi
<Select Plot type>
Passive
() )
y = ol G
2 RSSI Ap coverage  Channel coverage Data rates Cell density
() )l
© @ )
Number of APs Retries rate Channel Overlap Detailed Grid SNR heton
Active 2 plot. ‘
@ O all
Bandwidth Latency Packet loss AP Roaming
3. Seleccionar las monitorizaciones
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D Scan passive
4. Seleccionar los puntos de acceso
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En este modo, los graficos que se generan se almacenan en una lista en la que
es posible seleccionar cuales se quieren mostrar y cuales eliminar cuando sean
innecesarios.
4.3.2.2 Modos de visualizacion.
Los graficos generados pueden ser visualizados desde tres vistas diferentes.
e Satélite: Sobre las imagenes por satélite. Puede ver mas
informacidn acerca de este modo en el apartado 4.1.2
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Mapa: Sobre el plano de la localizacién. Puede ver mas
informacion acerca de este modo en el apartado 4.1.1
e 3D: Representacion en 3D. Puede ver mas informacion
acerca de este modo en el apartado 4.1.3.
Es posible ampliar cualquiera de las tres vistas para analizar los graficos de
r=
manera mds cémoda mediante el botén panoramico (= 2)). Haciendo clic en él
se ocultara el panel de la derecha, ofreciendo una mayor vista de los graficos.
Para restaurar la vista a su estado anterior vuelva a hacer clic en el botén (.).
@ = 0O X
’ Acrylic Wi-Fi HeatMaps . |@ b =
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4.3.2.2.1 Mapa (Blueprint view)
El grafico se muestra sobre el plano asociado a la localizacién.
Requisitos para poder usar esta vista:

e Lalocalizacién debe tener un plano asociado.

e El plano debe estar calibrado.
4.3.2.2.1.1 Guardar un grdfico
Es posible guardar un grafico que se esté visualizando haciendo clic el botén
g. La representacion se guardara en un archivo de tipo KMZ que contiene
informacion grafica junto con la geolocalizacién. Este tipo de archivos pueden
visualizarse en software de tipo GIS (como por ejemplo Google Earth).
4.3.2.2.2 Satélite (Satellite view)
El grafico se muestra contextualizado sobre las imdgenes por satélite. Si la
localizacién tiene un plano asociado y calibrado, el plano se muestra
superpuesto a la imagen de satélite y, el grafico, por su parte, sobre el plano.
Requisitos para poder usar esta vista:
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e Lalocalizacion debe tener un plano asociado y debe estar calibrado sobre
las imagenes por satélite.
e O haber realizado una monitorizacion con GPS.

4.3.2.2.2.1 Opciones de Satélite

Es posible desplegar las opciones disponibles para la vista de Satélite

. . |2 . -
presionando en el botén L |. Desde este panel se pueden realizar las siguientes

acciones:

- Visualizar la latitud y longitud de un punto de la vista. Coloque el raton
sobre aquellas zonas de las que se desea conocer su latitud y longitud.
El panel actualizara de manera inmediata esta informacion.

- Buscar unadireccién, ciudad o punto de interés. Mediante el cuadro de
didlogo se podra introducir la zona que se desea localizar.

- Seleccionar el proveedor de imagenes de satélite que se desea usar.
Por defecto se usa el de Google Maps, sin embargo estan disponibles
otros tales como Bing, OpenStreet, OpenCycle, etc. Cada uno de ellos
con sus respectivas versiones (Mapa, Satélite, Hibrido, etc).

- Se puede ocultar o mostrar un plano que se haya geolocalizado. Esta
opcion se encuentra activa por defecto.

72/126
Acrylic WiFi Heatmaps - ©2016 — Tarlogic Security SL



HEAT MAPS

ACRYLIC

WiFi
4.3.2.2.2.2 Guardar un grdfico
Es posible guardar un grafico que se esté visualizando haciendo clic el botén
@. La representacion se guardara en un archivo de tipo KMZ que contiene
informacidn grafica junto con la geolocalizacién. Este tipo de archivos pueden
visualizarse en software de tipo GIS, como por ejemplo Google Earth.
4.3.2.2.3 3D (3D view)
Permite visualizar los graficos con una dimensién adicional que representa el
valor de la magnitud representada. Esta representacion tridimensional del
grafico se posiciona sobre la vista de satélite y/o el plano, en caso de que la
localizacién tenga uno asociado.
-18
k37
Es posible navegar por la vista utilizando las flechas de direccion.
R4 A
4 N
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Ademas, es posible guardar la representacion 3D.
NOTA: La vista 3D esta disponible para visualizar los siguientes tipos de graficos
| _J ( = -
= & 0| e 6 R
4.3.2.3 Personalizacion de los graficos (plot options)
Los graficos generados son personalizables, desde las opciones de graficos, en
cuanto al aspecto y datos a mostrar. Se pueden ajustar tanto en gama de colores,
valores maximos y aquellos a partir de los cuales se descartan los datos.
Working Location: | 0 - Main floor - Supermarket and Mall v
_ Access Points Routes
5 RSS v Layers $
| Network #1245 ||
: Lois 1 1
: Pans&Company 1 1
i AsCancelas 25 23
: Carrefour-Conecta 10 6 4
|_|= ocobice 1 1
| |= smooy wiFi 1 1
[ |@ MAGINARIUM 1 1
: Internacional 1 1
|_|@ TendaR 1 1
| |® Leis2 1 1
: Brasaylena 1 1
| |= TEN21 1 1
: brasa 1 1
|| labiela 1 1
o~ Plot options o~
Estos parametros de configuracién se encuentran dentro de un panel en la parte
inferior de la lista de redes y son especificos para cada uno de los graficos.
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Dependiendo del grafico que se esté visualizando tendra parametros de
configuracién unicos.

- Plot options -

-50

R W

0 -75
Min B35 (dBm): -75

[E%]

Opacity: 75%

[] Gradient Lines . Black w | Step (dBm): I =

Rango de colores
Los graficos que representan mapas de calor y que emplean degradados para
representar los datos, permiten escoger el rango de colores con el que se
visualizara el grafico y cuales son los limites segun el valor de la magnitud dentro
de ese rango.

il
]
LED
L

0 -75

Disponible para los siguientes graficos:

2 & 0 )N e &R

Los graficos en los que se representan areas o zonas sin degradados, con
colores sdlidos, permiten seleccionar la lista de colores que se desea emplear
para cada uno de los valores.

Il B BENNE- e

Disponible para los siguientes graficos:

R AR i

Valor umbral de visualizacion (Min RSSI)
Es posible configurar el valor umbral a partir del cual se visualizara el grafico.
Todo valor por debajo de este umbral no se representara dando lugar a una zona
transparente.
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Min RSS! (dBm): -75 |
Disponible para los siguientes graficos:
' (e b f, = -
B R Pl & £ O ® ) e &R
Opacidad (opacity)
Es el nivel de transparencia con el que se mostrara el grafico cuando esta
superpuesto sobre la vista de satélite o sobre el plano.
Opacity: 75% |
Disponible para los siguientes graficos:
' (ioge) bl , - L
= A ® .l & A O ® e O NRM
Curvas de nivel (gradient lines)
Es posible visualizar curvas de nivel en los graficos. Estas curvas de nivel unen
aquellos puntos que tienen igual valor de magnitud dentro del grafico.
[] Gradiert Lines . Black w | Step (dBm): 5 =
Disponible para los siguientes graficos:
» ( * 3
= & 0| e O R
4.3.2.4 Elementos de la malla (detailed grid)
Para el grafico de cuadricula detallada es posible definir qué parametros se
desean visualizar, mostrando los parametros seleccionados en cada una de las
celdas.
~ Plot options ~
(W] No. Survey Points
No. Columns: ! Mo, Access Points
o . - | L Mo. connected devices
Lines: -ya ]| Channels
Font . Black w | M Average Signal (Rssi)
|| Best Signal (Rssi)
Bacl: LightGray ¥ M| Data Rates (Max)
[L]] Retries (5]
|l Metworks (S510's)
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Disponible para:

+H

4.3.2.5 Leyendas

Es posible desplegar una leyenda para aquellos graficos en los que se requiere
identificar un color con un valor de un parametro, como puede ser canal, BSSID,
etc.

Para aquellos graficos que estén disponible la leyenda, se mostrara un icono
para poder desplegarla en la esquina superior izquierda tanto en la vista de
satélite como la de plano.

z ‘ Working Location:

0 - Main floor - Supermarket and Mall » ’

_ Access Points Routes

|'Cf:—."-'e coverage v ‘ Layers \‘/

Channels

Select O~

Network | # 12.4‘ 5 ‘
Lois 1 1
Pans&Company 1 1
25
Carrefour-Conecta 10
0 CODICE
SMOOQY WIFI
IMAGINARIUM
Internacional
TendaR
Lois 2
Brasaylena
TIEN21
brasa
labiela

 IEOEECOEED

e e e

&3]
(o]
W
=
o
®
o
7]
~nN
w

) ) T

PP PRI SIS IS YT N
SRR RN AR A SR N

)

o Plot options

Disponible para:

A ® .l & ®
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4.3.3 Puntos de acceso (access points)
Desde esta seccion se muestran las _ T
. . Working Location: | 0 - Main floor - Supermarket and Mall w
redes identificadas durante las
. . . Plots _ Routes
monitorizaciones realizadas en la
localizacién de trabajo. Para cada una select B~
de estas redes se mostraran aquellos .-.-l
. TIEN21 1
puntos de acceso que publican la red. T |@ TendaR 1 1
i IMAGINARILIM 1 1
. . . .z _ Carrefour-Conecta 9 G 3
Para visualizar la ubicacion de un punto ) AsCancelas . .
de acceso este ha de tener el cuadrado [ | Lois (I
., [=] Other locations 10
de seleccién marcado. M [ labiela 1
i brasa 1 1
. opme [l [ Brasaylena 1 1
Acrylic WiFi Heatmaps es capaz de ] & Lois2 C
triangular y geolocalizar los puntos de [ | [ intemacional T
. .re . SMOQY WIFI 1 1
acceso e identificar si pertenecen ala [ 5 oconee 11
H 4 H H H ] Carrefour-Conecta 1 1
localizacién de trabajo. Al finalizar un [ @ AsCanceas -
site survey, Acrylic WiFi Heatmaps [ @ PenstCompany 1 1
analiza los puntos de acceso o~ Ootions o~
detectados y compara estos resultados
con el resto de monitorizaciones de todas las localizaciones, con el fin de
detectar si los puntos de acceso pertenecen a la localizacion de trabajo.
Se puede definir en la configuracion de Acrylic WiFi Heatmaps un umbral a partir
del cual un punto de acceso no se localiza automaticamente. Esto es util cuando
se hacen monitorizaciones en
localizaciones donde hay muchos Plots _ Routes
puntos de acceso y redes colindantes Add to Invertory
y se desea centrar la atencion en los ...-.
s = TIEN21
puntos de acceso mas cercanos, que o
tendrdn, por lo general, mejor nivel de  [_|H TendaR o
~ [ | IMAGINARIUM 1 1
Senal. |:| Carrefour-Conecta ] 6 3
l:‘ AsCancelas 8 8
Tod I d [_]= Lois 1 1
odos aquellos puntos de acceso que Ot loeations 0
pertenezcan a la localizacion actual —_ : : —_
, ~ Access Point options ~
se mostraran en la tabla agrupados
Manual locate Automatic Locate Remove Ap location
por del nombre de la red. et
C8:BE:19:5B:E7:43 2 :
En caso de que el punto de acceso 802.11 b/g/n D'Lllll(
. ., , D-Link International Building Networks for People
pertenezca a otra localizacion éstas
se agruparan dentro del elemento Lo P
: H Lat: 42.8887230261544  WPA2: PSK-(TKIP|CCMP)
Other location. Si un punto de acceso i ysstsoniyantl
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no tiene identificada una localizacién apareceran dentro de este elemento y no
se podra seleccionar para verlo en la vista.
En la parte inferior se muestra un panel, por defecto minimizado, donde se
encuentran las opciones para los puntos de acceso (access point options) y
donde se puede ver una informacion en detalle asociada a cada uno de ellos.
4.3.4 Localizaciéon de un punto de acceso
Al finalizar una monitorizacién los puntos de acceso que hayan sido detectados
y que estén dentro de los umbrales de sefial establecidos seran localizados
automaticamente.
Si se desea modificar o ajustar tanto la localizacion fisica como la pertenencia a
una localizacién del proyecto, existen varias opciones para realizar esta tarea de
forma manual. Para poder hacer uso de estas opciones, el punto de acceso que
se desea modificar ha de estar seleccionado.
4.3.4.1 Localizar manualmente (manual locate)
Esta opcidn permite localizar manualmente un punto de acceso. La localizacion
manual tiene prioridad sobre la localizacién automatica. Esto quiere decir que,
aunque un punto de — ) o ) —
— Access Point options —
acceso se haya - ' '
detectado en otra Manual locate Automatic Locate Remove Ap location
localizaciéon con mayor
nivel de sefal, al 64:16:F0:52:73:20
posicionarlo 802.11 b/g/n A2 Huawel
-
manualmente, el punto HUAWEI TECHNOLOGIES C..
de.acceso pasard aestar ... o Security:
ubicado en la  Chan: 1 WPRAT: PSK-CCMP
|Oca|izacién de trabajo Lat: 42.8832324507665
. Lon: -8.52534022305775
seleccionada.
Una vez pulsado el botén para establecer la localizacién de forma manual se
debe seleccionar, haciendo clic en la vista de plano o satélite, la ubicacién del
punto de acceso.
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4.3.4.2 Localizar automéaticamente (automatic locate)
Esta opcidn permite localizar automaticamente un punto de acceso. Acrylic WiFi
Heatmaps procesara los datos almacenados del punto de acceso seleccionado
y mediante algoritmos de
geoposicionamiento vy ~ Access Point options -~
triangulacién establecera
su Iocalizacién ma's Manual locate Automatic Locate Remowve Ap location
probable. IMAGINARIOTT
64:16:F0:52:73:20

En caso de haber 802.11 b/g/n ‘\!", HUAWEI
localizado manualmente ~ TUAWEITECHNOLOGIESC.. = =
el pu.ntc.> de acceso con Width: 20 Security:
anterioridad, al  Chan: 1 WPAT: PSK-CCMP
seleccionar esta opcién Lat: 42 8852324507665
se sobreescribird su Lon: -8.52534022305775
localizacién.
4.3.4.3 Eliminar la localizacion (remove AP location)
Esta opcion elimina la — : : ~—

. — Access Point options ~—
ubicacion del punto de
acceso. De este mOdO, el Manual locate Automatic Locate ‘ Remove Ap location
AP dejara de estar IMAGINARIUM
geoposicionado. 64:16:F0:52:73:20 ‘

802.11 b/g/n V4 HUAWEI
Este punto de acceso HUAWEITECHNOLOGIESC.. ~ ~
pasara a formar parte del _ _
Other | ti . Width: 20 Security:
grupo Stherfocations, SN cpan; 4 WPAT: PSK-CCMP
posibilidad de Lat: 42.8892324507669
visualizarlo, hasta que se Lon: -8.52534022305775
defina una localizacion
de nuevo.
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4.3.5 Recorrido de las monitorizaciones (routes)
En este apartado se muestra
la lista de monitorizaciones Working Location: | 0 - Main floor - Supermarket and Mall
que se han realizado en la Plots Access Points _
localizacion de trabajo.
Site Survey Route |
Cuando se lleva a cabo una |7 Frstscanatmain floor 325
L ., D Scan passive + active survey 143
monitorizacion, se  crean [_]=] Scan passive + active survey 2 346
puntos de adquisicion de 1(10 APs) Manual
datos a lo largo del recorrido. 2(7APs) Calculated
3 (7 APs) Calculated
4 (9 APs) Calculated
5(10 APs) Calculated
d 6 (8 APs) Calculated
Estos puntos e 7 (4 APs) Calculated
monitorizacion permiten a (6 APs) Calculated
Acrylic ~ WiFi  Heatmaps I(BAPs) Calculated
. .., 10 (4 APs) Calculated
conocer la ubicacion donde
i i —— Options —
han sido recopilados los o~ ——puons o~
datos.
Segun como se lleve a cabo el site survey, y mas concretamente la
monitorizacion, los puntos se clasifican en cuatro tipos:
Tipo de punto Descripcion
Manual Estos puntos son aquellos que el usuario ha seleccionado
manualmente en el plano o la imagen de satélite durante una
monitorizacion.
Estos puntos se generan durante una monitorizacién en modo
normal o modo continuo.
Calculado Este tipo de puntos solo se generan durante un site survey en
- modo continuo.
Entre dos puntos seleccionados por el usuario en modo
continuo, Acrylic WiFi Heatmaps obtiene mediciones y se
referencian mediante este tipo de puntos intermedios.
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Tipo de punto Descripcion
GPS Este tipo de puntos son generados automaticamente por
® foye bl
Heatmap§ QUrapjce WS Scan' o
una monitorizacion 101AP) Manual
con GPS por cada
coordenada GPS. Jors o
En este tipo de 5(0 APS) GPS
adquisicion de 6(1AP) GPS
datos es posible ;(ﬂ APS) ggz
obtener posiciones 9 GPs
GPS mas rapido de 10(0APs) GPS
lo que el adaptador .___,"” A _ e
WiFi puede obtener ~ Survey Point options ~
datos del medio Move survey point Remove survey point
radioeléctrico.
Cuando esto ocurre No data acquired for this position
habra puntos en los number of positions without data
que no ha tomado _ + the WiFi adapter
ninguna medicion. pn ) ow fast a GPS
Estos puntos updates the position.
apareceran en la
interfaz grafica sin
ninguna informacién acerca del nimero de puntos de acceso.
Embedded Este tipo de puntos son generados automaticamente por
Acrylic WiFi Heatmaps durante una monitorizacion con GPS
@ Embedded activado, que hace uso del servicio de
geolocalizacién de Microsoft Windows.
Este servicio hace uso de los proveedores de
geoposicionamiento  disponibles en el dispositivo.
Normalmente este modo sélo es requerido en dispositivos
como tabletas que disponen de un GPS embebido.
4.3.5.1 Opciones
Al seleccionar sobre uno de los puntos se mostrara en el panel contextual inferior
las acciones disponibles a realizar, mover punto y borrar punto, y la informacion
de los puntos de acceso detectados en ese lugar.
Para mover un punto se debe hacer clic en el botdbn Move survey point y
seleccionar en el plano o vista de satélite la nueva ubicacion del punto.
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Working Location: |0 - Main floor - Supermarket and Mall
Plots Access Points _
Select O~
Site Survey Route Point
D First scan at main floor 325
D Scan passive + active survey 143
DEl Scan passive + active survey 2 346
1(10 APs) Manual
3(7 APs) Calculated
4(9APs) Calculated
510 APs) Calculated
6 (8 APs) Calculated
74 APs) Calculated
3(6 APs) Calculated
91k APs) Calrnlated
ot Survey Point options bt
Move survey point | Remove survey point
Ssid i IMac Address |Vendor
Lois -60 401 00:05:CR:BD:ER48 Hitron Techn
AsCancelas -0o ] 24:DE:CE:B1:0C:82  Argba Metwe
AsCancelas -T2l 24:DECE:BL:0F:02  Arba Metwe
Carrefour-Conecta -85 o 34:228:4E:04:D3:28  (Jjsco System
Carrefour-Conecta -65 [ RO:EC:F3:8F:08:28  ((5co System
brasa -85 DC:3F:DB:R4:BEZES | higuiti Nety
labiela ST4 4| FC:FS:28:17:70:39  Zy¥EL Comir
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5 CALIDAD DE LA RED WIFI (WIFI QUALITY)

Acrylic WiFi Heatmaps incorpora una herramienta capaz de analizar y evaluar la
calidad de la red WiFi basandose en parametros previamente establecidos. Esta
herramienta genera graficos de dos colores en los que categoriza las diversas
zonas de la localizacion analizada en verde y rojo, dependiendo de dénde se
cumplen los parametros requeridos y donde no, respectivamente.

o [l N

Location:

SSID # |Mac Address  |(

Lois 1
Pans&Company 1
AsCancelas 25
Carrefour-Conecta 10
O CODICE 1
SMOOY WIFI 1
IMAGINARIUM 1
Internacional 1

1

1

1

i x

' Acrylic Wi-Fi HeatMaps

4 nodes checked v

Tenda R
Lois 2
Brasaylena

T TiENInA

hssessment contols | % | Qualty ||

No Access Points selected

Please select at least one Access Point to

analyse network g

Profile: ’ Web Browsing v ‘9 .

Con estas indicaciones automaticas se pueden identificar los problemas en la
red inaldmbrica, de una manera rapida y sencilla, reduciendo el tiempo requerido
con respecto a la deteccion de problemas de forma manual.

La evaluacion de calidad WiFi permite a los usuarios visualizar el estado real de
la infraestructura inalambrica, proporcionando una vision global del estado de la
red de acuerdo con parametros de calidad.

Los controles (assessment control) que componen la evaluacion de calidad WiFi
generan graficos en dos colores, verde M para las zonas donde se cumplen los
requisitos del control y rojo [ para aquellas donde los requisitos del control no
llegan a los valores minimos definidos. A su vez, se genera una lista con los
controles y la cantidad porcentual de cumplimiento del control.
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Los requisitos de control se agrupan en perfiles (profiles), cuyo objetivo es
analizar la calidad de |la red basandose en el uso de la red. Acrylic WiFi Heatmaps
proporciona dos perfiles por defecto: Web Browsing y VolP. Cada uno de ellos
define los requisitos necesarios para asegurar que la red soporta navegacion o
las llamadas sobre IP con las maximas garantias.

Location: | 3 nodes checked v

|:]E| 0 - Main floor - Supermarket and Mall
SSlifm

D Pans
E] AsCa
Carri
0cq
SMQ
IMA
Inter|
Lois T
Brasaylena 1
brasa 1
labiela 1
CINESA AS CANCELAS 1

[CIE +1 - Stores

d restaurants

)

Assessment controls ‘ % | Quality |

RSSI coverage 82% Poor

i Simultaneous RSSI coverage 35% Bad
999 / s

6 Excellent
0% Bad
Bl Packet lost 28% Bad
AccessPoint roaming 100% Excellent

ESESENENEVENENEN)

Profle: | Web Browsing ~|?

Los pasos para analizar la calidad de una red WiFi se detallan a continuacién:

1. Seleccionar las monitorizaciones de una localizacién sobre las que se
quieren evaluar los controles.

2. Seleccionar los puntos de acceso sobre los que se quieren evaluar los
controles.

3. Seleccionar con el raton sobre el control que se desea mostrar sobre la
vista de satélite o mapa.

4. Sies necesario: Seleccionar el perfil de WiFi Quality.

5.1 Secciones de WiFi Quality
El médulo WiFi Quality tiene varias secciones sobre las que se puede interactuar:

5.1.1 Localizacién (location)

Esta seccion contiene la lista de localizaciones y las monitorizaciones realizadas
durante el site survey. Se pueden seleccionar las localizaciones vy
monitorizaciones sobre los que se evaluaran los controles.
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Location: | 4 nodes checked v
EEl 0 - Main floor - Supermarket and Mall
; First scan at main floor
Ll Scan passive + active survey
Ll Scan passive + active surnvey 2
=T +1 - Stures
i Scan betwee en stores
L Scan r"dSSI + active sury ey
=E| +2 - Cmema - Cinema and restaurants
] Scan through restaurants
Scan passive + active survey
NOTA: Los controles solo se pueden evaluar sobre una unica localizacion, por
este motivo Unicamente se pueden seleccionar monitorizaciones dentro de una
misma localizacion.
5.1.2 Puntos de acceso
Esta seccion muestra los puntos de acceso identificados en las
monitorizaciones seleccionadas.
SSID . Mac Address
[1E Lois
_. Pans&Company 1
| |[+] AsCancelas 25
|_|[+] Carrefour-Conecta 10
_ O CODICE 1
_ SMOOY WIFI 1
_ IMAGIMNARIUM 1
|_|[+] Internacional 1
|_|[+] Tenda R 1
| ||[#] Lais 2 1
| |[+] Brasaylena 1
Los controles de WiFi Quality se evaluaran unicamente el punto o puntos de
acceso seleccionados.
5.1.3 Controles de evaluacion de calidad WiFi (Assessment controls)
Esta tabla muestra los controles de calidad de la red WiFi evaluados sobre los
puntos de acceso seleccionados y el resultado obtenido.
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Assessment controls - Quality .
R55I coverage 87% Poor
Simultaneous RSSI coverage 59% Bad ?
Channel Overlap 94% Good ?
Co-Channel interference 96% VeryGood 9
Latency 100%  Excellent ?
Bandwidth 0% Bad ?
Packet lost 100%  Excellent ?
AccessPoint roaming 100%  Excellent ?
Al seleccionar cada control se podra visualizar el grafico resultante de evaluar el
control a las zonas donde se ha realizado el site survey.
El color verde en el grafico significa que el control obtiene un resultado positivo
en esa area, es decir, se cumplen los parametros definidos para ese control en el
perfil seleccionado. El color rojo significa que el control obtiene un resultado
negativo en esas zonas.
Location: | 4 nodes checked v
SSID # |Mac Address  |C
\:‘- [{] HOTEL_AUDITORIUM 11
@. [#] Hotel_Rooms 76
=. [+] ACREDITACIONES
:H MOVISTAR_0B46 1
= HACKERS AHEAD
= WebSTAR 1
= RodMos 1
: [Hidden] 1
: Tech_D0018610 1
= WLAN_XY 1
= RedecitaXD 1
= MATRIX
: wificlientesR
|_|E famalsu 1
|| WIREE969 1
: |
RSS! coverage ?
2
Channel Overlap 76%  Poor
Co-Ch. nt 78% Poor ?
100%  Excellent 7
idth 0% Bad ?
lost 28% Bad ?
Point roaming 100%  Excellent 7P
Profile: | Web Browsing g ]?
En la siguiente tabla se detalla el contenido de las columnas del apartado de
controles:
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Ejemplo: Si un control tiene un valor de umbral minimo para el
RSSI de -75, todo el area donde exista un RSSI mayor o igual
que -75 se visualizara de color verde y donde sea menor, en

rojo.

Quality Muestra la calidad resultante de aplicar los requisitos del
control sobre la red inalambrica seleccionada, segun tanto por
ciento del area que cumple los requisitos.

Valores
Excellent

Very Good
Good
Poor

Bad

N/A

Descripcion
El 100% del area cubierta por el site survey
cumple las especificaciones del control.
El area que cumple las especificaciones del
control se encuentra entre el 95-99%
El area que cumple las especificaciones del
control se encuentra entre el 90-94%
El area que cumple las especificaciones del
control se encuentra entre el 75-89%
El area que cumple las especificaciones del
control se encuentra entre el 0-74%
El control no se puede aplicar sobre los puntos
de acceso seleccionados

WiFi

En la siguiente tabla se detallan los controles de calidad WiFi que implementa

Acrylic WiFi Heatmaps:

Assesment
Control

Descripcion Site

survey

RSSI coverage Verifica si los umbrales de RSSI se cumplen en el Pasivo
area cubierta por el site survey.
Simultaneous Verifica si los umbrales de RSSI se cumplen en el Pasivo
RSSI coverage area cubierta por el site survey.
Se comprueba que haya al menos un numero de
puntos de acceso suficientes para proporcionar la
fiabilidad definida en el perfil seleccionado.
Channel Verifica que no existan interferencias por canal Pasivo
Overlap adyacente en el area del site survey.
Co-Channel  Verifica que no existan interferencias co-channel Pasivo
interference  en el area del site survey.
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Latency Indica si la latencia de la conexidén establecida Activo
durante el site survey activo no supera los
umbrales establecidos en la configuracién del
control.

Bandwidth Verifica que el ancho de banda disponible en el Activo
area del site survey cumple con los requerimientos
especificados en el perfil seleccionado.

Packetlost Comprueba que la pérdida de paquetes no ha sido Activo
superior al umbral establecido en la configuracién.

AccessPoint  Indica si el roaming ha funcionado correctamente Activo
roaming durante el recorrido de site survey activo.
5.2 Perfiles (profiles)
Un perfil de WiFi Quality establece los requisitos minimos de cada control
(assessment control) que debe cumplir una red para garantizar una determinada
calidad de servicio, segun lo que el perfil representa.
Profile: | Web Browsing -

Web Browsing

VolP
Por ejemplo, el perfil de Web Browsing establece unos valores minimos de ancho
de banda y valores maximos de latencia o pérdida de paquetes, entre otros
controles, que garantizan a un usuario conectado a esa red inaldmbrica una
experiencia de usuario satisfactoria al navegar por internet.
Por defecto, Acrylic WiFi Heatmaps proporciona dos configuraciones de
umbrales y parametros para cada uno de los controles de WiFi Quality. Estos
grupos de parametros se agrupan dentro de perfiles:
5.2.1 Perfiles por defecto

e Web Browsing. Configuracion estandar que toda red deberia cumplir para

garantizar servicio de navegacion web a todos sus clientes inalambricos.

e Vol/P. Configuracion mas exigente que garantiza la calidad de servicio

necesaria para realizar llamadas de voz a través de la red inalambrica.
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5.2.2 Modificacion y creacion de perfiles
Para crear nuevos perfiles o modificar los ya existentes es necesario ir a la
ventana de Preferences (Main menu = Configure), seccién WiFi Quality:
Main L . X
- Wifi Quality Preferences
Visualizati
Plots. e Profile | Web Browsing " S New Reset
Reports
Active Survey Rssi Coverage ?
Misc Minimun RSS! required -£5 dBm _l
Simultanecus Ap Signal Coverage ?
Simultanecus APs reguired 2 APs —l
Minimun RSS! required -5 dBm _l
Chanrel Overlap ?
Maximum AP overlap 0 APs I
Minimum gap R55I 20 dBm —l
Co-Channel Interference ?
Maximnum overlapping APs 1 APs L |
Minimum gap R5SI 20 dBm —
Randuwindth 2 v
Reset to Default 0K
NOTA: Los perfiles incluidos por defecto en Acrylic WiFi Heatmaps no pueden
ser eliminados, pero si pueden ser editados para ajustar sus parametros de
configuracién y adecuarlos a otras necesidades o requisitos definidos por el
fabricante de la infraestructura.
5.3 Controles de calidad WiFi
A continuacioén se detalla la funcidon de cada uno de los controles enumerados
en el apartado anterior:
5.3.1 Cobertura de sefial (Rssi coverage)
El control de Rssi Coverage muestra las areas donde la intensidad de sefial
recibida por alguno de los puntos de accesos seleccionados es de al menos el
valor seleccionado como umbral en la configuracion del control.
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La intensidad de sefal influye de manera significativa en la calidad de las
comunicaciones inaldmbricas. Esta se mide en dBm y va desde 0 dBm, la més
intensa, a -100 dBm, la mas débil.

Se consideran valores aceptables a partir de -75 dBm. Con intensidades
inferiores no se puede garantizar una correcta comunicacion.

Este control muestra las areas donde los requisitos de Rssi Coverage se cumplen
en color verde, y aquellas donde no se cumplen, en color rojo.

F

—

K]
i

=y

Heop (
W5

Minimun R551 required -85 dBm I

Los valores minimos requeridos dependen del perfil seleccionado. Es habitual
requerir que la intensidad de sefial sea de al menos -65dBm.

Estos valores son configurables a través de la opcion Configure en el menu
principal, seccion WiFi Quality, parametro RSSI Coverage.

El control de Simultaneous AP Coverage muestra las areas donde se detectan
varios puntos de acceso cuya intensidad de sefal es de, al menos, el valor
seleccionado como umbral en la configuracién del control.

Para asegurar una mayor estabilidad en las comunicaciones inalambricas, en
determinados escenarios es necesario que, en todas las zonas de una
infraestructura, se pueda establecer una conexion con un numero determinado
de puntos de acceso, con canales no solapados, y un minimo de intensidad de
sefal.

Los requisitos dependen del tipo de infraestructura que se esté analizando y son
configurables en el profile. Por ejemplo, se considera que para una implantacion
de VoFi (Voice over WiFi) es necesario tener disponibilidad de comunicacién con
2 puntos de acceso, con una intensidad de sefial de al menos -65dBm.

Aquellas zonas del site survey que cumplan los requerimientos se mostraran en
color verde. Las que no lo cumplan se mostraran en color rojo.
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Simultaneous APs required 7 APs —l

Minirmun R551 required -85 dBm I

Estos valores son configurables a través de la opcidon Configure en el menu
principal, seccion WiFi Quality, parametro Simultaneous RSSI Coverage.

El control de Channel Overlap muestra las areas donde los requisitos de
interferencia adyacente se cumplen. Se considera que un punto de acceso tiene
una interferencia adyacente cuando existe otro punto de acceso emitiendo en un
canal cercano al que esta emitiendo el primero, y debido a los anchos de canal
usados en las comunicaciones, parte de las frecuencias que usan los puntos de
acceso se solapan. Esto generara interferencias que degradaran la calidad de la
sefal.

Ejemplo: Si existe un punto de acceso en el canal 1 de la banda de 2.4Ghz y existe
otro punto de acceso cercano emitiendo en el canal 2 de la banda de 2.4Ghz, este
puede estar interfiriendo y degradando la calidad de las comunicaciones.

Estas interferencias dependen del canal y del ancho de canal usado en la
comunicacion. En la banda de frecuencia de 2.4Ghz (802.11 b/g/n) se puede
emitir con anchos de canal de 20 y 40 Mhz. En 5Ghz (802.11 a/n/ac/ad) es
posible usar anchos de canal de 20, 40, 80 y 160 Mhz.

Ademads de la frecuencia y el ancho usado para la comunicacion, estas
interferencias también dependen del nivel de solapamiento existente entre las
dos senales es decir, de la intensidad de sefal con la que se recibe el punto de
acceso que esta interfiriendo. Si hay suficiente diferencia en la intensidad es
decir, se recibe la sefial de nuestro punto de acceso con mucha mas intensidad
que la interferencia, las comunicaciones no sufriran los efectos adversos de una
interferencia adyacente.

Se considera que una diferencia de al menos 20 dBm en la intensidad de sefal
es suficiente para que no se degrade el rendimiento de la red.

Ejemplo: Si existe una red en el canal 1, y la intensidad que se recibe en una
determinada area es de -65dBm y, en ese mismo lugar, se detecta una intensidad
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de -50dBm de un segundo punto de acceso que emite en el canal 2, el
rendimiento de la red se vera degradado por el solapamiento al existir una
diferencia de 15dBm.

Este control muestra las areas donde los requisitos de Channel Overlap se
cumplen en color verde, y aquellas donde no se cumplen, en color rojo.

= | 9
g = RN, L7

Maximum AP averlap 0 APs |

Minimum gap R3S 20 dBm ]

Los valores exigidos para este control dependeran del perfil seleccionado. Es
habitual requerir que el punto de acceso objeto de estudio sobrepase al menos
en 20 dBm a cualquier otra emisidn que pudiera solaparse.

Lo deseable es requerir que el nimero de emisiones que provoquen
interferencias provenientes de puntos de acceso sea 0.

Estos valores son configurables a través de la opcién Configure en el menu
principal, seccion WiFi Quality, parametro Channel Overlap.

El control Co-Channel muestra las areas donde los requisitos para la interferencia
co-canal se cumplen. Se considera que un punto de acceso tiene una
interferencia co-channel cuando existe otro punto de acceso emitiendo en el
mismo canal.

El estandar IEEE 802.11 contempla esta situacion. La consecuencia de este tipo
de interferencia es que los puntos de acceso ocuparan el mismo espectro
radioeléctrico, compartiéndolo y usandolo por turnos, de manera que sé6lo uno
emitira a la vez.

Este tipo de interferencias degradan el rendimiento de las comunicaciones al
tener en cuenta la disponibilidad del medio inaldmbrico antes de emitir. Si existe
otro punto de acceso emitiendo, el resto de puntos de acceso y dispositivos
deberan esperar para poder emitir. Esto hace que el tiempo total de transmisidn
se divida entre el numero de puntos de acceso que emiten en la misma
frecuencia.

Ademads del canal usado para la comunicacién, estas interferencias también
dependen de la intensidad de sefial con la que se esta solapando la sefial. Si hay

Acrylic WiFi Heatmaps - ©2016 — Tarlogic Security SL



HEAT MAPS

ACRYLIC

WiFi

suficiente diferencia en la intensidad, es decir, la senal del AP se recibe con
mucha mas intensidad que la interferencia, entonces la comunicacién no sufrira
los efectos adversos de una interferencia co-canal.

Se considera que, si existe una diferencia de al menos 20 dBm en la intensidad
de sefal, es suficiente para que no existan interferencias que degraden el
rendimiento de la red.

Este control visualiza las areas donde los requisitos de Co-Channel se cumplen
en color verde, y aquellas donde no se cumplen, en color rojo.

Co-Channel Interferencs

haximum overlapping APs 1 APs —I

Minimum gap RSSI 20 dBmn ]

Los valores exigidos para este control dependeran del perfil seleccionado. Es
habitual requerir que el punto de acceso objeto de estudio sobrepase al menos
en 20dBm a cualquier otra emision que se solape en el mismo canal. Lo habitual
es requerir que el numero de emisiones que provoquen interferencias co-channel
seal.

Estos valores son configurables a través de la opcidon Configure en el menu
principal, seccion WiFi Quality, parametro Co-Channel Interference.

5.3.5 Latencia (Latency)

El control de Latency muestra las areas donde los requisitos de latencia cumplen
unos minimos especificados.

La latencia es el tiempo invertido en enviar un paquete de datos a un destinoy
recibirlo de vuelta.

Los factores que pueden afectar a la latencia se pueden agrupar en dos tipos:
fijos y variables.

Los factores fijos son aquellos que siempre introducen el mismo retardo, tal
como puede ser realizar el encoding o decoding de la sefal, prepararla para su
envio, etc.

Los factores variables suelen tener un impacto mayor en la latencia. Algunos
ejemplos son los retardos por encolado de paquetes, errores de transmision,
reintentos, contencidn, congestion, etc.
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En una comunicacién VoFi (Voice over WiFi) la latencia deberia estar por debajo
de los 150ms. Las comunicaciones por voz hacen un uso intensivo del envio de
paquetes de datos de pequeno tamafio que contienen una porcion del sonido
que se esta transmitiendo. El retardo entre la emision del sonido y su recepcién
debe ser pequefio para garantizar una conversacion fluida.

Para visualizar la latencia es necesario haber realizado el site survey con la
opcidon Active Survey activada. Con Active Survey habilitado se realizan
mediciones de ancho de banda y latencia al mismo tiempo que se realiza el site
survey pasivo.

Esta informacion se procesara para mostrar las zonas donde se han cumplido
los requisitos establecidos en el control dentro del perfil seleccionado. Este
control muestra las areas donde los requisitos de latencia se cumplen en color
verde, y aquellas donde no se cumplen, en color rojo.

o
i
II' ]

Maximumn network latency 100 ms —l

Los valores exigidos para este control dependeran del perfil seleccionado.

Estos valores son configurables a través de la opcion Configure en el menu
principal, seccion WiFi Quality, parametro Latency.

El control de ancho de banda (Bandwidth) se encarga de verificar que, a lo largo
de todo el area del site survey, el ancho de banda disponible para la conexién
establecida por el survey activo cumple unos valores minimos.

Este control muestra las areas donde los requisitos minimos de ancho de banda
se cumplen en color verde, y aquellas donde no se cumplen, en color rojo.

Este control sélo esta disponible si se ha realizado el site survey con la opcién
Active Survey activada.

~,+ =

(e
mw

Minimum bandwidth 320 Kbps

El valor minimo requerido de ancho de banda dependera del perfil seleccionado.
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Estos valores son configurables a través de la opcién Configure en el menu
principal, seccion WiFi Quality, parametro Bandwidth.

El control de pérdida de paquetes (Packet Loss) muestra las areas donde los
requisitos de pérdida de paquetes cumplen unos minimos especificados.

La tasa de pérdida de paquetes es el porcentaje de paquetes que se pierden y no
llegan al destino correctamente en una comunicacion. La pérdida de paquetes
tiene un efecto negativo en el rendimiento de la red.

Valores por debajo del 10% son aceptables y no afectaran en gran medida al
rendimiento de la mayoria de las comunicaciones.

Para visualizar el porcentaje de pérdida de paquetes es necesario haber
realizado el site survey con la opcion Active Survey activada. Con estas
mediciones es posible calcular la tasa de pérdida de paquetes en cada
localizacion.

Este control muestra las areas donde los requisitos de pérdida de paquetes se
cumplen en color verde, y aquellas donde no se cumplen, en color rojo.

rackel Lost

Maximum ratio lost 25% e — |
Los valores exigidos para este control dependeran del perfil seleccionado.

Estos valores son configurables a través de la opcidén Configure en el menu
principal, seccion WiFi Quality, parametro Packet Lost.

El control de Roaming muestra las areas donde un dispositivo wifi se puede
mover sin perder conectividad, usando distintos puntos de acceso
pertenecientes a una misma red.

En una infraestructura inaldmbrica es habitual disponer de multiples puntos de
acceso para proporcionar acceso a lared en el area deseada. Al desplazarse por
el area de cobertura, se desea que la conectividad de los dispositivos sea estable,
por lo que los dispositivos inalambricos deben conectarse rapidamente a nuevos
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puntos de acceso de la misma red para mantener la comunicacion y evitar que
ésta se degrade. Esta habilidad se denomina Roaming.

Para visualizar el resultado del Roaming es necesario haber realizado el site
survey con la opcion Active Survey activada.

Esta opcion muestra las areas donde se pudo realizar el Roaming correctamente
y permanecer conectado a la red en verde y aquéllas donde no, en rojo.

Access Point Roaming

Mo configuration available

Este control no requiere configuracidon de ningin parametro ya que evalua si
existia conectividad o si no ha sido posible realizar el Roaming.
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6 GENERACION DE INFORMES (REPORTS)
Una vez completadas las monitorizaciones, se pueden realizar informes
detallados para presentar los resultados del proyecto. Los informes de
resultados se puede obtener en tres formatos diferentes con tres niveles de
detalle dependiendo de a quien esté destinado el documento.
- O X
. Acrylic Wi-Fi HeatMaps :©: . =
DE Demo Project 1 Shopping center site si
W Document ? e -
_— li‘ First scan at main floor
|i| Site Survey Summary li‘ Scan pass /e survey
li‘ Access Point Inventory |i| Scan passive + active survey 2
li‘ Networks l:‘ [=] +1 - Stores 04 - Floor +1.png Assisted
li‘ Access Points % Scar’ t'e:-..:ear’ s:c-r.es
can passive + active survey
li‘ Location details D [E] +2 - Cinema Cinema and restauran' 05 - Floor +2.png Assisted
li‘ Network details |:| Scan through restaurants
Wit Quality {@} [ Scan passive + active survey
Passive survey
Active survey _ Ordered by APs (25/43) All Networks (25/47)
e (B S50 #|MacAddiess Chan Inventory 80211 |
|i| Blueprint & Lois 1
li‘ Survey route |:| Pans&Company 1
li‘ Access Point position li‘ AsCancelas 25
i Qualty & Hoowwe 1
Passive survey & SMOOY WIFI 1
Active survey [ ]F macinariuM 1
l:‘ Internacional 1
mE
|:| Lois 2 1
I o ? l:‘ Brasaylena 1
? Qutput folder: | C\JsersiUser\Documnerts . | Reportlanguage: Estimated report size: Up to 58 pages Generate
6.1 Tipos de informes
Dependiendo de a quién se dirija el informe, existen tres tipos de informes, cada
uno con un nivel de detalle diferente.
Report Type | Technical hd
Executive
Complete
Al seleccionar uno de los tres tipos en el desplegable, se configuraran las
secciones e informacion contenida en los documentos a generar.
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Estas son las configuraciones que activan o desactivan secciones del informe
final. Si desea un informe con mas o menos nivel de detalle, puede seleccionar o
eliminar secciones manualmente.

Este tipo de informe incluye un resumen del resultado del proyecto de site survey.

Explica brevemente, con graficos y tablas, el trabajo realizado, los puntos de
acceso analizados y el resultado de aplicar los controles de calidad de la WiFi
que indican si la red o redes cumplen los requisitos definidos.

Este tipo de informe esta orientado a perfiles directivos proporcionando una
vision global del estado de la infraestructura inalambrica.

Este tipo de informe, por defecto, sélo generara el informe editable, en formato
Word, (.docx).

Este tipo de informe es mas completo que el ejecutivo. Ademas del contenido
del informe ejecutivo, contiene la informacion técnica analizada durante el site
survey agrupada por los distintos parametros objeto de estudio.

Este informe, al ser mas completo e incluir informacién detallada, es el
adecuado para presentarlo a personal técnico, para su estudio, anadlisis y
justificacion de los elementos técnicos.

El informe provee una gran cantidad de mapas de calor y graficos destinados a
representar visualmente el estado real de la red, junto con detalles e informacion
técnica.

Este informe se genera, por defecto, en formato de texto editable (.docx), asi
como formato KML / KMZ (Keyhole Markup Language) usado para representar
informaciéon geografica, que puede ser procesado por herramientas de
visualizacion GIS, sistemas de informacion geografica, como por ejemplo,
Google Earth.

Este tipo de informe, ademas de incluir la informacién de los informes ejecutivo
y técnico, proporciona todos los graficos detallados por cada punto de acceso y
para cada uno de los parametros objeto de estudio.
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Es un informe con gran nivel de detalle técnico, por la cantidad de graficos que
aporta para cada red. También es un tipo de informe extenso interesante si es
necesario evaluar y analizar cada punto de acceso individualmente.

Los graficos detallados que se anaden permiten ver los parametros
representados en ellos individualmente, pudiendo analizar en detalle cada punto
de acceso ademas del grafico global.

Se genera el informe de texto editable, asi como el informe KML y RAW con toda
la informacion extendida.

Dependiendo de las dimensiones de la infraestructura analizada, y del nimero de
ubicaciones, es posible que este documento tenga cientos paginas.

6.2 Formatos de salida

Acrylic WiFi Heatmaps proporciona 3 tipos de archivo de informes diferentes que
pueden ser utilizados para generar informes entregables, para la visualizacion de
los datos en una herramienta GIS o para exportar los datos y utilizarlos en
herramientas externas.

6.2.1 Documento editable (Document)

Este informe genera un fichero en formato DocX; formato de archivo abierto y
estandar para el cual existen suites ofimaticas comerciales y gratuitas para
poder trabajar con estos ficheros de una manera sencilla.

Este informe contiene la informacién estructurada en secciones, configurables
desde el gestor de documentos de Acrylic WiFi Heatmaps. El fichero esta
compuesto por las siguientes secciones:

Seccion Descripcion
Site Survey En esta seccion se presenta una vision global del site survey
Summary realizado:

En primer lugar se muestra la informacion sobre el proyecto,
cliente, etc. asi como sobre el numero total de localizaciones y
monitorizaciones empleadas para generar el informe.
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Access
Point
Inventory

Networks

Descripcion

A continuacidn se presenta un resumen global de las redes que
fueron detectadas durante el site survey con la siguiente
informacién:

e Grafica de columnas que muestra el nimero de redes,
puntos de acceso y direcciones MAC por cada
localizacion.

e Grafica de tarta que muestra el porcentaje de redes por
cada localizacion.

NOTA: Solo se muestra en caso de que se incluya mas
de una localizacién en el informe.

e Grafica de tarta que muestra el porcentaje de puntos de
acceso por cada localizacion.

NOTA: Solo se muestra en caso de que se incluya mas
de una localizacion en el informe.

e Grafica de tarta que muestra el porcentaje de direcciones
MAC por cada localizacién
NOTA: Solo se muestra en caso de que se incluya mas
de una localizacion en el informe.

e Grafica de columnas que muestra el nidmero de
direcciones MAC agrupadas por canal en la banda de
frecuencia de 2.4GHz.

e Grafica de columnas que muestra el numero de
direcciones MAC agrupadas por canal en la banda de
frecuencia de 5GHz.

Grafica de barras que muestra el numero de direcciones MAC
agrupadas segun su tasa de transferencia de datos maxima.
Esta seccion muestra una tabla en la que se listan todos los
dispositivos inventariados que hayan sido seleccionados para
el informe.

Una vez han sido inventariados, los dispositivos se mostraran
en el informe por el nombre que se le ha asignado en el
inventario, por lo que esta tabla resulta muy util para comprobar
el resto de caracteristicas de dicho dispositivo como direccién
MAC, SSID o fabricante

NOTA: En caso de que entre los puntos de acceso
seleccionados ningun dispositivo esté inventariado, esta
seccion no se incluira en el informe

En esta seccion se presenta la informacién de todas las redes
seleccionadas en forma de tabla.

Para cada red se muestran las direcciones MAC de los puntos

de acceso que la difunden, canal, frecuencia, nivel de sefial y
tipo de seguridad implementada.
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Descripcion

Esta seccion muestra informacion sobre los puntos de acceso
fisicos detectados durante el site survey y seleccionados para
ser incluidos en el informe.

Para cada punto de acceso fisico, un punto de acceso puede
difundir multiples redes, se incluye una tabla con la direccién
MAC, el SSID que difunde, el canal y la frecuencia.

Si alguno de estos puntos de acceso fisico es detectado durante
una captura en modo monitor, se muestran ademas el nimero
de clientes conectados a dicho punto de acceso.

Esta seccidn serd incluida en el informe para cada una de las
localizaciones seleccionadas.

Muestra informacién sobre la localizacién, como el nombre y
descripcion de la misma, el nimero de monitorizaciones que
incluye y el plano asociado, en caso de tener uno.

Ademas, se muestra, sobre el plano, la ruta seguida durante el
site survey en esa localizacién, tanto general como por
monitorizacion.

Por ultimo se muestra, también sobre el plano, la posicion de los
puntos de acceso detectados en esa localizacién, acompafnada
de una tabla que muestra las caracteristicas de cada uno de
ellos.

Esta seccion incluye, dentro de cada una de las localizaciones,
las redes detectadas que se han seleccionado.

En primer lugar, se muestra informacién en forma de tabla
segun los puntos de acceso que difunden esta red en esa
localizacion.

A continuacion, se muestra informacién en forma de tabla de
acuerdo con el canal o canales en los que la red esta siendo
difundida en la localizacién.

Por ultimo, se muestra sobre el plano la posicién de los puntos
de acceso detectados en esa localizacion y que difunden la red,
acompafada de una tabla que muestra las caracteristicas de
cada uno de ellos.

El apartado de calidad de la red WiFi permite ver el estado real
de la infraestructura inaldmbrica, proporcionando una vision
global del estado de la red de acuerdo con parametros de
calidad. Esta seccién incluira en el informe un grafico por cada
uno de esos parametros de calidad:
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Se pueden configurar qué perfiles de calidad de lared se desean
incluir en el informe, seleccionando la rueda dentada al lado de
la seccidn. Por defecto se usan los dos perfiles incluidos por
defecto, que incluyen los siguientes controles:
e RSSI coverage
e Simultaneous RSSI coverage
e Channel Overlap
e Co-Channel interference
e |atency
e Bandwidth
e Packet lost
AccessPoint roaming
Passive En esta seccion se incluiran los siguientes graficos resultantes
Survey de procesar los datos recogidos sin interactuar con el medio
inalambrico:
e RSSI
e Access Point Coverage
e Channel Coverage
e Data Rate
e Cell Density
e Number of Access Points
e Retries Rate
e Channel Overlap
e Signal-to-Noise Ratio (SNR)
e Detailed Grid
Se pueden configurar los parametros de los graficos como
colores y rangos seleccionando la rueda dentada en la parte
derecha de la seccion.
Active Durante una captura en modo activo ademas de obtener
Survey mediciones del medio inalambrico sin interactuar con él, es
decir, en modo pasivo, se realizan mediciones de forma activa,
conectandose a la red que se esta analizando.
Enviara y recibira paquetes para obtener mediciones reales de
latencia, ancho de banda, tasa de pérdida de paquetes y
roaming.
En esta seccion se incluiran los siguientes graficos resultantes
de procesar las mediciones recogidas al interactuar
activamente con el medio inalambrico:
e Bandwidth
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e Latency
e Packet Loss
e Access Point Roaming
Se pueden configurar los parametros especificos de cada
grafico haciendo clic sobre la rueda dentada ({é\’})
6.2.2 KMZ
El formato KML / KMZ (Keyhole Markup Language) es un estandar de
representacion de datos usado para representar informaciéon geografica. Es
posible abrir este tipo de ficheros con herramientas de visualizacién GIS
(Sistema de informacién geografica) como Google Earth.
Archivo Editar Ver Herramientas Afadir Ayuda I
» Buscar ) (B (= AN ( Acceder ‘
v Lugares b = = ~.
§q Mis sitios
= M& Lugares temporales
= P& Report - Demo Project 1- English (... |-
= M9 0 - Main floor
f @ Blueprint
# MIED Survey Route
OB Detailed Grid
# MED Access Point Position (8)
= M9 AsCancelas
C& wiFi Quality
= M Survey
# [JED Access Point Position (8)
M RsSI Heatmap
OB Number of APs
OB AP Coverage
# OB Channel Coverage
O Channel Overlap
# [JED Data Rate Heatmap
OB Cell Density Heatmap
# [JED Retries Rate Heatmap
# OB Bandwidth
O Latency
# [JED Packet Loss
OB Roaming
Bar (+[+v]
» Capas | Galeria de Earth » |
A continuacién se especifica la informacidon que se mostrard para cada
localizacién:
Seccion Descripcion
Blueprint En la informacion de la localizacion se incluira el plano
asociado a la misma.
Incluir el plano proporciona contexto y situacion al visualizar
el resto de graficos e informacién incluidos en el fichero KMZ.
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Descripcion

En la informacién sobre la localizacion, se incluyen las rutas
seguidas en las mediciones durante el site survey en dicha
localizacion.

En la informacion sobre la localizacién se incluye la posicién
de los puntos de acceso detectados en dicha localizacion.

Al seleccionar cada uno de los puntos de acceso es posible
visualizar informacion sobre los mismos, como la direccién
MAC, latitud o longitud.

El apartado de calidad de la red WiFi permite a los usuarios
ver el estado real de la infraestructura inalambrica,
proporcionando una vision global del estado de la red de
acuerdo con parametros de calidad. Esta seccién incluira en
el documento un grafico por cada uno de esos parametros de
calidad:

Se puede configurar los perfiles que se desean incluir en el
informe seleccionando la rueda dentada al lado de la seccion.

Por defecto se usan los dos perfiles incluidos de serie con los
siguientes controles:

RSSI coverage

Simultaneous RSSI coverage

Channel Overlap

Co-Channel interference

Latency

Bandwidth

Packet lost

AccessPoint roaming

En esta seccién se incluiran los siguientes graficos
resultantes de procesar los datos recogidos sin interactuar
con el medio inalambrico:

Se pueden configurar los parametros de los graficos como
colores y rangos seleccionando la rueda dentada al lado de la
seccion.

RSSI

Access Point Coverage
Channel Coverage

Data Rate

Cell Density

Number of Access Points
Retries Rate
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e Channel Overlap
e Signal-to-Noise Ratio (SNR)
e Detailed Grid
Active Survey En esta seccion se incluirdn los siguientes graficos
resultantes de procesar las mediciones recogidas al
interactuar activamente con el medio inalambrico:
Se pueden configurar los parametros de los graficos como
colores y rangos seleccionando la rueda dentada al lado de la
seccion.
e Bandwidth
e Latency
e Packet Loss
e Access Point Roaming
6.2.3 Informe de datos en bruto (RAW)
Estos ficheros estan compuestos por los datos de las mediciones en bruto,
almacenados en un fichero de texto ordenado por filas y columnas separadas
por coma, respetando el formato de ficheros CSV (Comma-Separated Values).
Este tipo de informe permite exportar los datos para su posterior uso por
aplicaciones de terceros.
El fichero esta compuesto por las siguientes columnas:
Columna Descripcion
# Point Numero secuencial que identifica la medicion.
Latitude Latitud del punto donde se obtuvo la medicion.
NOTA: Solo se mostrara la coordenada en caso de que
las mediciones estén geoposicionadas.
Longitude Longitud del punto donde se obtuvo la medicion.
NOTA: Solo se mostrara la coordenada en caso de que
las mediciones estén geoposicionadas.
Altitude Altitud del punto donde se obtuvo la medicion.
NOTA: Solo se mostrara la coordenada en caso de que
las mediciones estén geoposicionadas.
Accuracy Precision GPS del punto donde se obtuvo la medicién.
En GPS comerciales no especializados la precision nunca
sera menor de 6 metros.
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Source

Locationld
LocationName
Scanld
ScanName

MacAddress
InventoryName

SSID
Vendor

RSSI
SNR

Chan
Frequency

Descripcion
NOTA: Sdlo tendra precision en caso de que las
mediciones se hayan realizado con GPS.
El tipo de punto en el que se ha obtenido la medicién. Los
posible valores son:

e Map: El punto se obtuvo sobre un plano calibrado

e Satellite: El punto se obtuvo sobre la imagen por
satélite por lo que esta geoposicionado.

Gps: El punto se obtuvo mediante un GPS.

e Calculated: El punto se obtuvo realizando una
monitorizacion en modo continuo y Acrylic WiFi
Heatmaps estimo la posicion.

Posicion X en pixeles del punto.

NOTA: Sdélo se mostrara la posicién del eje X en caso de
que las mediciones se hayan realizado sobre un mapa
calibrado.

Posicion Y en pixeles del punto.

NOTA: Sélo se mostrara la posicién del eje Y en caso de
que las mediciones se hayan realizado sobre un mapa
calibrado.

Numero unico que identifica la localizacién donde se ha
realizado la medicién.

Nombre de la localizacion donde se ha realizado la
medicion.

Numero unico que identifica la monitorizacién donde se
ha realizado la medicion.

Nombre de la monitorizacién donde se ha realizado la
medicion.

Direccion MAC del punto de acceso detectado.

Nombre inventariado del dispositivo.

NOTA: Sdlo disponible en caso de haber agregado el
inventario previamente el dispositivo.

Nombre de la red del punto de acceso.

Fabricante del dispositivo. Esta informacion se obtiene de
la direccién MAC.

Intensidad de sefial con la que se vio a la red.
Signal-to-Noise Ratio. Es la relacién entre la intensidad de
sefal y el ruido.

NOTA: Este dato sélo se obtiene si se ha realizado la
captura con una tarjeta Airpcap.

Canal en el que esta emitiendo el punto de acceso.
Frecuencia en el que esta emitiendo el punto de acceso.
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Columna Descripcion
ChanWidth Ancho de canal en el que emite un punto de acceso.

802.11 Estandar de comunicaciéon usado por el punto de acceso.
Posibles valores son:
802.11a
802.11b
802.11g
802.11n
802.11ac
Unknown
Rates Tasas de transferencia soportadas por el punto de
acceso.
WEP Tipo de cifrado WEP:
e Open
e Shared
WPA Tipo de cifrado WPA.
WPA2 Tipo de cifrado WPA2.
WPS Determina si el punto de acceso admite WPS .
Type Informa del tipo de conexién que soporta el punto de
acceso.

Posibles valores son:
e Infraestructure
e Ad-hoc
PacketsCount Informacién solo disponible si se ha realizado una
captura en modo activo.

Indica el total de peticiones PING enviadas a un servidor
para medir la latencia en una localizacion concreta,
definida por el campo '# Point'.

PacketsFail Informacién soélo disponible si se ha realizado una
captura en modo activo.

Indica el nimero total de peticiones PING que han fallado
y no se recibieron de vuelta en una localizacidn concreta,
definida por el campo '# Point'.

LatencyMs Informacién solo disponible si se ha realizado una
captura en modo activo.

Indica la latencia media medida en una localizacién
concreta.

BitsPerSec Informacién sélo disponible si se ha realizado una
captura en modo activo.
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Indica el ancho de banda disponible en esa medicion.
ConnectedAP Informacién solo disponible si se ha realizado una
captura en modo activo.
Direccion MAC del punto de acceso al que se estaba
conectada la tarjeta WiFi.
SSIDConnectedTo Informacién soélo disponible si se ha realizado una
captura en modo activo.
Nombre del punto de acceso (SSID) al que se estaba
conectado.
6.3 Seleccidon de datos
Para generar un informe es necesario seleccionar previamente, de entre la
informacion obtenida, los puntos de acceso sobre los cuales se va a generar el
informe asi como las localizaciones y monitorizaciones que se desean incluir.
Buprint
:E Demao Project 1 Shopping center site s
; =] O - Main floor Supermarket and Mall 03 - Floor 0.png Assisted
! First scan at main floor
i Scan passive + active sun
i Scan passive + active survey 2
: [=] +1 - Stores 04 - Floor +1.png Assisted
| Scan between stores
L] Scan passive + active surve
=] +2 - Cinema Cinema and restauran:05 - Floor +2.png Assisted
L] Scan through restaurants
] Scan passive + active survey
_ Ordered by APs (25/43) All Nebworks (25/47)
[L]= Lois 1
: Pans&Company 1
! AsCancelas 25
| ||[x] Carrefour-Conecta 10
|_|= o copice 1
[ |= smooy wiFi 1
|| IMAGINARIUM 1
| |[#] Internacional 1
|_|E Tenda R 1
[ |&H Lois 2 1
: Brasaylena 1
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La seleccion de esta informacion se realiza en dos pasos:

van a ser incluidas en el informe.

Name
[=] Demo Project 1
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Scan
Scan passiv
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N ]

Shopping center site 51
Supermarket and Mall 03 - Floor O.png

b

04 - Floor +1.png

Cinema and restaurant05 - Floor +2.png
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Se seleccionan las localizaciones y, dentro de estas, las monitorizaciones que

Assisted

Assisted

Assisted

Ordered by APs (25/43) All Networks (25/47)

5554 Mac Address Chanlinventory 50211 |

D Lois

l:‘ Pans&Company
E‘ AsCancelas
D Carrefour-Caonecta
[ |= o copice
@ smooy wik
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1
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10

Se seleccionan los puntos de acceso que seran incluidos en el informe.
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) 1 T

‘ SSID

I:‘ Lois
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l:‘ Tenda R
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1

25

10

+ Mac Address Chanl invenory 30211
1

6.4 Configuracion adicional

Para la generacion de los informes se pueden seleccionar adicionalmente tanto
el idioma como la carpeta de destino de los documentos.
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Es posible establecer en qué idioma, de entre los disponibles, se generara el
informe.

Report Language: |E2 English  w
S English

B8 German

I B French

= Spanish

En la carpeta de destino (Output folder) establecida se almacenaran todos los
informes que se generen, DOC, KMZ y CSV.

Output folder: |ChUsers\User\Documents

NOTA: Cuando se vaya a generar un informe de documento editable (DOCX) se
mostrara el numero estimado de paginas que contendra. Este valor es un dato
informativo que, aunque se aproxima a la realidad, no tiene porqué ser exacto.

En caso de que el documento sea demasiado extenso, se mostrara un aviso, para
que se puedan revisar la configuracion y el nimero de elementos seleccionados
si fuese necesario.

No es recomendable generar documentos de mas de 200 paginas, ya que es un
tamafio elevado que hace dificil sumanejo tanto al visualizarlo como imprimirlo.
Se recomienda en estos casos generar informes individuales por red o por
localizacion.

111/126
Acrylic WiFi Heatmaps - ©2016 — Tarlogic Security SL



HEAT MAPS

ACRYLIC

WiFi
7 CONFIGURACION DE ACRYLIC WIFI HEATMAPS Y
FUNCIONALIDADES ADICIONALES
Ademas de las funcionalidades principales descritas anteriormente mediante las
cuales se puede llevar a cabo un proyecto de site survey completo, Acrylic WiFi
Heatmaps cuenta con una serie de funcionalidades extras, principalmente de
configuracién, mediantes las cuales es posible parametrizar el comportamiento
de Acrylic WiFi Heatmaps.
7.1 Preferencias (Configure)
La ventana de preferencias contiene todas las opciones configurables de Acrylic
WiFi Heatmaps. Los cambios que se realicen seran almacenados para futuras
ejecuciones del software.
7.1.1 Opciones principales (Main)
En este apartado de la configuracion de Acrylic WiFi Heatmaps estan las
opciones generales relacionadas con el software.
- Actualizaciones de Acrylic WiFi Heatmaps.
- Actuacién ante errores
- Actualizacién de la lista de fabricantes de chipsets WiFi (OUI)
- Main Acrylic preferences x
Visualization Updates
Plots -
Reports (W] Check for a new Acrylic Wi-Fi HeatMaps version on start.
Active Survey
Wifi Quality Error reporting
Misc Help us to impraove Acrylic Wi-Fi.
Send anonymous error logs: Always send. v ‘
Send anonymous usage reports: | Always - ‘
Update MAC Address/Vendor list
Vendors: 21841 Updated: 1:37:23 PM Monday. February 29, 2016
URL: http://standards-ouiieee.org/oui/oui.csv Update from URL
Reset to Default 0K
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7.1.1.1 Actualizaciones (Updates)
Es posible habilitar o deshabilitar la comprobacién nuevas versiones de Acrylic
WiFi Heatmaps. Si esta opcion esta marcada, al inicio de Acrylic WiFi Heatmaps
se comprobara si existe una nueva version y se preguntara si se desea actualizar.

pdates

W] Check for a new Acrylic Wi-Fi HeatMaps version on start
Se recomienda actualizar siempre, ya que con cada actualizacién se
implementan nuevas funcionalidades y se solucionan posibles incidencias.
7.1.1.2 Informe de errores (Error reporting)
Permite gestionar el envio anénimo de informes de error.
Si durante el uso de Acrylic WiFi Heatmaps se produzca algun tipo de error, se
preguntara si se desea enviar un informe al equipo de desarrollo de Acrylic WiFi
Heatmaps de forma andnima con el fin de poder identificar qué ha ocurrido y
poder solucionarlo en la siguiente actualizacion.

Error reporting

Help us to improve Acrylic Wi-Fi.

5end anonymous error 1ogs: Always send. hd
Send anonymous usage reports: | Always -

Se recomienda enviar siempre los informes para poder solucionar los problemas
con la mayor brevedad posible.
7.1.1.3 Actualizacion de la base de datos de fabricantes (Update MAC address)
Permite gestionar la base de datos para identificar los fabricantes de
dispositivos Wireless por su direcciéon MAC.

Update MAC Address/Vendor list

Vendors: 27641 Updated: 1:37:.23 PM Monday February 23, 2016

C5WV: | Update from CSV |

URL: http://standards-oui.ieee.org/ouifoui.csv Update from URL
Esta base de datos, también llamada OUI (Organizationally Unique Identifier) esta
mantenida por el IEEE (Institute of Electrical and Electronics Engineers). Tenga en

113 /126

Acrylic WiFi Heatmaps - ©2016 — Tarlogic Security SL



HEAT MAPS

ACRYLIC

WiFi

cuenta que los fabricantes puede haber pagado para no salir en la lista, por eso
puede encontrarse con dispositivos sobre los cuales no se conoce el fabricante.

7.1.2 Colores (Colors)

En este apartado de la configuracién de Acrylic WiFi Heatmaps se estableceran
los colores de determinados pardmetros, y permite definir los nombres para
algunos elementos como los clientes o las redes ocultas.

o Acrylic color preferences x

Visualization Main colors and indetifier nameas

Clients: [Client]

Hidden S5ID: [Hidden]

SSID exposed from a hidden AP:

Disabled

Channel: 2.4Ghz

H
||
[ |
WPS: Erabled | [Jl] MediumSeaGreen -
W oo
H
H

L
[}
5

Reset to Default 0K

- Clients: Hace referencia a los clientes asociados a los APs. Se puede
configurar tanto el texto descriptivo como el color con el que se muestra.
NOTA: Los dispositivos cliente s6lo pueden detectarse si se realiza la
monitorizacion en modo monitor ya sea a través de un dispositivo que
soporte NDIS o AirPcap.

- Hidden SSID: Un punto de acceso puede ocultar el nombre de lared a la
que da acceso. Cuando esto ocurre, el software lo indica con el texto y
color que se configure.

- SSID exposed from a hidden AP: A través de inspeccidn de trafico Acrylic
WiFi Heatmaps puede inferir en algunos casos el nombre de la red oculta.
Cuando esto sucede, se muestra El nombre de la red en vez del texto
asociado a Hidden SSID con el color que se establezca en la opcion.

- WPS: Se puede configurar el color con el que se mostrara la configuracion
WPS de un punto de acceso.
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Channel: Se puede configurar el color con el que se mostrara la banda de
frecuencias a la que pertenece un canal (2.4Ghz o 5Ghz).
7.1.3 Visualizacion (Visualization)
En este apartado de la configuracion de Acrylic WiFi Heatmaps es posible
gestionar aspectos de la interfaz de usuario.
ven Acrylic visualization preferences x
olors
Visualization cortrols
Plots
Reports Networks Refresh Rate: | 3000 = milliseconds.
Ac.ti\,'e Su_r\,'E\; [] Last seen time like "hhimmiss” (21:34:55)
Wifi Quality
Misc Stations Visibility
[ Hide AP from list after IER= urseen seconds.
(W] Hide CLIENT from list after |15 = unsesn seconds.
[H] Hide monitor mode related params if not scanning in moniter mode.
[M] Hide Gps related inteface columns if Gps not running.
Hints
Enable All Hints
Reset to Default oK
7.1.3.1 Controles generales de visualizaciéon (Visualization controls)
Refresh rate: Permite establecer los tiempos de actualizacion de la informacion
que Acrylic WiFi Heatmaps obtiene sobre el estado de las redes.
Visualization cortrols
Metworks Refresh Rate: | 3000 = milliseconds.
[ ] Last seen time like "hh:mm:ss" (21:34:55)
Last seen: permite definir el formato de fecha que se muestra en las columnas
donde se indica el ultimo instante temporal cuando se detecté el dispositivo.
Si no esta seleccionado, las columnas mostraran los segundos transcurridos
desde la ultima vez que se ha visto el dispositivo. Si esta marcado mostraran la
fecha en formato Horas:Minutos:Segundos.
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7.1.3.2 Visibilidad de los puntos de acceso (Stations visibility)

Establece el tiempo en que dejaran de visualizarse los puntos de acceso y los
clientes de un punto de acceso una vez Acrylic WiFi Heatmaps deja de
detectarlos.

Esta funcionalidad resulta util cuando se desea visualizar en tiempo real los
puntos de acceso que se detectan durante el site survey, de lo contrario siempre
se muestra la lista completa en la vista de puntos de acceso.

Stations Visibility

[H] Hide AP from list after L= unsesn seconds.

(B Hide CLIENT from list after 15 = unseen seconds.

-

[M] Hide rmonitor mode related params if not scanning in monitor mode.

(M| Hide Gps related inteface columns if Gps not running.

El resto de parametros de configuracion permiten ocultar informacién solo
relevante para modo monitor o GPS, en caso de que alguna de estas opciones
no esté habilitada.

7.1.3.3 Consejos (Hints)

Habilita los consejos contextuales que se muestran en diferentes secciones de
Acrylic WiFi Heatmaps.

Hints

Enable All Hints

7.1.4 Gréficos (Plots)

En este apartado de la configuracion de Acrylic WiFi Heatmaps se muestran las
opciones generales relacionadas con la generacion de los mapas de calor y
graficos resultantes del site survey:
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Ve Acrylic Plots Preferences x

Colors
Visualization Visual propagation

Plot visualization area surrounding each survey point

Reports
Active Survey Diameter Medium -
Wifi Quality
Misc

Shape Circ

o
4

Plot generation
[H] Center satellite survey map to new generated plot

Cell Density Plot

IWax devices | 50 v

ocalize Access Point

[9] Automatically calculate Access Point location after survey.

RSS5| Threshold: -S0

Reset to Default 0K

7.1.4.1 Propagacion de los gréaficos (Visual propagation)

Diameter: Define el 4rea de estudio de cada punto de un site survey. Este es un
parametro de confianza: se considera que mas alla del diametro seleccionado
no es seguro hacer estimaciones sobre los parametros a estudiar, RSSI, SNR, etc.
Este parametro acota el area a tener en cuenta segun las mediciones realizadas,
dependiendo de si se han realizado en un entorno indoor, outdoor, o areas
abiertas extensas.

Se recomienda configurar este parametro segun el tipo de site survey debido a
que en interiores se requieren una mayor cantidad de mediciones, mas cercanas
entre si para que el site survey sea lo mas parecido a la realidad dado que, entre
elementos constructivos, las sefiales WiFi no se comportan por igual: existen
rebotes, atenuaciones, etc.

Visual propagation

Plot visualization area surrounding each survey point

Diameter Medium -

m

Shape Circle hd

En el caso de exteriores, donde la propagacién y cobertura WiFi es mejor debido
a la ausencia de obstaculos, la monitorizacién no necesita tener una cantidad
elevada de mediciones. Para que los graficos cubran correctamente el area del
site survey es necesario aumentar el diametro de validez de cada medicion.
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Este parametro no afecta a la manera en que se generan los graficos, Unicamente
afecta visualmente a las dimensiones del area cubierta por el site survey.
Shape: Es la forma elegida que limita el area de estudio para cada punto, que
podra ser una circunferencia, un cuadrado o un hexagono. Es un parametro
meramente visual, no afecta a la generacion de los graficos.
NOTA: Para un mejor rendimiento en la generacion de los mapas se recomienda
el uso de la forma cuadrada.
7.1.4.2 Generacion de los Gréficos (Plot generation)
Al generar un grafico nuevo, la vista de satélite se centrara para que el grafico
generado se visualice correctamente.

Plot generation

[ Center satellite survey map to new generated plot
7.1.4.3 Grafico de densidad de dispositivos (Cell density plot)
Especifica el valor maximo de dispositivos que se desea mostrar en un grafico
de densidad de dispositivos. Disponible en las opciones de grafico.

Cell Density Plot

hiax devices | 50 hd
7.1.4.4 Localizacion de los puntos de acceso (Locate Access Point)
Acrylic WiFi Heatmaps es capaz de estimar la ubicacion de un punto de acceso
una vez realizado el site survey.
Desde esta seccidn es posible habilitar o deshabilitar la localizaciéon automatica
de los puntos de acceso después de finalizar un site survey.

Localize Access Point

[ Automatically calculate Access Point location after survey.

RSSI Threshold: -80 |
Ademas, permite definir el RSSI minimo para la localizacién automatica. Es decir,
mientras se realiza un site survey en una determinada localizacién soélo se
localizaran automaticamente, y se asignaran a esa localizacién, aquellos puntos
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de acceso que hayan sido vistos con igual o mayor RSSI que el establecido en
esta propiedad.

7.1.5 Informes (Reports)
Durante el proceso de generacion de los informes, se generan graficos que son
comunes a los diferentes tipos de informes.
Habilitar la caché de graficos implica que una vez generado un grafico, este
gueda almacenado a la espera de que pueda volver a ser necesitado durante la
generacion de los informes. Esto reduce el tiempo empleado en generar los
informes ya que no hay que generar los graficos de nuevo. Como contrapartida,
requiere un mayor espacio de almacenamiento durante el proceso de generacién
de los informes.
El tiempo ahorrado dependera en gran medida de las secciones elegidas para el
informe y de la cantidad de datos a procesar.

an Acrylic Reports Preferences x

Colors

Visualization Cachs

Plots

[ Enable plot cache
r:cl__:éLSaLl;E The cache activation will only be useful when generating docx reports
:\r\'isc N and kml files. Plots will be reused, which means that kml generation will
be very fast. Don't use it if you have a reduced amount of memory.
Reset to Default oK
Por defecto esta deshabilitado y no debe ser usado si el equipo donde se van a
generar los informes no cuenta con suficiente memoria libre.
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7.1.6 Monitorizacidn en modo activo (Active Survey)
En este apartado de la configuracion de Acrylic WiFi Heatmaps es posible
configurar parametros asociados con un Active Survey.
Para una informacion mas detallada dirijase al apartado “Estudio activo” de la
ayuda.
ven Active Survey Preferences x
Visualization Bandwidth on [l
Plot -
Reop;rts Method: perf (Recommended) - ‘
Wifi Quality Server
\»’:slc o 818 =
Latanzy on [l
Ping Server
Scale bounds
Bandwidth bounds | 11 Mbits/s -
Latency bounds Low latency network (<200ms) -
Reset to Default 0K
7.1.7 Calidad de la red WiFi (WiFi Quality)
En este apartado de la configuracion de Acrylic WiFi Heatmaps se podran
gestionar y configurar los perfiles de calidad de la red WiFi que estaran
disponibles en la seccion Calidad de la red WiFi (WiFi Quality).
Es posible crear nuevos perfiles, modificar los existentes y eliminar los que ya no
son necesarios, excepto los perfiles por defecto.
En el apartado de WiFi Quality de este mismo manual podra encontrar mas
informacion.
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Main

Colors
Visualization
Plots

Reports
Active Survey

Misc

Reset to Default

7.1.8 Parametros de configuracion adicionales (Misc)

Wifi Quality Preferences

Profile "-:\-'Eb Browsing

Rzsi Coverage
Minimun RSS! required -E5 dBm

Simultanecus Ap Signal Coverage

Simultanecus APs required 2 APs

Minimun RSS! required -£5 dBm
Channel Qverlap

Maximurn AP overlap 0 APs

Minimum gap R5SI 20 dBrm

Co-Channel Interference

Maximum overlapping APs 1 APs
Minimum gap R5SI 20 dBm

Randuidth

v‘Sm

|-

l.L

0K

En este apartado de la configuracién de Acrylic WiFi Heatmaps podran definirse
aquellas opciones adicionales relacionadas con el comportamiento del software
en determinadas situaciones.

Main

Colors
Visualization
Plots

Reports
Active Survey
Wifi Quality

Reset to Default

Misc Acrylic preferences

Inventory
——

[H] Replace MacAddress with inventory description

Imventoried text Color: ‘. MidnightBlue

w

Main options

[9] Show "Quick start" window on application start.

[®] Warn when monitoring without saving packets.

0K
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7.1.8.1 Inventario (Inventory)

Es posible habilitar o deshabilitar la opcidn de sustituir aquellas direcciones MAC
por el nombre que se le ha asignado en el inventario.

Inventory

[ Replace MacAddress with inventory description

Inventoried text Color: . MidnightBlue hd

También se puede establecer el color con el que se mostraran los elementos
inventariados.

7.1.8.2 Opciones generales (Main options)

Se puede establecer si la ventana de inicio rapido (Quick start) se mostrara al
iniciar Acrylic WiFi Heatmaps. También, si tras una medicién donde no se han
capturado paquetes, se mostrara una ventana de aviso indicando que esa
medicion estd vacia.

Main options

(W] Show "Quick start” window on application start.

[H Warn when monitoring without saving packets.

Units:

g -

m
m

También se podran establecer las unidades métricas en las que trabajara el
Acrylic WiFi Heatmaps, metros o pies.

7.2 GPS

Acrylic WiFi Heatmaps hace uso de dispositivos GPS para poder realizar las
mediciones geoposicionadas con la latitud, longitud y altitud obtenida por este
dispositivo.
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GPS status real time viewer X
Start / Stop GPS
Latitude Longitude Altitude  Accuracy o
11:19:35 43.843255 2543285 2953 6m S EEBIEL
GPS Configuration
- Type: () COM () Embedded
Port name: | COM3 -
Baud Rate: | 4800 hd
Data Bits:
Parity: | None hd
35 5/ Stop Bits: | One -
30 30 7 31 Handshake: | MNone hd
<! 24 [] View GPS Debug Data (NMEA)
']8 Search Ports Reset to Default
Starting GPS.
Starting GPS.
2412 18 19 10 17 20 25
Para poder hacer uso del GPS de una manera correcta los parametros del puerto
COM han de ser los adecuados, en caso de duda o el GPS no muestre
informacion, revise el manual del fabricante para comprobar que los parametros
son los adecuados.
, . . Parity: | None -
La tecnologia GPS obtiene datos de satélites, y estos .. "~ -
son usados para triangular la posicion En laventanade ... ... -
GPS se visualizaran el numero de satélites de los cuales | view 6ps Debug Dsts (nmEA)
se estan obteniendo datos, asi como laintensidad dela Saarors Reset to Default
sefal de estos, si todo funciona correctamente y se
estan obteniendo coordenadas validas, estas se | :SP6oV311a0%7107.2169191.763
mostraran en la parte superior asi como la exactitud de | (55555575 2000182
. SGPGSY.3,3,12,24,15,214,,22,15,150,,25,1
las mismas. 2132,05,09.038,*7A
SGPRMC,161305.293V,,,..,.310516,,, N*45
. . Sl SGPVTG,, T,M, N K N"2C
Para ver si se estan recibiendo datos se puede marcar
la casilla para mostrar los datos de debug.
NOTA: En interiores el GPS no funciona correctamente. Podra ver datos NMEA
si la casilla de debug esta seleccionada pero estos no contendran coordenadas
validas.
Para mas detalle sobre los dispositivos soportados, por favor revise la seccién
especifica sobre dispositivos GPS.
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7.3 Inventario (Inventory)

En esta ventana se muestran todos los puntos de acceso que han sido
inventariados.

Cuando un dispositivo es inventariado, se le asigna un nombre a su direccion
MAC, de tal manera que cada vez que se muestre el dispositivo en Acrylic WiFi
Heatmaps lo hara con el nombre asignado en lugar de la direccion MAC.

Inventory (4)

MAC Adres

z0C:-z2B: AP_FirstFloor ASUSTek COMPUTER INC. AP from first floor: Office
2 AP _GroundFloor PEGATROMN CORPORATIOM AP from ground floor of t

720 AP_Lobby HUAWEI TECHNOLOGIES CO. Access Point Lobby

4:CD:D4:D4 AP SecondFloor Thomson Inc AP from second floor

o R
y b
s rll

=
.
m -

WD

Lt -] f]
=
=]

‘? OK

A continuacidn se describen las columnas de esta seccion:

Columna ¢Qué informacion proporciona?

Mac (Media Access Control Address) Identificador tnico asignado a

Address las interfaces de red y utilizado como direccion de red.

Name Nombre comun asignado al dispositivo.
Este nombre se mostrara en Acrylic WiFi Heatmaps en lugar de
la direccion MAC.

Vendor Nombre del fabricante del dispositivo. No editable: Se obtiene
automaticamente en funcién de la direccion MAC.

Description  Descripcién del punto de acceso.

SSID Nombre de la red.

Add new Sobre un elemento del inventario es posible
Modify interactuar con el menu desplegable accesible a

través del botén derecho del raton.
Delete v

Copy to clipboard
Export to file

Import from file

Help
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Las opciones disponibles son las siguientes:

Elemento
Add new
Modify

Delete
Copy to clipboard

Export to file

Import from file

Funcion
Afade una nueva entrada al inventario.
Permite modificar la informaciéon del elemento
inventariado.
Elimina un elemento inventariado.
Copia la informacion sobre elementos inventariados al
portapapeles.
Permite exportar el contenido del inventario a un fichero
.CSV.
Permite importar el contenido del inventario desde un
fichero .csv.
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8 COPYRIGHT
Acrylic WiFiy Tarlogic son marcas comerciales o marcas de servicio de Tarlogic
Security S.L. asi como sus respectivos logotipos y estan registradas en Oficina
Europea de Patentes (OEP) y puede que en las oficinas de patentes y marcas de
otros paises.
Todas las demas marcas comerciales y marcas comerciales registradas son
propiedad de sus respectivos duefios.
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