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[ ] EL SISTEMA

A continuacion se enumeran los requisitos del sistema para realizar un analisis
con Acrylic WiFi Heatmaps

Windows Vista (32bit, 64bit)
Windows 7 (32bit, 64bit)
Sistema operativo Windows 8 (32bit, 64bit)
Windows 8.1 (32bit, 64bit)
Windows 10 (32bit, 64bit)

Microsoft .Net Framework 4.5
(incluido por defecto en Windows 8.1y superior)

1.5GHz (multi-core recomendado)
m 2Gb RAM (4Gb recomendados)

40 MB para la instalacion de Acrylic WiFi
Espacio en disco Heatmaps y 500 MB de espacio extra para los
informes (+1 GB recomendado)

Bibliotecas necesarias

Requerido unicamente en el equipo donde se
realice la captura de informacion.

Adaptadores WiFi

1.2.1

Acrylic WiFi Heatmaps puede utilizar cualquier tarjeta WiFi del mercado
haciendo uso de los mecanismos nativos de Windows para realizar las
mediciones WiFi.

Asimismo, Acrylic WiFi Heatmaps implementa un modo de captura avanzado
denominado modo monitor, también llamado modo promiscuo o modo escucha,
que proporciona una serie de caracteristicas extra a la hora de realizar las
mediciones.

Cuando una tarjeta se encuentra operando en el modo de funcionamiento nativo
esta proporciona los paquetes de sefializacigon WiFi enviados por los puntos de
acceso. Haciendo uso del modo monitor, Acrylic WiFi Heatmaps es capaz de
extender las capacidades de captura de datos, facilitando la funcionalidad extra
de ver los dispositivos cliente conectados a los puntos de acceso tales como
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Si perteneces a un centro educativo u universidad puedes darte de alta en
nuestro sistema. Simplemente tienes que introducir tu direccion de correo
electronico de ese centro en el formulario que encontraras en el siguiente enlace:

https://www.acrylicwifi.com/blog/licencia-educacional-gratis-para-estudiantes/

En la direccion de correo electronico especificada recibiras un cdédigo de
verificacion con el que obtener de forma automatica las licencias educacionales
de Acrylic WiFi.

Estas licencias son para uso educacional unicamente, estan destinadas para ser
utilizadas por los estudiantes y profesores para aprender y ensefiar sobre las
tecnologias WiFi.

El uso de las licencias Educacionales, directa o indirectamente, con fines
profesionales o comerciales (ej.: administradores de red, personal Tl) no es un
uso educativo e incurre en una infraccion de los términos de la licencia.

Como se ha comentado anteriormente, las licencias de Acrylic WiFi Heatmaps
estan destinadas a un solo usuario y se pueden activar en varios equipos
pertenecientes al mismo usuario. Una vez agotadas las activaciones, no se podra
licenciar Acrylic WiFi Heatmaps en ningun nuevo equipo.

Asimismo, se pueden desactivar las licencias, esto es util cuando se va a
reinstalar un equipo o ya no se va a tener acceso a ese equipo. En estos
escenarios es posible desactivar la licencia para activarla en otro equipo. Una
vez agotadas las desactivaciones, no se podra licenciar Acrylic WiFi Heatmaps
en ningun nuevo equipo.
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Presione en el botén “Siguiente” para comenzar la instalacion de Acrylic WiFi
Heatmaps:

Bienvenido al asistente de
instalacion de Acrylic Wi-Fi
HeatMaps

Este programa instalard Acrylic Wi+Fi HeatMaps v3.0 en su
sistema.

Se recomienda cerrar todas las deméas aplicaciones antes de
continuar,

Haga dlic en Siguiente para continuar o en Cancelar para salir
de la instaladidn,

HEAT MAPS

ACRYLIC

WiFI

Siguiente =

Durante el proceso, se solicita la confirmacion de la aceptacion del Acuerdo de
Licencia de Usuario Final (EULA). Pulse “Acepto” para continuar:

El proceso de instalacion le proporciona un directorio por defecto donde Acrylic
WiFi Heatmaps se instalarda. Usted puede escoger uno de su eleccidon
presionando en el boton “Examinar”. Pulse “Siguiente” para continuar con la
instalacion:
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Seleccione la Carpeta de Destino
Dénde debe instalarse Acrylic Wi-Fi HeatMaps?

] El programa instalara Acrylic Wi-Fi HeatMaps en la siguiente carpeta.

Para continuar, haga dic en Siguiente. 5i desea selecconar una carpeta diferente,
haga dic en Examinar.

C:\Program Files\Acrylic Wi-Fi HeatMaps| Examinar...

Se requieren al menos 43,6 MB de espadio libre en el disco.

" Se pediran permisos de Administrade| < Atras Cancelar

Para relizar un proceso de actualizacién o reinstalacion de Acrylic WiFi
Heatmaps, ejecute el instalador y siga los pasos descritos en el apartado de
instalacion. En este caso, si se detecta una instalacion previa de Acrylic WiFi
Heatmaps, el instalador avisara de que se desinstalara la version anterior.

NOTA: Los proyectos de site survey realizados asi como la configuracion de
Acrylic WiFi Heatmaps no se eliminaran y se mantendra tras la actualizacion o
reinstalacion.

DESINSTALAR ACRYLIC WIFI HEATMAPS

Acrylic WiFi Heatmaps se puede desinstalar haciendo uso del gestor de
programas de Windows
accesible a través del

panel de control:
“Agregar o quitar
programas”.

Asimismo puede realizar
la desinstalacion si lo
desea a través del
ejecutable

“unins000.exe” que se
encuentra en la carpeta
donde esta instalado
Acrylic WiFi Heatmaps.
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Tenga en cuenta que durante el proceso de desinstalacion se le puede preguntar
por desinstalar el driver de NDIS y médulos adicionales, si esta haciendo uso de
algun otro producto de Acrylic WiFi puede que lo necesite y no se recomienda
desinstalarlo.

Cuando se inicia Acrylic WiFi Heatmaps por primera vez, se genera
automaticamente una licencia de evaluacion que proporciona al usuario la
posibilidad de evaluar el software. Esta licencia de prueba caducara cuando
finalice el plazo del periodo de prueba o cuando se valide una licencia adquirida
en la tienda online de Acrylic WiFi.

Una vez adquirida la licencia de Acrylic WiFi Heatmaps a través de nuestra tienda
online, se envia un mensaje a la direccidn de correo electrénico facilitado durante
la compra con las credenciales para acceder a la seccion “Mi cuenta” en nuestra
web, asi como con el codigo de licencia correspondiente.

Para acceder al area privada, debera introducir su direccion de correo electrénico
como nombre de usuario y la contrasefia que hemos enviado a su correo. Desde
ahi podra descargar el programa, los codigos de las licencias que haya
comprado, manuales de producto, facturas, asi como también podra modificar
los datos de su cuenta.

aludos xxxx . bienvenido a su area privada

© &

Descargas Licencias

Acrylic WiFi Heatmaps

Acrylic WiFi HeatMaps v2.0 manual (Deutsch)
Details | Ver | Descargar professional (Unlimited) &

Acrylic WiFi heatmaps v2.0 manual (Frangais)

Acrylic WiFi HeatMaps v2.0 manual (Espafiol)

Acrytic WiFi HeatMaps v2.0 manual (English)
Acrylic WiFi HeatMaps 2.1

Acrytic WiFi Professional v3.0

Para licenciar el software, puede descargar el codigo de licencia desde el area
privada y copiarlo en el portapapeles o copiarlo directamente del correo
eleectronico que le enviamos tras la compra.
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Durante el periodo de prueba es posible licenciar Acrylic WiFi Heatmaps a través
del menu principal en la opcién “License / Registration”. Una vez aplicada la
licencia nueva se recomienda reiniciar Acrylic WiFi Heatmaps para que los
cambios de licencia tengan efecto.

-
> =
Project | AUDITORIUM - Rooted 2015 - Be..»
Wark
Active Survey Off I
- RF Spectrum (Beta) Off I
»
= \Wi-Fi | Intel(R) Centrino(R) Wirel__. Change
= Mode: MNormal J
_- Channel Hopping
[+
Im GPS Off I
=
=i Inventory
;E
|5 Feedback Updates About
=
; Configure ? EXIT
[ wrr Xy = "

Desde la ventana de Licencia es posible:

e Visualizar el tipo y fecha de expiracion de la licencia.
e Activary desactivar la licencia.
e Pegar o leer desde fichero el cédigo de licencia.

Si la activacion de la licencia se ha concluido de manera satisfactoria, se
mostrara un mensaje azul confirmando que el proceso de licenciamiento se ha
efectuado correctamente.

Por contra, si la activacién de la licencia no se ha podido realizar se mostrara un
mensaje sobre fondo rojo informando del posible motivo por el cual no se ha
podido licenciar y proporcionando informacion adicional sobre como proceder.
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A una localizacion se le puede asociar un plano de la zona a cubrir por el site
survey. Es opcional y no es indispensable para poder llevar a cabo las
mediciones.

Dos ejemplos sencillos para ilustrar como utilizar y definir las localizaciones:

1. Ejemplo 1: Site survey de un edificio de 3 plantas

Para este caso se definirdn m [}egcription

tres localizaciones, una por

[-] Company building  Site survey for Company
cada planta, a las que se - S !
i ) Ground Floor Entry hall and warehouse
podrdn asignar un nombre y . N
o First Floort Offices
una descripcion. Second Floor Human Resources

Una vez creadas, para realizar los site survey de cada una de ellas, se
seleccionara previamente la localizacion en la que nos encontramos.

De este modo, se dispone de 3 plantas. La visualizacién de los resultados y los
informes se organizara segun esta estructura.

2. Ejemplo 2: Site survey de una universidad con dos campus

Se tiene un proyecto de site survey de una universidad formada por dos campus,
el campus norte y el campus sur, en el que cada campus cuenta con tres edificios
de la universidad.

En este caso se generan dos m Description

localizaciones principales, una

[=] University University Site Survey
para el campus norte y otra B North Campus Campus - North
para el campus sur. Dentro de Medicine Faculty of Medidine
cada localizacion del campus, Economics Faculty of Economics
se afadirdn las localizaciones Philology Faculty of Philology
de cada edificio. =] South Campus Campus - South

=] Chemistry Faculty of Chemistry
Dependiendo de como sea el Ground floor Classrooms
edificio es posible seguir la Basement Laboratories

Computer Science  Faculty of (
Psychology Faculty of Psychology

omputer Science

aproximacion del ejemplo
anterior agregando las plantas
de los edificios a cada uno de ellos, localizaciones adicionales como
aparcamiento, parque, etc.
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Dentro de cada localizacion se pueden realizar una o varias capturas de datos
(scans) durante el site survey. Dentro de una misma localizaciéon, es posible
realizar todas las mediciones que se deseen hasta cubrir toda la superficie a
analizar.

El hecho de poder realizar multiples mediciones en una misma localizacion
permite:

e Realizar mediciones en diferentes instantes temporales del dia o de la
semana para poder comparar la actividad WiFi. La comparacion de las
mediciones se puede realizar haciendo uso de la opcion de capas (Layers)
en la vista de generacién de graficos (Plots) descrita mas adelante.

e Realizar mediciones en condiciones diferentes:

o Una medicion en modo de captura nativa y otra en modo monitor,
o Una medicion en modo pasivo y otra en modo activo.

Existen dos maneras de crear un nuevo proyecto de site survey en Acrylic WiFi
Heatmaps:

e A través de la Quick start. .
ventana de inicio
rapido (Quick Start)
que se muestra por
defecto al iniciar
Acrylic WiFi
Heatmaps. Desde
esta ventana se

Create New | (Crzate 3 new site survey project

Open existing | Open an existing site survey project

[s]
[8]
i
i
el
Q
[s]
T3
i

LS =)

HEAT MAPS

d d
S:Jricfamentzcze Icfsr Ac RY Llc

WiFi

ultimos proyectos
abiertos, abrir uno Show this "Quick start” dialog again. CLOSE
existente, o crear un

proyecto nuevo.

e A través de la opcion ‘Project — New’ del menu principal. Para que esta
opcion esté habilitada es necesario que no haya un proyecto. Los
proyectos se pueden cerrar seleccionando la opcién ‘Project — Close’ del
menu principal.

Acrylic WiFi Heatmaps - ©2016 — Tarlogic Security SL



Durante el proceso de creacion de un
proyecto se solicitan datos sobre el
nombre y descripcién del proyecto
asi como del cliente para el cual se
realiza el trabajo de site survey,
pudiendo incluir su logotipo para que
sea insertado en los informes
finales.

Se debe especificar al menos una
localizacién, a la cual se le podra
asociar un plano del edificio o zona
(blueprint). Este plano no es
necesario para poder realizar las
mediciones.

Si se incluye un plano, este se ha de calibrar o geoposicionar, consulte el
apartado sobre calibracién para un mayor detalle sobre este proceso.

Por defecto, las localizaciones representan las ubicaciones principales del
proyecto; si se desea que una localizacién depende de otra, antes de agregar la
nueva localizacion se ha de seleccionar de cual dependera en la lista de
localizaciones ya agregadas, con el fin de que quede marcada indicando que es
la localizacién padre.

Se puede repetir este proceso hasta tener generada toda la estructura necesaria
para llevar a cabo el proyecto de site survey.

Una vez seleccionado un plano para una localizacion, es necesario calibrarlo, es
decir, asignar a la imagen unidades fisicas para conocer su tamafo en el mundo
real.

Acrylic WiFi Heatmaps proporciona dos mecanismos de calibracion de planos.
Calibracién asistida, en la cual el plano se posiciona, rota y escala sobre un
sistema de visualizacion de imagenes por satélite hasta que se encuentre en su
ubicacion fisica, y calibracion manual, donde se seleccionan dos puntos del
plano y se indica la distancia entre ellos para establecer la escala del mismo.
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Size; m— Rotation: = Opacity: 4 center

El plano se podra calibrar de nuevo en cualquier otro momento por si es
necesario ajustar su ubicacion.

132

La calibracion manual establece las dimensiones del plano
sin proporcionarle la posicion espacial, es decir, se indica
cuanto mide, pero no se indica donde se encuentra
fisicamente, por lo que no contendra coordenadas de latitud
y longitud.

Se recomienda emplear esta calibracién sélo cuando se desconozca la posicién
real de los elementos del plano, su geoposicionamiento resulte complicado o no
sea relevante.

NOTA: Si se calibra un plano con este método, solo estara disponible la vista de
plano. No se permitira el uso de GPS y los informes en KMZ no estaran
disponibles. Para mas informacion sobre este informe consulte la ayuda de la
seccion sobre informes.

Los pasos necesarios para llevar a cabo la calibracion manual son los siguientes:

1. ldentificar en el plano una zona donde se conozca el tamafio real entre
dos puntos.

2. Seleccionar el primer punto.

Seleccionar el segundo punto.

4. Indicar la distancia entre los dos puntos y las unidades métricas.

w
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7

Blueprint calibration - B

Please follow the calibration steps:

v
L} D
§ : Distance: 6|
§ Reset steps
% § N SLLMR
&? \

El uso de planos es el mas adecuado cuando se trata de zonas o areas en el
interior de un edificio, donde no se puede obtener de una manera sencilla su
posicion o escala desde imagenes por satélite.

Los proyectos son elementos vivos y por tanto editables con el fin de que se
puedan afadir, modificar o eliminar los elementos que lo conforman.

NOTA: Los cambios que realice en el proyecto no se podran revertir, ante
cualquier duday por seguridad, haga copias de seguridad periddicas del proyecto
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y antes de proceder a cambios en la estructura o contenido del proyecto, se

puede acceder a los proyecto desde la opcidn del menu ‘Project — Projects folder'.

. . X
Manage and edit current project
Project details ?
File Name: Acrylic WiFi Heatmaps - De... Creation Date:  Thursday, June 11, 2015 .__‘: —
Project Name: Demo Project 1 Description:  Shopping center site survey - g —~ l
Cliert Mama: As Cancelas
Name Description Blueprint Location olugprirt
DE Demo Project 1 Shopping center site 51
L[] &
|§| First scan at main floor
D Scan passiv
D Scan passiv
D [=] +1 - Stores 04 - Floor +1.png
i e p——

Ordered by APs (33) All Networks (37) (e

S5 ochdes o oy
I:‘. [+] Lois

D. Pans&Company 1
l:‘ AsCancelas 17
D Carrefour-Conecta g
= o copice 1
[ smooy wik 1

Remove

Es posible afadir nuevas localizaciones, modificar la informacion del proyecto,

tal como el nombre y la descripcidon, el nombre del cliente para que el que se
realiza el site survey, asi como afiadir planos a las localizaciones.

Es posible modificar los parametros de las localizaciones, afiadir nuevas

localizaciones hijas, eliminarlas del proyecto o moverlas para que pertenezcan a
otra localizacion.

HE=
L]
L]

Name

|:|E| Demao Project 1

First scan at main floor

Ly

Scan passive + active survey
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seleccién aplica tanto para realizar los site surveys como para visualizar los
resultados.

Acrylic WiFi Heatmaps permite tanto trabajar directamente sobre los planos del
edificio o zona en la cual se esta llevando a cabo el site survey como sobre
imagenes por satélite, util cuando el plano no esta disponible o queremos hacer
mediciones fuera del area contenida en el plano o incluso con GPS directamente
sobre una vista por satélite.

En aquellas localizaciones que tengan un plano asociado y geolocalizado, éste
se mostrara superpuesto sobre la imagen de satélite.

La vista de plano y de satélite se podra usar tanto durante una monitorizacion
como durante la visualizacion de los resultados.

Durante la visualizacion estaran disponibles tres vistas:

Vista de plano
Vista de imagenes por satelite
Vista en 3D

La vista de plano se muestra el plano asociado a la localizacién actual
seleccionada. Esta vista estara disponible para aquellas localizaciones a las que
se haya asociado un plano. Sobre el plano se podra hacer zoom y desplazarse
por la imagen para ver con mas detalle cada una de sus zonas.

Working Location: | 0 dMall ‘

3in floor - Supermarket and Ma
_ cess Points Routes

Ac
: {51’: v ‘ Layers 9

Pans&Company 1 1
AsCancelas 25. 123
Carrefour-Conecta 10
0 CODICE 1
SMOOY WIFI 1
IMAGINARIUM 1
Internacional 1
TendaR 1
Lois 2 1
1
1
1
1

Brasaylena
TIEN21
brasa
labiela

[ 1 ) I

)
)

Plot options
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La vista de satélite muestra imagenes por satélite del mundo. En el caso de tener
un plano asociado a la localizacién, si éste se ha geolocalizado, se mostrara
superpuesto.

Esta vista estara disponible para todas aquellas localizaciones sin un plano
asociado, o aquellas que, en caso de tener un plano asociado, este ha sido
calibrado de modo manual, en otras palabras, el plano asociado a la localizacién
no esta geolocalizado.

La vista en 3D muestra los graficos generados en una representacion
tridimensional, facilitando la visualizacién mediante curvas de elevacién de los
valores de los parametros representados.

Esta vista solo esta disponible durante la visualizacién de los datos, y no se
pueden realizar mediciones sobre esta vista.
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MODO DE CAPTURA NATIVA

Cuando se realiza una monitorizacién en modo de captura nativa, la tarjeta WiFi
se comporta como cualquier dispositivo WiFi estandar, haciendo uso de los
mecanismos nativos de Windows, capturando Unicamente un tipo especifico de
paquetes Management, concretamente paquetes Beacon, que son los originados
por los puntos de acceso.

Estos paquetes son emitidos multiples veces por segundo por los puntos de
acceso para indicar qué red o redes estan difundiendo en ese momento. Acrylic
WiFi Heatmaps captura, analiza e interpreta estos paquetes y su informacién
asociada, mostrando la informacion que contienen y almacenandola en el
proyecto en curso.

Site survey data acquisition

W9 £ 7

RF Spectrum (Beta)
SSID MAC Address |RSSI

HACKERS AHEAD 00:1E:E5:5B:A5:33 39

Mode

| | wificlientesR 82:29:94:A3:DB:43 -(5
B WLANXY 60:14:4C:69:D2:48 -25
Bl MATRIX 80:29:94:A3:DB:42 -6
W famalsu E2:41:36:0C:4C:R0
W WIRE6969 E8:DE:27:C0:51:8E -73
CBS-27BA 14:B9:68:FD:27:C0 -82,
. =l
RodMos 00:26:24:CD:D4:D4  -78,
B BURLINGTON F8:63:94:9A:15:B3 .83,
B MOVISTAR C2DD 98:97:D1:31:C2:DE -84,
MOVISTAR_812A E0:41:36:BB:81:2B -32,
| | wificlientesR 02:71:C2:14:7D:CF -83
M (Hiddenl FA:8F:CA:38:98:04 -AN

24 Ghz 5 GHz

w £0
- 4 g el 70
2 --80

Y LARE

7:43:.00 17:44:00 17:45:00 17:46:00 17:47:00

Es el modo de captura recomendado para realizar los site survey.

En este modo, los canales y bandas de frecuencia a utilizar durante la realizacién
de las mediciones del site survey estan gestionado por el sistema operativo y no
se podran configurar, por esto la opcidn de channel hopping esta deshabilitada y
mostrara que esta en modo auto. Para mas informacion sobre channel hopping,
dirijase a la seccion pertinente en esta guia.
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podran ver aquellos dispositivos que estan conectados a los puntos de acceso,
etc.

Para el uso del modo monitor es necesario disponer de una tarjeta Airpcap o una
compatible con NDIS. Para mas informacion, consulte el apartado sobre tarjetas
compatibles. Sera necesario tener instalado el driver NDIS para poder hacer uso
de este modo de captura.

En este modo, los canales y bandas de frecuencia a utilizar durante la realizacion
de las mediciones del site survey se pueden configurar, la opcion de channel
hopping mostrara que esta en modo manual.

I S
> |5
Project | Acrylic WiFi Heatmaps - Demao P.. *»
Work
Active Survey Off I
RF Spectrum (Beta) Off 1]
—
Wi-Fi | Intel(R) Centrino(R) Wirel . Chanae
Mode: Norma -nang
Channel Hopping
BE |
= GPS Off I
g =Tt it el

NOTA: En modo monitor, por defecto solo se emplea la banda de 2.4Ghz.
Dependiendo de la tarjeta, podra soportar mas o menos canales. Para mas
informacion consulte las especificaciones técnicas de su tarjeta.

Para poder hacer uso del modo monitor con tarjetas compatibles con NDIS es
necesario tener instalado el driver de NDIS.

NOTA: tenga en cuenta que sera necesario contar con una tarjeta que soporte el
modo monitor, revise el apartado correspondiente a los dispositivos WiFi
compatibles.

Al activar el modo monitor, desde el selector de dispositivos WiFi, un botén de
instalacion permitira instalar el driver de NDIS en caso de no haberlo instalado
previamente.
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Wi-Fi Interface selector

Monitor Made: On -l Mo Wi-FifAirpoap devices detectsd,

Install NDIS Driver...

oK Cancel

A continuacion se muestra la siguiente ventana informando de que la instalacién
del driver NDIS puede producir que el sistema deje de funcionar correctamente.
Es posible detener la instalacion del driver en esta ventana:

Si la instalacion tiene éxito deberia mostrarse el siguiente mensaje:

Si, durante la instalacién de los médulos adicionales se produce un aviso con el
texto TUnable to copy Airpcap.dll”, puede deberse a que se encuentra en ejecucion
algun proceso que hace uso de las librerias Airpcap. Cierre cualquier analizador
de paquetes o software que pueda hacer uso de esta libreria.

Channel Hopping
Los dispositivos WiFi pueden emitir en dos bandas de frecuencia diferentes, 2.4
y 5GHz. Estas bandas estan divididas en diferentes canales, de manera que cada
canal abarca un rango de frecuencias dentro de la banda.

Un dispositivo WiFi emite en un determinado canal dentro de las bandas de
frecuencia comentadas. En algunos dispositivos este canal de emisién es
configurable.
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Este es el tipo de estudio que se realiza por defecto Durante este tipo de analisis
no se transmite ningun paquete WiFi y la tarjeta puede estar operando en modo
normal o en modo monitor.

Si se dispone de una segunda tarjeta WiFi en el sistema, es posible utilizar este
dispositivo para realizar un estudio activo.

En un estudio de red activo, el sistema esta conectado a una red WiFi,
interactuando con el medio, y realizando mediciones de su funcionamiento.

Durante un estudio activo se envian y reciben paquetes de datos para obtener
mediciones reales de latencia, ancho de banda, tasa de pérdida de paquetes y
roaming. Este estudio es, por tanto, el adecuado para medir la experiencia de
usuario.

Requisitos para realizar un estudio activo:

e Disponer de dos tarjetas WiFi. Una de ellas se usara para la captura pasiva
y otra para la captura activa.
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Si durante la realizacion de una monitorizacién de un site survey se hace clic en
el botén de pausa Acrylic WiFi Heatmaps no permitira realizar mediciones hasta
que se reanude de nuevo la monitorizacién. En el momento en que se reinicie el
site survey, Acrylic WiFi Heatmaps continuara capturando datos.

Si durante la realizacién de una monitorizacion se pulsa el
- botén de detener Acrylic WiFi Heatmaps dejara de capturar
1N datos definitivamente para esa monitorizacion. Si se vuelve a
pulsar el botén de inicio se comenzara una nueva captura de
datos y los datos recogidos se guardaran en una monitorizacién nueva.

O

I x

Pulsar el botdn de detener mientras un site survey esta pausado tiene el mismo
efecto que si se pulsa durante un site survey en ejecucion.

Durante una monitorizacién, Acrylic WiFi Heatmaps capturara datos del medio
inalambrico y es necesario establecer en qué ubicacién han sido recogidos. Para
esta tarea se proporcionan tres mecanismos con los que identificar la posicion
en la que Acrylic WiFi Heatmaps se encuentra y, de este modo, poder referenciar
o georeferenciar las mediciones.

Modos de realizar mediciones:

1. Puntual: Util para mediciones pequefias o cubrir zonas que han quedado
sin mediciones.

2. Continuo: Para cubrir grandes areas tanto de interior como exterior con el
minimo esfuerzo.

3. GPS: Se hace uso de un GPS para obtener las coordenadas geograficas
de las mediciones. Util para monitorizaciones en exteriores.

En el modo de medicion puntual, se debe indicar sobre la vista de satélite

o plano la posicion donde nos encontramos en cada momento y sera

donde Acrylic WiFi Heatmaps realizara una unica medicién y asociara
estos datos a la posicién indicada.
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Site survey data acquisition
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Es el modo habilitado por defecto para realizar mediciones cuando se inicia una
nueva monitorizacion. La aplicacion identificara cada punto de medicion con un
ndmero incremental. Estos puntos se unen mediante lineas con una flecha de
direccion, de forma que es posible visualizar la ruta seguida durante el site
survey.

Recomendado para: mediciones pequefias o puntuales o para obtener
mediciones en aquellas zonas que no han quedado cubiertas tras realizar el site
survey con el modo continuo o GPS.

NOTA: Si se pausa la monitorizacion en curso y se estaba realizando la captura

en modo continuo%E> al reanudar la monitorizacion Acrylic WiFi Heatmaps
iniciara la captura desde el modo de mediciones puntuales ©, teniendo que
volver a seleccionar el modo continuo si desea seguir realizando la
monitorizacion con este modo de captura.
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A continuacién se detalla la informacién mostrada:

I ANCHO DE BANDA (BANDWIDTH

En esta grafica se muestra Ia
evolucién del ancho de banda de la
conexion a lo largo del tiempo durante
una monitorizacion.

Este grafico soélo estara Vvisible
cuando se realice una monitorizacién
en modo activo y la opcién de ancho
de banda esté habilitada en Ia
configuracion.

I LATeNciac

En esta grafica se muestra la
evolucién de la latencia de lared a lo
largo del tiempo durante wuna
monitorizacion.

Solo se mostrara cuando se realice
una monitorizacion en modo activo y
la opcion de latencia esté activada
dentro de la configuracién.

Site survey data acquisition

%o @ ?

RF Spectrum (Beta)

Mode

Bapdwidth 103] KB/s
A

Latency 1 ms

SSID

W [ WLAN_XY 7 60:R2:4C:69:D2:48 33
| THidA=n1 FA:AF:CA:3R:QAR:N4 _24

Site survey data acquisition

Q
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Acrylic WiFi Heatmaps permite
visualizar en tiempo real los puntos
de acceso que estan siendo
detectados. En caso de estar
haciendo una monitorizacién en
modo  monitor, también se
mostraran los clientes conectados a
los puntos de acceso.

Cada dispositivo se representa en
una fila dentro de la tabla, incluyendo
informacion sobre él en cada
columna, como intensidad de sefal,
ratio sefial-ruido, direccion MAC,
opciones de seguridad, etc. Esta
ventana es de gran ayuda si se
quiere obtener informacion sobre el
estado de los dispositivos WiFi de un
vistazo.

¢Qué informacién proporciona?

SSID

Acronimo de: 'Service Set Identifier'. En otras palabras: el nombre
de lared.

Una red puede ocultar su nombre, lo que llevara a que en el
software se muestre este campo con el texto [Hidden]. Este texto
es configurable en la ventana de Preferences que se muestra
pulsando la opcién Configure en el menu principal.

Sin embargo, incluso cuando una red no esta difundiendo su
nombre, en algunos casos en modo monitor este nombre puede
ser obtenido inspeccionando y analizando el trafico WiFi de los
dispositivos que se conectan a esa red. En caso de que esto sea
posible, Acrylic mostrara este nombre en color rojo, lo que
significa que es una red oculta y que el nombre ha sido inferido
por el software.

Esta columna muestra el niumero de dispositivos que hay
conectados a esa red. Si se muestra vacio significa que ningun
dispositivo ha sido detectado como conectado a la red. Cuando
las mediciones se llevan a cabo en modo de captura nativa, este
campo se ocultara automaticamente. Esto se debe a que en este
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Mac
Address

RSSI

SNR

Chan

Width

802.11

Max rate

Retries

WEP

WPA

WPA2

WPS

&

modo, Acrylic WiFi Heatmaps solo puede recoger informacién
sobre puntos de acceso, no de dispositivos cliente.

(Media Access Control Address) Identificador Unico asignado a
las interfaces de red y utilizado como direccion de red.

Este campo puede mostrar un nombre en lugar de los bytes de
la direccion en caso de que la direccion MAC haya sido
previamente inventariada.

(Received Signal Strength Indication) Valor, medido en dBm, que
indica la intensidad de la sefial WiFi recibida, usualmente en el
rango de 0 a-100. Cuanto mas alto es el valor de esta propiedad,
mejor es la intensidad de sefal.

(Signal-to-Noise Ratio) Ratio medida en dB que se utiliza para
comparar la sefal recibida y el ruido de fondo. Cuanto mas alto
es el valor de esta propiedad, mejor es la calidad de la
comunicacion.

Este campo sélo esta disponible cuando se realiza la captura de
datos utilizando un dispositivo AirPcap.

Canal en el que la red esta operando. Se puede mostrar como una
suma de dos valores (como: '1+5"), lo que indica que la red esta
operando en ambos canales (primario y secundario).

Anchura de canal medida en Mhz. Los valores posibles son 20,
40, 80y 160.

Representa los estandares de comunicacion que soportan los
puntos de acceso que difunden estared. Los posibles valores son
una combinacion de a, b, g, n, ac.

La tasa maxima de transferencia que soporta el punto de acceso
en esta red, medida en Mb/s.

Porcentaje de paquetes que han tenido que ser reenviados
debido a errores de transmision. Entre paréntesis se muestra el
nuamero total de paquetes retransmitidos.

Tipo de seguridad WEP del punto de acceso. Si se muestra vacio
significa que la red no soporta WEP. Los posibles valores son
'SharedKey' y 'Open'.

Tipo de seguridad WPA del punto de acceso. Si se muestra vacio
significa que la red no soporta WPA. Los posibles valores son
'PSK' and 'MGT".

Tipo de seguridad WPA2 del punto de acceso. Si se muestra
vacio significa que la red no soporta WPA2. Los posibles valores
son 'PSK'and 'MGT'.

Muestra la version soportada por el punto de acceso de WPS. Si
se muestra vacio significa que la red no soporta WPS. Si la
autenticacion WPS esta habilitada se muestra en verde. En caso
contrario, se muestra en rojo.
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Columna ¢Qué informacién proporciona?

Vendor El nombre del fabricante de la interfaz de red que esta siendo
utilizada por el dispositivo WiFi.

Data Numero de paquetes Data que han sido enviados por el
dispositivo WiFi.

Mgt Numero de paquetes Management que han sido enviados por el
dispositivo WiFi.

First Hora a la que el dispositivo ha sido detectado por primera vez.

Last Hora a la que el dispositivo ha sido detectado por ultima vez.

Type Tipo dered. Los posibles valores son 'Infrastructure' and '‘Ad Hoc'.
Este campo sélo tiene sentido con puntos de acceso.

Latitude Cuando se monitoriza con GPS, la latitud se actualiza con la

posicion donde el dispositivo ha sido detectado por ultima vez.
Longitude Cuando se monitoriza con GPS, la longitud se actualiza con la
posicion donde el dispositivo ha sido detectado por ultima vez.

4.254
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4255  PUNTOS DE ACCESO POR CANAL EN 2.4GHZ

En esta grafica se muestra la
intensidad de sefial de cada
punto de acceso de acuerdo con
el canal que emplea en la banda
de frecuencia de 2.4GHz.

El color de cada linea se
corresponde con el color que
identifica a ese punto de acceso,
mostrado en la parte superior de
la pantalla.

Esta grafica muestra Ia
intensidad de senal de cara
punto de acceso en funcién del
canal que emplea en la banda de
frecuencia, en este caso de
5GHz.

El color de cada linea se
corresponde con el color que
identifica a ese punto de acceso,
mostrado en la parte superior de
la pantalla.

Una vez se han realizado una o varias monitorizaciones en una localizacion del
proyecto de site survey se pueden visualizar los parametros analizados durante
el proceso de captura de datos.
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Existen tres pestafias donde visualizar la informacion recopilada durante el site
survey.

e Graficos: en esta seccidn se pueden seleccionar y generar los diferentes
graficos y mapas de calor de los puntos de acceso identificados en el site
survey.

e Puntos de acceso: se muestra la ubicacién de todos los puntos de acceso
identificados durante el site survey.

e Monitorizaciones: se muestran las rutas seguidas durante la realizacion
de las monitorizaciones.

En esta pestafia se muestran
graficamente los datos recogidos
en las monitorizaciones de la
localizacion de trabajo
seleccionada. Con estos datos es
posible generar diversos graficos
que permiten visualizar el estado
actual de la red WiFi en la
localizacion de trabajo
seleccionada.

Acrylic WiFi Heatmaps muestra
los datos recogidos mediante 14
tipos de graficos. Cada uno de
estos graficos representa
diferentes aspectos de las senales
inalambricas recopiladas, con el
fin de poder analizar y visualizar de
una manera rapida el estado real
de la red e identificar aspectos de
mejora.

Estos graficos se agrupan segun el modo en el que se han realizado las
monitorizaciones.
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A continuacién se analizando los graficos que se pueden generar tras haber
realizado una monitorizacién en modo pasivo.

Passive
| 4 (@)) I ...
- all &
RSS! Ap coverage Channzl coverage Data rates Cell density
\
Number of APs Retries rats Channel Overlap Detailed Grid SMR
RF Spectrum
Active ?
@ O R
Bandwidth Latency Packet loss AP Roaming

Nivel de sefal (RSSI)

= Mapa de calor que representa el nivel de sefal de las redes en el area de la
captura de datos.

Los valores del RSSI varian desde 0dBm (mejor sefial) hasta -100dBm (peor
sefial).

Los valores habituales se encuentran en el rango de -40 a -70.
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4.3.1.1.2 Cobertura de los puntos de acceso (AP Coverage)
A Este grafico representa el punto de acceso con mejor cobertura en cada zona.
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Al visualizar las areas que cubre cada punto de acceso es posible descubrir
aquellos que estan siendo infrautilizados. Asi, se pueden reubicar en aquellas
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zonas donde existan puntos de acceso que dan cobertura a zonas
excesivamente amplias y/o densas, optimizando de este modo su distribucion.

Este grafico representa, para cada punto, el canal recibido con mayor
intensidad de senal.

Al visualizar la distribucion de los canales sobre el plano o satélite se podra
reconocer y actuar sobre posibles solapamientos de canales, al evidenciar que
las areas de canales geograficamente contiguas no respetan la separacion
minima de 5 canales.

| Este grafico representa las tasas de transferencia soportadas por los puntos
de acceso con mejor cobertura en cada zona. Es importante que se cubra la
mayor area posible con la mayor tasa de transferencia soportada posible. Esta
tasa no implica que se pueda conseguir el ancho de banda soportado, puesto
que hay factores adicionales que influyen en las transmisiones de datos, tales
como intensidad de sefial, el ruido presente en el medio radioeléctrico,
saturacion de la red, etc. Para medir con precision valores reales de ancho de
banda sera necesario realizar un site survey activo.
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Esta tasa de transferencia se refiere a la maxima soportada por cada punto de
acceso. Aunque un punto de acceso soporte una determinada tasa de
transferencia, no siempre es posible realizar transmisiones de datos a esas
tasas, dependiendo del ruido presente en el medio radioeléctrico, la intensidad
con la que se reciben las sefales, el numero de dispositivos que compiten por el
medio inalambrico, la distancia del cliente al punto de acceso, etc. Estos factores
pueden afectar negativamente al rendimiento de la red.

NOTA: Para conocer valores reales de transferencia de datos es necesario
realizar un site survey activo.

Densidad de dispositivos (cell density)

& Este mapa de calor representa la densidad de dispositivos conectados a los
puntos de acceso seleccionados. Permite visualizar las zonas con mayor nivel
de dispositivos WiFi, para identificar aquellos puntos de acceso que deben ser
optimizados para soportar un mayor numero de conexiones o areas en las que
la densidad es elevada y es necesario desplegar nuevos puntos de acceso que
eviten la saturacion de los existentes.

Una zona con una densidad de dispositivos alta puede tener implicaciones
negativas en el rendimiento de la red, ya que existira una mayor ocupacion del
medio inalambrico (airtime).
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NOTA: Esta informacion solo estara disponible si la monitorizacién se ha
realizado usando modo monitor o un dispositivo Airpcap.

4.3.1.1.6 Numero de puntos de acceso (number of aps)

nh Este grafico representa el nimero de puntos de acceso que se detectan en
cada zona.
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Este grafico complementa la informacion de solapamiento de canal. Una alta
densidad de puntos de acceso de una misma red puede ser beneficiosa siempre
y cuando el solapamiento sea bajo.

Tasa de reenvios (retries rate)

@ Este grafico representa la tasa de reenvios detectados mediante el analisis
del trafico capturado de manera pasiva.
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Por lo general, un reenvio es el resultado de una transmision fallida provocada
por interferencias, un nivel de ruido excesivo o una mala ubicacién de las antenas
de un dispositivo WiFi o punto de acceso. Es interesante conocer aquellas zonas
donde se han producido tasas altas de reenvio para centrar los esfuerzos en
mejorar este parametro y de este modo aumentar el rendimiento de la red.

Es un porcentaje que oscila entre 0 a 100. Valores por encima del 10% se
consideran negativos para el rendimiento de la red.

Estas tasas se calculan teniendo en cuenta el trafico capturado en un preciso
instante, por lo que son dependientes de los datos que se estén transmitiendo
en cada momento.

NOTA: Este grafico solo esta disponible si el site survey se realizé usando modo
monitor o con un dispositivo Airpcap. Si el valor es muy elevado existe un
problema real de rendimiento.
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i.@ Este grafico representa la medida del nivel de solapamiento de los canales
utilizados en cada area. Se incluyen en un mismo grafico las interferencias co-
canal y de canal adyacente, de manera que se pueden visualizar de una manera
sencilla estos parametros.

La interferencia de canal adyacente se produce cuando hay otro punto de acceso
emitiendo en un canal proximo, de modo que las frecuencias de emision se
solapan. Dependera del ancho de canal usado por cada punto de acceso y de la
diferencia entre las intensidades de sefial (diferencias inferiores a 20 dBm).

A su vez, las interferencias por co-canal se producen en el momento en que
varios puntos de acceso emiten en el mismo canal y la diferencia entre las
intensidades de sefial es menor de 20 dBm.

Cuanto mayor sea el numero de dispositivos interferentes peor sera el
rendimiento de la red. Por otro lado, también se debe intentar que exista el menor
solapamiento posible.

D Este grafico divide el area de la monitorizacion en cuadriculas, mostrando
datos en bruto agrupados en cada cuadricula.
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4.3.1.2.3 Pérdida de paquetes (packet loss)

La tasa de pérdida de paquetes es el porcentaje de paquetes que se pierden,
es decir, no llegan al destino correctamente y que por lo general se han tenido
que transmitir de nuevo.
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Mientras la pérdida de paquetes de la captura pasiva indica la tasa de paquetes
WiFi que han tenido que ser enviados de nuevo, este valor indica los paquetes
que se han perdido en la capa 4 del modelo OSI.

Son recomendables valores bajos con tasas por debajo del 1% para obtener un
correcto funcionamiento.

Cataloga el area de monitorizacién atendiendo al funcionamiento de la
itinerancia de datos asociandola al punto de acceso al cual estaba conectado.

Al desplazarse por instalaciones con una infraestructura inaldmbrica, es
deseable que la conectividad de los dispositivos se mantenga. Para ello los
dispositivos inalambricos deben conectarse a nuevos puntos de acceso de la
misma red para mantener la conectividad, la calidad de la comunicacion y evitar
que esta se degrade.

Mediante este grafico es posible visualizar aquellas zonas donde se estaba
correctamente conectado y a que punto de acceso.

Es preferible que toda el area soporte roaming, de lo contrario se produciran
cortes de conectividad y no sera posible mantener una conexién inalambrica con
un dispositivo en movimiento, como por ejemplo un teléfono VolP.
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Una vez finalizadas las mediciones del site survey, es posible analizar y visualizar
los datos recopilados. Dentro de la pestafia de graficos es posible visualizar
graficamente el estado de las redes seleccionadas segun distintos parametros,
tal y como se ha indicado en el apartado 4.3.1 (intensidad de sefial, frecuencias
emitidas, solapamiento de canales, etc.)

Los pasos para generar un grafico son los siguientes:

1. Seleccionar el tipo de grafico.

2. Seleccionar los puntos de acceso.
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Mapa: Sobre el plano de la localizaciéon. Puede ver mas

informacion acerca de este modo en el apartado 4.1.1 @

e 3D: Representacion en 3D. Puede ver mas informacion
acerca de este modo en el apartado 4.1.3.

=

Es posible ampliar cualquiera de las tres vistas para analizar los graficos de

manera mds cémoda mediante el botén panoramico (). Haciendo clic en él
se ocultara el panel de la derecha, ofreciendo una mayor vista de los graficos.

Para restaurar la vista a su estado anterior vuelva a hacer clic en el botéon ().

- B X
. Acrylic Wi-Fi HeatMaps . |@ > =
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4.

Tarfog

El grafico se muestra sobre el plano asociado a la localizacion.

Requisitos para poder usar esta vista:

e Lalocalizacion debe tener un plano asociado.
e El plano debe estar calibrado.

Es posible guardar un grafico que se esté visualizando haciendo clic el botén

. La representacidon se guardara en un archivo de tipo KMZ que contiene
informacion grafica junto con la geolocalizacién. Este tipo de archivos pueden
visualizarse en software de tipo GIS (como por ejemplo Google Earth).

El grafico se muestra contextualizado sobre las imagenes por satélite. Si la
localizacién tiene un plano asociado y calibrado, el plano se muestra
superpuesto a la imagen de satélite y, el grafico, por su parte, sobre el plano.

Requisitos para poder usar esta vista:
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4.3.2.2.2.2 Guardar un gréfico
Es posible guardar un grafico que se esté visualizando haciendo clic el botén

. La representacion se guardara en un archivo de tipo KMZ que contiene
informacidn grafica junto con la geolocalizacion. Este tipo de archivos pueden
visualizarse en software de tipo GIS, como por ejemplo Google Earth.

3D (3D view)
Permite visualizar los graficos con una dimensién adicional que representa el
valor de la magnitud representada. Esta representacion tridimensional del
grafico se posiciona sobre la vista de satélite y/o el plano, en caso de que la
localizacidén tenga uno asociado.

3

-37

42.889 / L

Es posible navegar por la vista utilizando las flechas de direccion.

K4+ R
«o»
4 M
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Ademas, es posible guardar la representacion 3D.

NOTA: La vista 3D esta disponible para visualizar los siguientes tipos de graficos

5 & @ ’)):({ C:) ‘\. i

Los graficos generados son personalizables, desde las opciones de graficos, en
cuanto al aspecto y datos a mostrar. Se pueden ajustar tanto en gama de colores,
valores maximos y aquellos a partir de los cuales se descartan los datos.

Estos parametros de configuracion se encuentran dentro de un panel en la parte

inferior de la lista de redes y son especificos para cada uno de los graficos
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Dependiendo del grafico que se esté visualizando tendra parametros de
configuracién unicos.

~ Plot options ~
Min RSSI (dBm): -75 i
Opacity. 75% i
[] Gradient Lines . Black w | Step (dBm): 5 3

Rango de colores
Los graficos que representan mapas de calor y que emplean degradados para
representar los datos, permiten escoger el rango de colores con el que se
visualizara el grafico y cuales son los limites segun el valor de la magnitud dentro
de ese rango.

Disponible para los siguientes graficos:
5 .% @ })):({ C:) h\. i“illll

Los graficos en los que se representan areas o zonas sin degradados, con
colores sdlidos, permiten seleccionar la lista de colores que se desea emplear
para cada uno de los valores.

Il B BENNE-

Disponible para los siguientes graficos:

A all |

Valor umbral de visualizacién (Min RSSI)
Es posible configurar el valor umbral a partir del cual se visualizara el grafico.
Todo valor por debajo de este umbral no se representara dando lugar a una zona
transparente.
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Disponible para:

HH

Es posible desplegar una leyenda para aquellos graficos en los que se requiere

identificar un color con un valor de un parametro, como puede ser canal, BSSID,
etc.

Para aquellos graficos que estén disponible la leyenda, se mostrara un icono

para poder desplegarla en la esquina superior izquierda tanto en la vista de
satélite como la de plano.

Disponible para:
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Desde esta seccion se muestran las
redes identificadas durante las
monitorizaciones realizadas en la
localizacién de trabajo. Para cada una
de estas redes se mostraran aquellos
puntos de acceso que publican la red.

Para visualizar la ubicacion de un punto
de acceso este ha de tener el cuadrado
de seleccién marcado.

Acrylic WiFi Heatmaps es capaz de
triangular y geolocalizar los puntos de
acceso e identificar si pertenecen a la
localizacién de trabajo. Al finalizar un
site survey, Acrylic WiFi Heatmaps
analiza los puntos de acceso
detectados y compara estos resultados

Working Location:

Plots

-

Network
[|= TIEN21
| TendaR
IMAGINARIUM
Carrefour-Conecta
AsCancelas
Lois
_E| Other locations
[

-
-—

#als ]

—~ oo M = =

labiela

brasa
Brasaylena
Lois 2
Internacional
SMOOY WIFI

0 CODICE
Carrefour-Conecta

AsCancelas

1
1
1
9
8
1
1
1
1
1
1
1
1
1
1
1
1

Pans&Company

)

con el resto de monitorizaciones de todas las localizaciones, con el fin de
detectar si los puntos de acceso pertenecen a la localizacion de trabajo.

Se puede definir en la configuracion de Acrylic WiFi Heatmaps un umbral a partir
del cual un punto de acceso no se localiza automaticamente. Esto es util cuando

se hacen monitorizaciones en
localizaciones donde hay muchos
puntos de acceso y redes colindantes
y se desea centrar la atencion en los
puntos de acceso mas cercanos, que
tendran, por lo general, mejor nivel de
sefal.

Todos aquellos puntos de acceso que
pertenezcan a la localizacién actual
se mostraran en la tabla agrupados
por del nombre de la red.

En caso de que el punto de acceso
pertenezca a otra localizacion éstas
se agruparan dentro del elemento
Other location. Si un punto de acceso
no tiene identificada una localizacion
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Esta opcion permite localizar automaticamente un punto de acceso. Acrylic WiFi
Heatmaps procesara los datos almacenados del punto de acceso seleccionado

y mediante algoritmos de
geoposicionamiento y
triangulacién establecera
su localizacibn mas
probable.

En caso de haber
localizado manualmente
el punto de acceso con
anterioridad, al
seleccionar esta opcion
se sobreescribira su
localizacion.

Esta opcion elimina la
ubicacion del punto de
acceso. De este modo, el
AP dejara de estar
geoposicionado.

Este punto de acceso
pasara a formar parte del
grupo Other locations, sin
posibilidad de
visualizarlo, hasta que se
defina una localizacion
de nuevo.
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Acrylic WiFi Heatmaps incorpora una herramienta capaz de analizar y evaluar la
calidad de la red WiFi basandose en parametros previamente establecidos. Esta
herramienta genera graficos de dos colores en los que categoriza las diversas
zonas de la localizacion analizada en verde y rojo, dependiendo de dénde se
cumplen los parametros requeridos y dénde no, respectivamente.

Con estas indicaciones automaticas se pueden identificar los problemas en la
red inaldmbrica, de una manera rapida y sencilla, reduciendo el tiempo requerido
con respecto a la deteccion de problemas de forma manual.

La evaluacion de calidad WiFi permite a los usuarios visualizar el estado real de
la infraestructura inalambrica, proporcionando una visién global del estado de la
red de acuerdo con parametros de calidad.

Los controles (assessment control) que componen la evaluacién de calidad WiFi
generan graficos en dos colores, verde M para las zonas donde se cumplen los
requisitos del control y rojo  para aquellas donde los requisitos del control no
llegan a los valores minimos definidos. A su vez, se genera una lista con los
controles y la cantidad porcentual de cumplimiento del control.
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Los requisitos de control se agrupan en perfiles (profiles), cuyo objetivo es
analizar la calidad de la red basandose en el uso de la red. Acrylic WiFi Heatmaps
proporciona dos perfiles por defecto: Web Browsing y VolP. Cada uno de ellos
define los requisitos necesarios para asegurar que la red soporta navegacion o
las llamadas sobre IP con las maximas garantias.
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DE| 0 - Main floor - Supermarket and Mall

d restaurants
IMA( [H]
Inter| (=]
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Brasaylena

brasa

labiela
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Channel Overlap 999 16t GHa
Co-Cl
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nnel interference
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0% Bad

28% Bad

AccessPoint roaming 100% Excellent

EVEVENENEVENENEN)

Profi\e:[ Web Browsing v ‘?

Los pasos para analizar la calidad de una red WiFi se detallan a continuacion:

1. Seleccionar las monitorizaciones de una localizacién sobre las que se
quieren evaluar los controles.

2. Seleccionar los puntos de acceso sobre los que se quieren evaluar los
controles.

3. Seleccionar con el raton sobre el control que se desea mostrar sobre la
vista de satélite o mapa.

4. Sies necesario: Seleccionar el perfil de WiFi Quality.

SECCIONES DE WIFI QUALITY

El médulo WiFi Quality tiene varias secciones sobre las que se puede interactuar:

5.1.1 LOCATION

Esta seccion contiene la lista de localizaciones y las monitorizaciones realizadas
durante el site survey. Se pueden seleccionar las localizaciones y
monitorizaciones sobre los que se evaluaran los controles.
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Al seleccionar cada control se podra visualizar el grafico resultante de evaluar el
control a las zonas donde se ha realizado el site survey.

El color verde en el grafico significa que el control obtiene un resultado positivo
en esa area, es decir, se cumplen los parametros definidos para ese control en el
perfil seleccionado. El color rojo significa que el control obtiene un resultado
negativo en esas zonas.

En la siguiente tabla se detalla el contenido de las columnas del apartado de
controles:
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La intensidad de sefal influye de manera significativa en la calidad de las
comunicaciones inaldmbricas. Esta se mide en dBm y va desde 0 dBm, la més
intensa, a-100 dBm, la mas débil.

Se consideran valores aceptables a partir de -75 dBm. Con intensidades
inferiores no se puede garantizar una correcta comunicacion.

Este control muestra las areas donde los requisitos de Rssi Coverage se cumplen
en color verde, y aquellas donde no se cumplen, en color rojo.

Los valores minimos requeridos dependen del perfil seleccionado. Es habitual
requerir que la intensidad de sefial sea de al menos -65dBm.

Estos valores son configurables a través de la opcion Configure en el menu
principal, seccion WiFi Quality, parametro RSSI Coverage.

El control de Simultaneous AP Coverage muestra las areas donde se detectan
varios puntos de acceso cuya intensidad de sefal es de, al menos, el valor
seleccionado como umbral en la configuracion del control.

Para asegurar una mayor estabilidad en las comunicaciones inalambricas, en
determinados escenarios es necesario que, en todas las zonas de una
infraestructura, se pueda establecer una conexion con un numero determinado
de puntos de acceso, con canales no solapados, y un minimo de intensidad de
sefal.

Los requisitos dependen del tipo de infraestructura que se esté analizando y son
configurables en el profile. Por ejemplo, se considera que para una implantacién
de VoFi (Voice over WiFi) es necesario tener disponibilidad de comunicacién con
2 puntos de acceso, con una intensidad de sefial de al menos -65dBm.

Aquellas zonas del site survey que cumplan los requerimientos se mostraran en
color verde. Las que no lo cumplan se mostraran en color rojo.
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Estos valores son configurables a través de la opcién Configure en el menu
principal, seccion WiFi Quality, parametro Simultaneous RSSI Coverage.

El control de Channel Overlap muestra las areas donde los requisitos de
interferencia adyacente se cumplen. Se considera que un punto de acceso tiene
una interferencia adyacente cuando existe otro punto de acceso emitiendo en un
canal cercano al que esta emitiendo el primero, y debido a los anchos de canal
usados en las comunicaciones, parte de las frecuencias que usan los puntos de
acceso se solapan. Esto generara interferencias que degradaran la calidad de la
sefal.

Ejemplo: Si existe un punto de acceso en el canal 1 de la banda de 2.4Ghz y existe
otro punto de acceso cercano emitiendo en el canal 2 de labanda de 2.4Ghz, este
puede estar interfiriendo y degradando la calidad de las comunicaciones.

Estas interferencias dependen del canal y del ancho de canal usado en la
comunicacion. En la banda de frecuencia de 2.4Ghz (802.11 b/g/n) se puede
emitir con anchos de canal de 20 y 40 Mhz. En 5Ghz (802.11 a/n/ac/ad) es
posible usar anchos de canal de 20, 40, 80 y 160 Mhz.

Ademads de la frecuencia y el ancho usado para la comunicacion, estas
interferencias también dependen del nivel de solapamiento existente entre las
dos senales es decir, de la intensidad de sefal con la que se recibe el punto de
acceso que esta interfiriendo. Si hay suficiente diferencia en la intensidad es
decir, se recibe la sefal de nuestro punto de acceso con mucha mas intensidad
que la interferencia, las comunicaciones no sufriran los efectos adversos de una
interferencia adyacente.

Se considera que una diferencia de al menos 20 dBm en la intensidad de sefial
es suficiente para que no se degrade el rendimiento de la red.

Ejemplo: Si existe una red en el canal 1, y la intensidad que se recibe en una
determinada area es de -65dBm y, en ese mismo lugar, se detecta una intensidad
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de -50dBm de un segundo punto de acceso que emite en el canal 2, el
rendimiento de la red se vera degradado por el solapamiento al existir una
diferencia de 15dBm.

Este control muestra las areas donde los requisitos de Channel Overlap se
cumplen en color verde, y aquellas donde no se cumplen, en color rojo.

e = T=1 P
Wlia = e W

ih
[+1]

=

Maximum AP overlap 0 APs |

Minimum gap RSSI 20 dBm = —]

Los valores exigidos para este control dependeran del perfil seleccionado. Es
habitual requerir que el punto de acceso objeto de estudio sobrepase al menos
en 20 dBm a cualquier otra emision que pudiera solaparse.

Lo deseable es requerir que el nimero de emisiones que provoquen
interferencias provenientes de puntos de acceso sea 0.

Estos valores son configurables a través de la opcidon Configure en el menu
principal, seccion WiFi Quality, parametro Channel Overlap.

El control Co-Channel muestra las areas donde los requisitos para la interferencia
co-canal se cumplen. Se considera que un punto de acceso tiene una
interferencia co-channel cuando existe otro punto de acceso emitiendo en el
mismo canal.

El estandar IEEE 802.11 contempla esta situacion. La consecuencia de este tipo
de interferencia es que los puntos de acceso ocuparan el mismo espectro
radioeléctrico, compartiéndolo y usandolo por turnos, de manera que s6lo uno
emitira a la vez.

Este tipo de interferencias degradan el rendimiento de las comunicaciones al
tener en cuenta la disponibilidad del medio inalambrico antes de emitir. Si existe
otro punto de acceso emitiendo, el resto de puntos de acceso y dispositivos
deberan esperar para poder emitir. Esto hace que el tiempo total de transmisién
se divida entre el nimero de puntos de acceso que emiten en la misma
frecuencia.

Ademas del canal usado para la comunicacidn, estas interferencias también
dependen de la intensidad de sefial con la que se esta solapando la sefal. Si hay
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En una comunicacion VoFi (Voice over WiFi) la latencia deberia estar por debajo
de los 150ms. Las comunicaciones por voz hacen un uso intensivo del envio de
paquetes de datos de pequefio tamano que contienen una porcion del sonido
que se esta transmitiendo. El retardo entre la emision del sonido y su recepcién
debe ser pequefio para garantizar una conversacion fluida.

Para visualizar la latencia es necesario haber realizado el site survey con la
opcidon Active Survey activada. Con Active Survey habilitado se realizan
mediciones de ancho de banda y latencia al mismo tiempo que se realiza el site
survey pasivo.

Esta informacidn se procesara para mostrar las zonas donde se han cumplido
los requisitos establecidos en el control dentro del perfil seleccionado. Este
control muestra las areas donde los requisitos de latencia se cumplen en color
verde, y aquellas donde no se cumplen, en color rojo.

Maximurn network latency 100 ms —l

Los valores exigidos para este control dependeran del perfil seleccionado.

Estos valores son configurables a través de la opcidon Configure en el menu
principal, seccidn WiFi Quality, parametro Latency.

El control de ancho de banda (Bandwidth) se encarga de verificar que, a lo largo
de todo el area del site survey, el ancho de banda disponible para la conexién
establecida por el survey activo cumple unos valores minimos.

Este control muestra las areas donde los requisitos minimos de ancho de banda
se cumplen en color verde, y aquellas donde no se cumplen, en color rojo.

Este control solo esta disponible si se ha realizado el site survey con la opcidn
Active Survey activada.

El valor minimo requerido de ancho de banda dependera del perfil seleccionado.
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Una vez completadas las monitorizaciones, se pueden realizar informes
detallados para presentar los resultados del proyecto. Los informes de
resultados se puede obtener en tres formatos diferentes con tres niveles de
detalle dependiendo de a quien esté destinado el documento.
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i x

Report Type
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_I Document ? % =
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li‘ Access Points l:‘ Scan between stores
E‘ Location details |:| Scan passive + active survey
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E‘ Network details l:‘ Scan through restaurants
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li‘ Survey route [L]@ Pans&Company 1
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’? Output folder: | ChUsers\User\Documents . Reportlanguage: |2 Estimated report size: Up to 58 pages Generate
.

Dependiendo de a quién se dirija el informe, existen tres tipos de informes, cada
uno con un nivel de detalle diferente.

Al seleccionar uno de los tres tipos en el desplegable, se configuraran las
secciones e informacién contenida en los documentos a generar.
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Estas son las configuraciones que activan o desactivan secciones del informe
final. Si desea un informe con mas o menos nivel de detalle, puede seleccionar o
eliminar secciones manualmente.

Este tipo de informe incluye un resumen del resultado del proyecto de site survey.

Explica brevemente, con graficos y tablas, el trabajo realizado, los puntos de
acceso analizados y el resultado de aplicar los controles de calidad de la WiFi
que indican si la red o redes cumplen los requisitos definidos.

Este tipo de informe esta orientado a perfiles directivos proporcionando una
vision global del estado de la infraestructura inalambrica.

Este tipo de informe, por defecto, sélo generara el informe editable, en formato
Word, (.docx).

Este tipo de informe es mas completo que el ejecutivo. Ademas del contenido
del informe ejecutivo, contiene la informacion técnica analizada durante el site
survey agrupada por los distintos parametros objeto de estudio.

Este informe, al ser mas completo e incluir informacion detallada, es el
adecuado para presentarlo a personal técnico, para su estudio, analisis y
justificacion de los elementos técnicos.

El informe provee una gran cantidad de mapas de calor y graficos destinados a
representar visualmente el estado real de la red, junto con detalles e informacion
técnica.

Este informe se genera, por defecto, en formato de texto editable (.docx), asi
como formato KML / KMZ (Keyhole Markup Language) usado para representar
informacion geografica, que puede ser procesado por herramientas de
visualizacion GIS, sistemas de informacion geografica, como por ejemplo,
Google Earth.

Acrylic WiFi Heatmaps - ©2016 — Tarlogic Security SL



&

Este tipo de informe, ademas de incluir la informacion de los informes ejecutivo
y técnico, proporciona todos los graficos detallados por cada punto de acceso y
para cada uno de los parametros objeto de estudio.

Es un informe con gran nivel de detalle técnico, por la cantidad de graficos que
aporta para cada red. También es un tipo de informe extenso interesante si es
necesario evaluar y analizar cada punto de acceso individualmente.

Los graficos detallados que se afiaden permiten ver los parametros
representados en ellos individualmente, pudiendo analizar en detalle cada punto
de acceso ademas del grafico global.

Se genera el informe de texto editable, asi como el informe KML y RAW con toda
la informacion extendida.

Dependiendo de las dimensiones de la infraestructura analizada, y del nimero de
ubicaciones, es posible que este documento tenga cientos paginas.

Acrylic WiFi Heatmaps proporciona 3 tipos de archivo de informes diferentes que
pueden ser utilizados para generar informes entregables, para la visualizacion de
los datos en una herramienta GIS o para exportar los datos y utilizarlos en
herramientas externas.

Este informe genera un fichero en formato DocX; formato de archivo abierto y
estandar para el cual existen suites ofimaticas comerciales y gratuitas para
poder trabajar con estos ficheros de una manera sencilla.

Este informe contiene la informacion estructurada en secciones, configurables
desde el gestor de documentos de Acrylic WiFi Heatmaps. El fichero esta
compuesto por las siguientes secciones:

Site Survey En esta seccion se presenta una vision global del site survey
Summary realizado:
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En esta seccion se presenta la informacién de todas las redes
seleccionadas en forma de tabla.

Para cada red se muestran las direcciones MAC de los puntos
de acceso que la difunden, canal, frecuencia, nivel de sefial y
tipo de seguridad implementada.

Esta seccion muestra informacion sobre los puntos de acceso
fisicos detectados durante el site survey y seleccionados para
ser incluidos en el informe.

Para cada punto de acceso fisico, un punto de acceso puede
difundir multiples redes, se incluye una tabla con la direccién
MAC, el SSID que difunde, el canal y la frecuencia.

Sialguno de estos puntos de acceso fisico es detectado durante
una captura en modo monitor, se muestran ademas el nimero
de clientes conectados a dicho punto de acceso.

Esta seccidn sera incluida en el informe para cada una de las
localizaciones seleccionadas.

Muestra informacién sobre la localizacién, como el nombre y
descripcion de la misma, el nimero de monitorizaciones que
incluye y el plano asociado, en caso de tener uno.

Ademas, se muestra, sobre el plano, la ruta seguida durante el
site survey en esa localizacién, tanto general como por
monitorizacion.

Por ultimo se muestra, también sobre el plano, la posicion de los
puntos de acceso detectados en esa localizacion, acompafada
de una tabla que muestra las caracteristicas de cada uno de
ellos.

Las transmisiones WiFi usan las bandas de frecuenciade 2.4y
5 Ghz en funcién del estandar de comunicacion 802.11 que
implementen.

Dentro de cada banda, un punto de acceso emitira en un
subconjunto de frecuencias. Dependiendo de la configuracién
y de la revision del estandar 802.11 que implementen, los APs
pueden transmitir con anchos de frecuencia de 20, 40, 80 e
incluso 160 Mhz.

En esta seccidn se representa la informacion obtenida del
medio radioeléctrico en las diferentes bandas, ya sea de
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Seccion Descripcion

Number of Access Points
Retries Rate

Channel Overlap
Signal-to-Noise Ratio (SNR)
Detailed Grid

Se pueden configurar los parametros de los graficos como
colores y rangos seleccionando la rueda dentada en la parte
derecha de la seccion.
Active Durante una captura en modo activo ademas de obtener
Survey mediciones del medio inalambrico sin interactuar con él, es
decir, en modo pasivo, se realizan mediciones de forma activa,
conectandose a la red que se esta analizando.

Enviara y recibira paquetes para obtener mediciones reales de
latencia, ancho de banda, tasa de pérdida de paquetes y
roaming.

En esta seccion se incluiran los siguientes graficos resultantes
de procesar las mediciones recogidas al interactuar
activamente con el medio inalambrico:

Bandwidth

Latency

Packet Loss

Access Point Roaming

Se pueden configurar los parametros especificos de cada
gréfico haciendo clic sobre la rueda dentada ({@})

KMZ

El formato KML / KMZ (Keyhole Markup Language) es un estandar de
representacion de datos usado para representar informacién geografica. Es
posible abrir este tipo de ficheros con herramientas de visualizacion GIS
(Sistema de informacién geografica) como Google Earth.
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Archivo Editar Ver He i Adadir Ayuda

» Buscar

v Lugares
P& Mis sitios
- M Lugares temporales
= &S Report - Demo Project 1 - English (...
& &3 0- Main floor

M& Blueprint
# M Survey Route
# OB Detailed Grid
# MIED Access Point Position (8)
= M& AsCancelas
# OB wiFi Quality
= M survey
# DD Access Point Position (2)
# MIED RSS| Heatmap
# CJED Number of APs
# OB AP Coverage
# 0B Channel Coverage
OB Channel Overlap
# 0B Data Rate Heatmap
# OB Cell Density Heatmap
# CJED Retries Rate Heatmap
# CJED Bandwidth
# OB Latency
B Packet Loss
# 0B Roaming

A continuacién se especifica la informacion que se mostrara para cada
localizacién:

Seccion Descripcion
Blueprint En la informacion de la localizacion se incluira el plano
asociado a la misma.

Incluir el plano proporciona contexto y situacion al visualizar
el resto de graficos e informacién incluidos en el fichero KMZ.
Survey route  En la informacion sobre la localizacién, se incluyen las rutas
seguidas en las mediciones durante el site survey en dicha

localizacién.
Access Point En la informacién sobre la localizacion se incluye la posicion
position de los puntos de acceso detectados en dicha localizacion.

Al seleccionar cada uno de los puntos de acceso es posible
visualizar informacion sobre los mismos, como la direccién
MAC, latitud o longitud.

RF spectrum Las transmisiones WiFi usan las bandas de frecuencia de
2.4y 5 Ghz en funcién del estandar de comunicacién 802.11
que implementen.

Dentro de cada banda, un punto de acceso emitira en un
subconjunto de frecuencias. Dependiendo de la
configuracion y de la revision del estandar 802.11 que
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implementen, los APs pueden transmitir con anchos de
frecuencia de 20, 40, 80 e incluso 160 Mhz.

En esta seccidn se representa la informacion obtenida del
medio radioeléctrico en las diferentes bandas, ya sea de
emisores Wi-Fi o de interferencias generadas por otro tipo
de dispositivos.

NOTA: Es necesario haber realizado el site survey con un
analizador de espectro compatible y habilitado.

WiFi Quality El apartado de calidad de la red WiFi permite a los usuarios
ver el estado real de la infraestructura inalambrica,
proporcionando una vision global del estado de la red de
acuerdo con parametros de calidad. Esta seccion incluira en
el documento un grafico por cada uno de esos parametros de
calidad:

Se puede configurar los perfiles que se desean incluir en el
informe seleccionando la rueda dentada al lado de la seccién.

Por defecto se usan los dos perfiles incluidos de serie con los
siguientes controles:

e RSSI coverage

e Simultaneous RSSI coverage

e Channel Overlap

e Co-Channel interference

e |atency

e Bandwidth

e Packet lost

e AccessPoint roaming
Passive En esta seccién se incluiran los siguientes graficos
Survey resultantes de procesar los datos recogidos sin interactuar

con el medio inaldmbrico:

Se pueden configurar los parametros de los graficos como
colores y rangos seleccionando la rueda dentada al lado de la
seccion.

RSSI

Access Point Coverage
Channel Coverage

Data Rate

Cell Density

Number of Access Points
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Seccion Descripcion

e Retries Rate
e Channel Overlap
e Signal-to-Noise Ratio (SNR)
e Detailed Grid
Active Survey En esta seccion se incluiran los siguientes graficos
resultantes de procesar las mediciones recogidas al
interactuar activamente con el medio inaldambrico:

Se pueden configurar los parametros de los graficos como
colores y rangos seleccionando la rueda dentada al lado de la
seccion.

e Bandwidth

e Latency

e Packet Loss

e Access Point Roaming

Estos ficheros estan compuestos por los datos de las mediciones en bruto,
almacenados en un fichero de texto ordenado por filas y columnas separadas
por coma, respetando el formato de ficheros CSV (Comma-Separated Values).

Este tipo de informe permite exportar los datos para su posterior uso por
aplicaciones de terceros.

El fichero estd compuesto por las siguientes columnas:

Columna Descripcion

# Point Numero secuencial que identifica la medicién.
Latitude Latitud del punto donde se obtuvo la medicion.

NOTA: Solo se mostrara la coordenada en caso de que
las mediciones estén geoposicionadas.
Longitude Longitud del punto donde se obtuvo la medicion.

NOTA: Solo se mostrara la coordenada en caso de que
las mediciones estén geoposicionadas.
Altitude Altitud del punto donde se obtuvo la medicion.

NOTA: Solo se mostrara la coordenada en caso de que
las mediciones estén geoposicionadas.
Accuracy Precision GPS del punto donde se obtuvo la medicion.

En GPS comerciales no especializados la precision nunca
sera menor de 6 metros.
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Columna Descripcion

Frequency
ChanWidth

802.11

Rates

WEP

WPA
WPA2
WPS

Type

PacketsCount

PacketsFail

LatencyMs

BitsPerSec

Frecuencia en el que esta emitiendo el punto de acceso.
Ancho de canal en el que emite un punto de acceso.

Estandar de comunicacion usado por el punto de acceso.
Posibles valores son:
802.11a
802.11b
802.11g
802.11n
802.11ac
Unknown
Tasas de transferencia soportadas por el punto de
acceso.
Tipo de cifrado WEP:
e QOpen
e Shared
Tipo de cifrado WPA.
Tipo de cifrado WPA2.
Determina si el punto de acceso admite WPS .
Informa del tipo de conexiéon que soporta el punto de
acceso.

Posibles valores son:

e Infraestructure

e Ad-hoc
Informacién soélo disponible si se ha realizado una
captura en modo activo.

Indica el total de peticiones PING enviadas a un servidor
para medir la latencia en una localizacion concreta,
definida por el campo '# Point'.

Informacién soélo disponible si se ha realizado una
captura en modo activo.

Indica el nimero total de peticiones PING que han fallado
y no se recibieron de vuelta en una localizacidn concreta,
definida por el campo '# Point'.

Informacién solo disponible si se ha realizado una
captura en modo activo.

Indica la latencia media medida en una localizacién
concreta.

Informacién sélo disponible si se ha realizado una
captura en modo activo.
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Report Language: |&5@ English  w
&= English
B German
I B French

= Spanish

En la carpeta de destino (Output folder) establecida se almacenaran todos los
informes que se generen, DOC, KMZ y CSV.

Output folder: | ChUsers\User\Documents

NOTA: Cuando se vaya a generar un informe de documento editable (DOCX) se
mostrara el numero estimado de paginas que contendra. Este valor es un dato
informativo que, aunque se aproxima a la realidad, no tiene porqué ser exacto.

En caso de que el documento sea demasiado extenso, se mostrara un aviso, para
que se puedan revisar la configuracion y el nimero de elementos seleccionados
si fuese necesario.

No es recomendable generar documentos de mas de 200 paginas, ya que es un
tamafio elevado que hace dificil sumanejo tanto al visualizarlo como imprimirlo.
Se recomienda en estos casos generar informes individuales por red o por
localizacién.
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Ademas de las funcionalidades principales descritas anteriormente mediante las
cuales se puede llevar a cabo un proyecto de site survey completo, Acrylic WiFi
Heatmaps cuenta con una serie de funcionalidades extras, principalmente de
configuracién, mediantes las cuales es posible parametrizar el comportamiento
de Acrylic WiFi Heatmaps.

B

La ventana de preferencias contiene todas las opciones configurables de Acrylic
WiFi Heatmaps. Los cambios que se realicen seran almacenados para futuras
ejecuciones del software.

En este apartado de la configuracion de Acrylic WiFi Heatmaps estan las
opciones generales relacionadas con el software.

- Actualizaciones de Acrylic WiFi Heatmaps.
- Actuacion ante errores
- Actualizacion de la lista de fabricantes de chipsets WiFi (OUI)

- Main Acrylic preferences
Visualization
Plots ' Updates
[M] Check for a new Acrylic Wi-Fi HeatMaps version on start.
Spectrum Error reporting
I-"l"-'|'| |_:: ¥ all:. T —
Misc Help us to improve Acrylic Wi-Fi.
Send anorymous error logs: Always send. - ‘
Send anonymous usage reports: | Never - ‘
Update MAC Address/\endor list
Vendors: 21977 Updated: 5:44:32 PM Thursday, May 19, 2016
URL: http://standards-oui.ieee.org/oui/oui.csv Update from URL
Reset to Default 0OK Cancel
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Es posible habilitar o deshabilitar la comprobacién nuevas versiones de Acrylic
WiFi Heatmaps. Si esta opcion esta marcada, al inicio de Acrylic WiFi Heatmaps
se comprobara si existe una nueva version y se preguntara si se desea actualizar.

Se recomienda actualizar siempre, ya que con cada actualizacién se
implementan nuevas funcionalidades y se solucionan posibles incidencias.

Permite gestionar el envio anénimo de informes de error.

Si durante el uso de Acrylic WiFi Heatmaps se produzca algun tipo de error, se
preguntara si se desea enviar un informe al equipo de desarrollo de Acrylic WiFi
Heatmaps de forma andnima con el fin de poder identificar qué ha ocurrido y
poder solucionarlo en la siguiente actualizacion.

Se recomienda enviar siempre los informes para poder solucionar los problemas
con la mayor brevedad posible.

Permite gestionar la base de datos para identificar los fabricantes de
dispositivos Wireless por su direccién MAC.

Vendors: 21641 Updated: 1:37:23 PM Monday, February 23, 2016

URL: http://standards-oui.ieee.org/ouifoui.csv Update from URL

Esta base de datos, también llamada OUI (Organizationally Unique Identifier) esté
mantenida por el IEEE (Institute of Electrical and Electronics Engineers). Tenga en
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cuenta que los fabricantes puede haber pagado para no salir en la lista, por eso
puede encontrarse con dispositivos sobre los cuales no se conoce el fabricante.

En este apartado de la configuracién de Acrylic WiFi Heatmaps se estableceran
los colores de determinados parametros, y permite definir los nombres para
algunos elementos como los clientes o las redes ocultas.

Acrylic color preferences

Clients: [Client] .
Hidden 5510 [Hidden] .

SSID exposed from a hidden AP: .

WPS: Enabled
Disabled .
Channel; ~ 2.4Ghz .
seiz |
Reset to Default 0K ‘Cancel

- Clients: Hace referencia a los clientes asociados a los APs. Se puede
configurar tanto el texto descriptivo como el color con el que se muestra.
NOTA: Los dispositivos cliente s6lo pueden detectarse si se realiza la
monitorizacion en modo monitor ya sea a través de un dispositivo que
soporte NDIS o AirPcap.

- Hidden SSID: Un punto de acceso puede ocultar el nombre de lared a la
que da acceso. Cuando esto ocurre, el software lo indica con el texto y
color que se configure.

- SSID exposed from a hidden AP: A través de inspeccion de trafico Acrylic
WiFi Heatmaps puede inferir en algunos casos el nombre de la red oculta.
Cuando esto sucede, se muestra El nombre de la red en vez del texto
asociado a Hidden SSID con el color que se establezca en la opcion.

- WPS: Se puede configurar el color con el que se mostrara la configuracién
WPS de un punto de acceso.
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- Channel: Se puede configurar el color con el que se mostrara la banda de
frecuencias a la que pertenece un canal (2.4Ghz o 5Ghz).

En este apartado de la configuracion de Acrylic WiFi Heatmaps es posible
gestionar aspectos de la interfaz de usuario.

Refresh rate: Permite establecer los tiempos de actualizacion de la informacién
que Acrylic WiFi Heatmaps obtiene sobre el estado de las redes.

w

Metworks Refresh Rate: | 3000 B milliseconds.

-

Last zeen time like "hh:mmess" (21:34:35)

Last seen: permite definir el formato de fecha que se muestra en las columnas
donde se indica el ultimo instante temporal cuando se detecté el dispositivo.

Si no esta seleccionado, las columnas mostraran los segundos transcurridos
desde la ultima vez que se ha visto el dispositivo. Si esta marcado mostraran la
fecha en formato Horas:Minutos:Segundos.
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Establece el tiempo en que dejaran de visualizarse los puntos de acceso y los
clientes de un punto de acceso una vez Acrylic WiFi Heatmaps deja de
detectarlos.

Esta funcionalidad resulta util cuando se desea visualizar en tiempo real los
puntos de acceso que se detectan durante el site survey, de lo contrario siempre
se muestra la lista completa en la vista de puntos de acceso.

El resto de parametros de configuracion permiten ocultar informacién solo
relevante para modo monitor o GPS, en caso de que alguna de estas opciones
no esté habilitada.

Habilita los consejos contextuales que se muestran en diferentes secciones de
Acrylic WiFi Heatmaps.

En este apartado de la configuracion de Acrylic WiFi Heatmaps se muestran las
opciones generales relacionadas con la generacion de los mapas de calor y
graficos resultantes del site survey:
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Diameter: Define el drea de estudio de cada punto de un site survey. Este es un
parametro de confianza: se considera que mas alla del diametro seleccionado
no es seguro hacer estimaciones sobre los parametros a estudiar, RSSI, SNR, etc.
Este parametro acota el area a tener en cuenta segun las mediciones realizadas,
dependiendo de si se han realizado en un entorno indoor, outdoor, o areas
abiertas extensas.

Se recomienda configurar este parametro segun el tipo de site survey debido a
que en interiores se requieren una mayor cantidad de mediciones, mas cercanas
entre si para que el site survey sea lo mas parecido a la realidad dado que, entre
elementos constructivos, las sefiales WiFi no se comportan por igual: existen
rebotes, atenuaciones, etc.

En el caso de exteriores, donde la propagacién y cobertura WiFi es mejor debido
a la ausencia de obstaculos, la monitorizacién no necesita tener una cantidad
elevada de mediciones. Para que los graficos cubran correctamente el area del
site survey es necesario aumentar el diametro de validez de cada medicion.
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Este parametro no afecta a la manera en que se generan los graficos, Unicamente
afecta visualmente a las dimensiones del area cubierta por el site survey.

Shape: Es la forma elegida que limita el area de estudio para cada punto, que
podra ser una circunferencia, un cuadrado o un hexagono. Es un parametro
meramente visual, no afecta a la generacién de los graficos.

NOTA: Para un mejor rendimiento en la generacion de los mapas se recomienda
el uso de la forma cuadrada.

Al generar un grafico nuevo, la vista de satélite se centrara para que el grafico
generado se visualice correctamente.

Especifica el valor maximo de dispositivos que se desea mostrar en un grafico
de densidad de dispositivos. Disponible en las opciones de grafico.

Acrylic WiFi Heatmaps es capaz de estimar la ubicacion de un punto de acceso
una vez realizado el site survey.

Desde esta seccidn es posible habilitar o deshabilitar la localizacién automatica
de los puntos de acceso después de finalizar un site survey.

Ademas, permite definir el RSSI minimo para la localizacion automatica. Es decir,
mientras se realiza un site survey en una determinada localizacién soélo se
localizaran automaticamente, y se asignaran a esa localizacion, aquellos puntos
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de acceso que hayan sido vistos con igual o mayor RSSI que el establecido en
esta propiedad.

Durante el proceso de generacion de los informes, se generan graficos que son
comunes a los diferentes tipos de informes.

Habilitar la caché de graficos implica que una vez generado un grafico, este
queda almacenado a la espera de que pueda volver a ser necesitado durante la
generacion de los informes. Esto reduce el tiempo empleado en generar los
informes ya que no hay que generar los graficos de nuevo. Como contrapartida,
requiere un mayor espacio de almacenamiento durante el proceso de generacion
de los informes.

El tiempo ahorrado dependera en gran medida de las secciones elegidas para el
informe y de la cantidad de datos a procesar.

e Acrylic Reports Preferences

Colors

Visualization

Cache

[] Enable plot cache

The cache activation will only be useful when generating docx reports
and kml files. Plots will b ed, which means that kml generation will
be very fast. Don't use it if you have a reduced amount of memory.

Takle of Contert

[H] Update TOC
The first time you open the report on Dock, you will be asked to update
the Table of Content

Inventory

[H] Use inventory name instead Mac Address
Reference the Access Poirts in the report with the inventoried name, if
exists, instead using the B5SID (Mac Address).

Reset to Default oK Cancel

Por defecto esta deshabilitado y no debe ser usado si el equipo donde se van a
generar los informes no cuenta con suficiente memoria libre.
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Spectrum Preferences
Visualization

\._‘-_-w“ urvey Chanrel visualization width Mhz

Wifi Quality

WIISC

Reset to Default 0K ‘Cancel

B (WIFI QUALITY]

En este apartado de la configuracion de Acrylic WiFi Heatmaps se podran
gestionar y configurar los perfiles de calidad de la red WiFi que estaran
disponibles en la seccién Calidad de la red WiFi (WiFi Quality).

Es posible crear nuevos perfiles, modificar los existentes y eliminar los que ya no
son necesarios, excepto los perfiles por defecto.

En el apartado de WiFi Quality de este mismo manual podra encontrar mas
informacion.
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Main o "
g Wifi Quality Preferences
Visualization
Plots Profile ‘ Web Browsing ¥ ‘ Save New Tt
Reports
Active Survey e 7
Spectrum Rssi Coverage o
Misc Minimun RSSI required _65 dBm —_—
Simultanecus Ap Signal Coverage ?
Simultaneous APs required 2 APs —l
hinirmun RSSI required -65 dBm —
Channel Overlap ?
Maximum AP overlap 0 APs [ |
Minimum gap RSSI 20 dBm —]
Co-Channel Interference ?
Maximum overlapping APs 1 APs —l
Minimum gap RSSI 20 dBm —_]
Barchuidth B
Reset to Default 0K ‘Cancel
MISC

En este apartado de la configuracién de Acrylic WiFi Heatmaps podran definirse
aquellas opciones adicionales relacionadas con el comportamiento del software
en determinadas situaciones.

Main 1 1
Misc Acrylic preferences

Colors
Visualization
Plots Inventory
Reports [H] Replace MacAddress with inventory description
Active Survey ) o
Spectrum Invertoried text Color: ‘ . MidnightBlue v
Wifi Quality

Main options

[9] Show "Quick start" window on application start.

[®] Warn when monitoring without saving packets.

Urits: | pMeter:
Reset to Default 0K ‘Cancel
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Es posible habilitar o deshabilitar la opcion de sustituir aquellas direcciones MAC
por el nombre que se le ha asignado en el inventario.

También se puede establecer el color con el que se mostraran los elementos
inventariados.

Se puede establecer si la ventana de inicio rapido (Quick start) se mostrara al
iniciar Acrylic WiFi Heatmaps. También, si tras una medicion donde no se han
capturado paquetes, se mostrara una ventana de aviso indicando que esa
medicién esta vacia.

También se podran establecer las unidades métricas en las que trabajara el
Acrylic WiFi Heatmaps, metros o pies.

Acrylic WiFi Heatmaps hace uso de dispositivos GPS para poder realizar las
mediciones geoposicionadas con la latitud, longitud y altitud obtenida por este
dispositivo.
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En esta ventana se muestran todos los puntos de acceso que han sido
inventariados.

Cuando un dispositivo es inventariado, se le asigna un nombre a su direccion
MAC, de tal manera que cada vez que se muestre el dispositivo en Acrylic WiFi
Heatmaps lo hara con el nombre asignado en lugar de la direccion MAC.

Inventory (4)

AC Address |Name —Vendor ———Descrption sid

00:23:54:-0C: -2E:1C AP _FirstFloor ASUSTek COMPUTER INC. AP from first floor: Office
00:71:C2:14:70:CE AP GroundFloor PEGATROM CORPORATIOM AP from ground floor of t
14:B5:85:FD:27: AP_Lobby HUAWEI TECHNOLOGIES CO. Access Point Lobby
00:-28:2 AP _SecondFloor Thomson Inc, AP from second floor

‘? OK

A continuacidn se describen las columnas de esta seccion:

Columna ¢Qué informacién proporciona?

Mac (Media Access Control Address) Identificador tnico asignado a
Address las interfaces de red y utilizado como direccién de red.

Name Nombre comun asignado al dispositivo.

Este nombre se mostrara en Acrylic WiFi Heatmaps en lugar de
la direccién MAC.

Vendor Nombre del fabricante del dispositivo. No editable: Se obtiene
automaticamente en funcién de la direccion MAC.

Description  Descripcién del punto de acceso.

SSID Nombre de la red.
S Sobre un elemento del inventario es posible
Modify interactuar con el menu desplegable accesible a

través del botén derecho del raton.
Delete ’

Copy to clipboard  *

Export to file

Import from file

Help
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Las opciones disponibles son las siguientes:

Elemento
Add new
Modify

Delete
Copy to clipboard

Export to file

Import from file

Funcién
Afade una nueva entrada al inventario.
Permite modificar la informacion del elemento
inventariado.
Elimina un elemento inventariado.
Copia la informacion sobre elementos inventariados al
portapapeles.
Permite exportar el contenido del inventario a un fichero
.CSV.
Permite importar el contenido del inventario desde un
fichero .csv.
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Acrylic WiFiy Tarlogic son marcas comerciales o marcas de servicio de Tarlogic
Security S.L. asi como sus respectivos logotipos y estan registradas en Oficina
Europea de Patentes (OEP) y puede que en las oficinas de patentes y marcas de
otros paises.

Todas las demas marcas comerciales y marcas comerciales registradas son
propiedad de sus respectivos duefos.
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