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1 INTRODUCCION

Acrylic WiFi Free es un software de monitorizacion de redes WiFi para sistemas Windows. Una de las
principales novedades del software es que permite realizar capturas en “modo monitor” en Windows
sin necesidad de contar con hardware especial, con la mayoria de las tarjetas WiFi del mercado.

El modo monitor es la capacidad de poder capturar todo el trafico de red WiFi que pasa por el aire,
aungue nuestra tarjeta no sea la destinataria del mismo, y esta capacidad estaba reservada sdlo para
otros sistemas operativos o el uso de hardware especifico y bastante caro.

& Acrylic Wi-Fi =8 [E=H ===
File Windows Tools Help [(simeap00 | Network adapter ArPcap USB wirless capture adapterr. 00'on local host [on|~||stop @ | 5 |Gps |
Menu «| Access Points (Showing 28 of 28, Updated 14)
55D £ Mac Address Resi  Chan  WEP wPA wPA2 WPS  Password  WPSPIN Vendor Data Maragement Fret Seen LastSeen Type PhyType Lattude  Longtude | O
((( ))) B Tatogic AP Tarlogic A9l 1 MeT-coue ASUSTek COMPUTER INC. 101 2084 165318 170940 infrastructure  802.11b 42.82398 -8 54354661 2
/;‘h I wiimedia-R-4573 1 oo:ze:sB:azcas:ie £4 .0 3 PSK- (TKIP|CCMP) PSK- (TKIR|CCMR) 1.0 DO25B12A410 Hitron Technologies. Inc: 893 165318 170941 himsrucwe 30211 428239 854354660 | | S
B RWan2e 216 75,0 1 PSE-TRIP ASUSTek COMPUTER INC. 611 165318 170940 hfestucire 80211 4282396 854354661 | @
Networks | (17 DULCE HOGAR 1 il PSK- (TKIP| CQP) Objetivos y Sevicios de Valor A TS 547 165318 170940 imsnchre 80211 428239 854356 | |G
Fe T3 e Huawei Technologies Co. L1d 2 7 165523 170328 428239316-85435883. | | 5
I HACKERS AHEAD 5 oa: sm:RsiEs 25l 6 sk-caup Qoo Linksys. LLC 2641 165319 170837 hfesncues 0211 42878 £5a3sisel | ||,
O Rodies oz al 1 PSK- (TKIP|COME) PSK- (TKIR| CCMP) Thomsan Inc. 718 165318 170940 hfmsrucure 20211 428398 85435466 | |3
B GUSESOR 1 3 psE-TRID Thomsan Inc. 2 679 165319 170937 fesruchre 202110 4282398 85435466 _ | 3
Ppackets 20 ‘Samsung Blectro Mechanics co. LTD. 1 2 170840 170840 aanmeasass || =
JAZZTEL 200F 1 Psx-comp COMTREND CORFORATION 124 165318 170940 himsucwre 80211 428239 8543546 | | =
. uf 1 PsK-TEIP Fyecom Technology Co. Lid 3 16518 170940 hfestuciure 80211 4282396 854354661 | S
Rian?-Ta 7 PSK- (TKIP| CQMP) Thomson Inc. 292 165321 170937 hfmstucue 80211 428239 85435466 |
‘ WIFIDODO1 alll 1 BSK-TKIR 10 ‘Shehahen Huawel Communication Teq 1455 165322 170939 bfesrcure 80211 4282398 85435466 |5
USUARIO X 1 DPSK-TKIP ASUSTek COMPUTER INC. a12 165322 1709:39 Infrastructure  802.11b 42.82398  -8.54354661 =
GPS Mara il PSK- (TKTP|COMP) BSK~ (TKIP|CCMR) Thomson Inc. 2 165322 170933 festucure 80217 4282398 85435466 | B
WLAN_D8ES 5 PSK- (TRIP|CCME) 1.0 ZYXEL Communications Comeration 163 165320 170837 hfrastuctus 80211 4282208 85438458 || S
= WLAN_S1A0 11 PSR- (TKIDICCHD) 1. Tpossible  ADB Broadband hala 526 165322 170939 kfmsruchre 202110 4282308 85435466 |2
= [ WLAN_D264 1 3 PSE- (TRTP| CCMP) 10 Tpossile  ADB Broadband ala 143 165326 170814 hfmstuctre 80211 4280398 854354560
— R2D 1 2 PSK- (TKIP|CQME) BSK~ (TKIR|COMR) TP-LINK TECHNOLOGIES CO.LTD. 7 275 165326 170937 hmsrucwe 80211 428239 354354660
Inventory || & POPETE 1 11 PSK- (TKIP|CQuP) PSK- (TKIR| COHR) 002658233480 Hitron Technologies. Inc: 245 165333 170939 hfmsnucte 80211 428239 -8.54354661
- @ wLAN 8260 1 PSK- (TKIP|CCQME) 1.0 7possble  ADB Broadband kalia 10 165344 170546 Infrastructure  802.11b  42.8239316-8.5435883
= O wi_cientes R 5 <l 1 open Hitron Technologies. Inc: 497 165350 170939 hfestucre 80211 428239 -3.54354661
B [ WLAN_3C16 1 Ll K- (TKTD| CCMD) Thomson. nc. 1 165356 165356 ifrastucture 80211 4282398385435 | |
Actions ¥
Seripting ‘Signal Strength 4Ghz AcessFoints Charnels | 5Ghz AcessPaints Channels. Networks Requested (37/11) | Connectivty 1
[}
10 ‘ ‘
P SN D — Sy /1 y,= I T of
» SN | .I.__,—\_.\u’_F_
2 I -
° -
0
o Ly - i = —y & - ]
0
%0
100
B T7:00:00 170100 17:02:00 170300 17:04:00 170500 170600 70700 170800 17:08:00
Options
| 28/28/14 AP(s) | GPS Status: On Coordinates: 42823080, -8.543547 Speed(km/h): 0

Imagen: Acrylic WiFi Free

En este manual se analizardn cdémo se usa Acrylic y cudles son sus funcionalidades. Esperamos
vuestros comentarios.

https://www.acrylicWiFi.com
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2 INSTALACION DE ACRYLIC WIFI BAJO WINDOWS

Esta seccién tratard la instalacion de Acrylic WiFi bajo Windows a partir del fichero ejecutable que
puede ser descargado desde la pagina oficial https://www.acrylicwifi.com.

2.1 Instalando Acrylic Wifi:

El fichero de instalacion tendra un nombre similar a: Acrylic_ WiFi_Version_(xXX)_v1.XX...-Setup.exe

Haga doble click sobre el fichero de instalacién:

w

0409-5etup.exe

Acrylic_WiFi_Free
_(x64) v1.0.5177.2

La instalacién de Acrylic WiFi debe realizarse con permisos de Administrador para permitir la
instalacién del driver NDIS. Por esta razdn, el sistema operativo le pedird permiso para realizar
cambios en el equipo antes de comenzar. Pulse Si para comenzar el proceso de instalacion:

ACRYLIC

WIF

] Control de cuentas de usuario “

;Desea permitir que este programa realice cambios en

®

el equipo?

’ MNombre del programa: Acrylic Wi-Fi Free Setup
Editor comprobado: Tarlogic Security SL
Origen del archivo: Unidad de disco duro en este equipo

@ Mostrar detalles Si

Cambiar la frecuencia con la que aparecen estas notificaciones

Haga click en el botdn Next para comenzar la instalacién de Acrylic WiFi:

w Setup - Acrylic Wi-Fi Free = =

Welcome to the Acrylic Wi-Fi Free
Setup Wizard
This will install Acrylic Wi-Fi Free v 1.0 Beta on your computer.

Itis recommended that you close all other applications before
continuing.

Click Next to continue, or Cancel to exit Setup.

ACRYLIC

WiFi

Cancel
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El proceso de instalacion requiere que usted acepte el Acuerdo de Licencia de Usuario Final (EULA).
Pulse Next para continuar:

& Setup - Acrylic Wi-Fi Free

License Agreement
Flease read the following important information before continuing.

Flease read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation,

End-User License Agreement for
Acrylic WiFi Software License

IMPORTANT-READ CAREFULLY: This End-User License Agreement (EULA) is a

legal agreement between you (either an individual or a single entity) and Tarlogic
Security 5L (Tarlogic ) which indudes ALL symbols ,artwork, documentation and
software contained in the Acrylic WiFi product identified above (Acrylic Wifi). By
installing, copying or otherwise using the ACRYLIC WIFI PRODUCT you agree to

be bound by the terms of this EULA.

The ACRYLIC WIFI PRODUCT is protected by copyright laws and international
copyright treaties, as well as other intellectual property laws and treaties. The hd

(

®

)1 do not accept the agreement

Print... < Back Cancel

El proceso de instalacién le proporciona un directorio por defecto donde Acrylic WiFi se instalara.

Usted puede escoger uno de su eleccién haciendo click en el botén Browse. Pulse Next para continuar
con la instalacion:

& Setup - Acrylic Wi-Fi Free = =

Select Destination Location
Where should Acrylic Wi-Fi Free be installed?

) Setup will install Acrylic Wi-Fi Free into the following folder.

To continue, dick Mext. If you would like to select a different folder, dick Browse.
C:\Program Files\Acrylic Wi-Fi Free

Browse...

At least 15.9 MB of free disk space is required.

= Back Mext > Cancel

En este paso de la instalacién Acrylic WiFi le informa de que el driver NDIS serd instalado en cualquier
caso. Pulse Next para continuar:
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Component selection
Select additional components to install

This feature installs an additional module that enables support for full WiFi
monitor mode packet capture under Wireshark.

MNOTE: The Acrylic WiFi NDIS driver is allways installed.

[ <ma | tew> ] [ o

Debe seleccionar el nombre de la referencia a Acrylic WiFi en el Menu Inicio. Pulse Next para
continuar:

Select Start Menu Folder
Where should Setup place the program's shortcuts?

o
Setup will create the program's shortcuts in the following Start Menu folder.
=]

To continue, dlick Next. If you would like to select a different folder, dick Browse,

Select Additional Tasks
Which additional tasks should be performed?

Select the additional tasks you would like Setup to perform while installing Acrylic Wi-Fi
Free, then dick Next.

Additional icons:
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Por ultimo, el proceso de instalacion le muestra las opciones escogidas. Pulse Install para instalar

Acrylic WiFi:

Ready to Install
Setup is now ready to begin installing Acrylic Wi-Fi Free on your computer.,

& Setup - Acrylic Wi-Fi Free = =
\

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Destination location: A
C:\Program Files\Acrylic Wi-Fi Free

Start Menu folder:
Acrylic Wi-Fi Free

NDIS Driver installation:
es

Additional integration modules:
fes

Additional tasks: v

Acrylic WiFi se esta instalando en su equipo:

< Back Cancel
& Setup - Acrylic Wi-Fi Free = =
Installing
Flease wait while Setup installs Acrylic Wi-Fi Free on your computer. Q
»
b

Extracting files...
C:¥Program Files\Acrylic Wi-Fi Free\Libs\System. Web.Mvc.dll

El driver NDIS que le permitira utilizar la tarjeta de red en modo Monitor esta siendo instalado en su

equipo:
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" C\Users\User\AppData\Local\Temp\is-G1R6F.tmp\Driver\TRLNDIS_I... =

arlogic NDIS Driver Installer xbd
Uninstall success

Starting install...
Driver Install success.

Puede surgir el siguiente error en el caso de que algln programa, como por ejemplo Wireshark, esté
haciendo uso de la biblioteca de Airpcap. Este error se soluciona cerrando los programas que puedan
tener abierto el archivo y reiniciando el proceso de instalacion:

Setup

Unable to copy Airpcap.dll

Close the installer and try to install again.

If the problem persist please contact with Acrylic through the email
address feedback@acrylicwifi.com

Seleccione si desea que Acrylic WiFi se abra al terminar, y pulse Finish para completar la instalacion:
& Setup - Acrylic Wi-Fi Free = =

Completing the Acrylic Wi-Fi Free
Setup Wizard

Setup has finished installing Acrylic Wi-Fi Free on your
computer, The application may be launched by selecting the
installed icons.

Click Finish to exit Setup.

Start Acrylic Wi-Fi Free 1.0 Beta after finishing |
stallation.

ACRYLIC

WiFi

Finish

2.2 Reinstalando/actualizando Acrylic Wifi:
Si usted ya tiene instalado Acrylic WiFi en su equipo, en cualquiera de sus versiones, podra seguir los
pasos que se exponen a continuacion para reinstalar o actualizar el software:

El fichero de instalacion tendra un nombre similar a Acrylic_ WiFi_Version (xXX)_v1.XX..-Setup.exe y
serd descargado de forma automatica por el software cuando salga una nueva actualizacion.
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Haga doble click sobre el fichero de instalacién:

&

Acrylic_WiFi_Free
_(x64)_v1.0.5177.2
0409-Setup.exe

La instalacién de Acrylic WiFi debe realizarse con permisos de Administrador para permitir la
instalaciéon del driver NDIS. Por esta razdn, el sistema operativo le pedird permiso para realizar
cambios en el equipo antes de comenzar. Pulse Si para comenzar el proceso de instalacién:

) Control de cuentas de usuario “

;Desea permitir que este programa realice cambios en

el equipo?

. MNombre del programa: Acrylic Wi-Fi Free Setup
Editor comprobado: Tarlogic Security SL

Origen del archivo: Unidad de disco duro en este equipo

@ Mostrar detalles SP

Cambiar la frecuencia con la que aparecen estas notificaciones

Antes de instalar la nueva version de Acrylic WiFi es necesario desinstalar la que reside en su equipo.
Pulse Aceptar para continuar con la desinstalacion:

Setup “

Warning: Old Acrylic Wi-Fi Free version will be removed!

OK to continue, CANCEL to cancel installation?

Aceptar i Cancelar

Acrylic WiFi estd siendo desinstalado de su equipo:

Acrylic Wi-Fi Free Uninstall “

Uninstall Status
Please wait while Acrylic Wi-Fi Free is removed from your computer,

Uninstalling Acrylic Wi-Fi Free...

Cancel

Haga click en el botdn Next para comenzar la instalacién de Acrylic WiFi:
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& Setup - Acrylic Wi-Fi Free = =

Welcome to the Acrylic Wi-Fi Free
Setup Wizard
This will install Acrylic Wi-Fi Free v1.0 Beta on your computer.

Itis recommended that you dose all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup,

ACRYLIC

WiFi

Cancel

ACRYLIC

WIF

El proceso de instalacion requiere que usted acepte el Acuerdo de Licencia de Usuario Final (EULA).
Pulse Next para continuar:

w Setup - Acrylic Wi-Fi Free = =

License Agreement

Please read the following important information before continuing. \

Flease read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

End-User License Agreement for
Acrylic WiFi Software License

IMPORTANT-READ CAREFILLY: This End-User License Agreement (EULA) is a

legal agreement between you (gither an individual or a single entity) and Tarlogic
Security SL (Tarlogic ) which indudes ALL symbols ,artwork, documentation and
software contained in the Acrylic WiFi product identified above {Acrylic Wifi). By
installing, copying or otherwise using the ACRYLIC WIFI PRODUCT you agree to

be bound by the terms of this EULA.

The ACRYLIC WIFI PRODUCT is protected by copyright laws and international
copyright treaties, as well as other intellectual property laws and treaties. The he

()1 do not accept the agreement

prot.. <Bade Concd

El proceso de instalacién le proporciona un directorio por defecto donde Acrylic WiFi se instalara.
Usted puede escoger uno de su eleccidon haciendo click en el botdn Browse. Pulse Next para continuar

con lainstalacién:
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& Setup - Acrylic Wi-Fi Free = =

Select Destination Location

Where should Acrylic Wi-Fi Free be installed? \

l Setup will install Acrylic Wi-Fi Free into the following folder.

To continue, dick Next, If you would like to select a different folder, dick Browse.

“: rogram Files\acrylic Wi-Fi Free Browse...

At least 15.9 MEB of free disk space is reguired.

En este paso de la instalacién Acrylic WiFi le informa de que el driver NDIS serd instalado en cualquier
caso. Pulse Next para continuar:

& Setup - Acrylic Wi-Fi Free = =

Component selection

Select additional components to install \

This feature installs an additional module that enables support for full WiFi
manitor mode packet capture under Wireshark,

NOTE: The Acrylic WiFi NDIS driver is allways installed.

Debe seleccionar el nombre de la referencia a Acrylic WiFi en el Menu Inicio. Pulse Next para
continuar:
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& Setup - Acrylic Wi-Fi Free = =

Select Start Menu Folder
Where should Setup place the program's shortcuts? \

o
Setup will create the program's shortcuts in the following Start Menu folder.
=]

To continue, click Next. If you would like to select a different folder, dick Browse,

Browse...

ACRYLIC

WIF

El proceso de instalacidn le da la opcidn de crear un icono en el escritorio. Pulse Next para continuar:

& Setup - Acrylic Wi-Fi Free - B

Select Additional Tasks
Which additional tasks should be performed? \

Select the additional tasks you would like Setup to perform while installing Acrylic Wi-Fi
Free, then dick Next.

Additional icons:

Si le version actualmente instalada en su equipo estd en ejecuciéon en el momento de la
reinstalacion/actualizacion, el proceso de instalacion le da la opcidn de cerrar la aplicacion de manera

automatica:
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Preparing to Install
Setup is preparing to install Acrylic Wi-Fi Free on your computer.

Q The following applications are using files that need to be updated by Setup. Itis
recommended that you allow Setup to automatically dose these applications.
After the installation has completed, Setup will attempt to restart the

applications.

Acrylic - Free

€

(®)Automatically dose the applications:
(") Do not dose the applications

Por ultimo, el proceso de instalacién le muestra las opciones escogidas. Pulse Install para instalar
Acrylic WiFi:

Ready to Install
Setup is now ready to begin installing Acrylic Wi-Fi Free on your computer,

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.
Destination location:

C:\Program Files\Acrylic Wi-Fi Free

Start Menu folder:
Acrylic Wi-Fi Free

MDIS Driver installation:
fes

Additional integration modules:
Yes

Additional tasks:

<

Acrylic WiFi se esta instalando en su equipo:

Installing
Flease wait while Setup installs Acrylic Wi-Fi Free on your computer.

C:'Program Files\Acrylic WiFi Free\Libs\System. Web.Mve.dll
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El driver NDIS que le permitird utilizar la tarjeta de red WiFi en modo Monitor en Windows est3
siendo instalado en su equipo:

i C\Users\User\AppData\Local\Temp\is-G1R6F.tmp\Driver\TRLNDIS .. -0

arlogic NDIS Driver Installer xbd
Uninstall success

Starting install...
Driver Install success.

Puede surgir el siguiente error en el caso de que algln programa, como por ejemplo Wireshark, esté
haciendo uso de la biblioteca de Airpcap. Este error se soluciona cerrando los programas que puedan

tener abierto el archivo:

Setup

Unable to copy Airpcap.dil

Close the installer and try to install again.

If the problem persist please contact with Acrylic through the email
address feedback@acrylicwifi.com

Seleccione si desea que Acrylic WiFi se abra al terminar, y pulse Finish para completar la instalacién:
& Setup - Acrylic Wi-Fi Free = =

Completing the Acrylic Wi-Fi Free
Setup Wizard

Setup has finished installing Acrylic Wi-Fi Free on your
computer. The application may be launched by selecting the
installed icons.

Click Finish to exit Setup.

tart":i?;rjlllc Wi-Fi Free 1.0 Beta after ﬁnlshlngE

ACRYLIC

WiFi

Finish
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2.3 Desinstalando Acrylic Wifi:

ACRYLIC

WIF

Si usted desea desinstalar Acrylic WiFi de su equipo siga los pasos que se exponen a continuacién.

Para comenzar el proceso de desinstalacion vaya a Panel de Control — Programas — Programas vy

Caracteristicas.

Panel de control\Programas\Programas y caracteristicas

_—

T » Panel de control » Programas » Programas y caracteristicas v

<

Ventana principal del Panel de

contral Desinstalar o cambiar un programa

Ver actualizaciones instaladas

'@' Activar o desactivar las
caracteristicas de Windows

Para desinstalar un pregrama, seleccidnelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.

Organizar +  Desinstalar

Buscar en Progra... 0O

- @
Instalar un programa desde la
red Nombre Editor Versién Tamafic Ubicacian ol
| [ Acrylic Wi-Fi Free v1.0Beta  Tarlogic Security 5.L. 1.0 Beta 15,8ME  Ch\Program Files\Acrylic Wi-Fi Free\,  «
£ >
1 Tarlogic Security S.L. Version producto: 1.0 Beta Vinculo de soporte ... http:/fwww.acrylicwifi.com
. Vinculo de Ayuda:  http://www.acrylicwifi..Informacion de act...

http:/fwww.acrylicwifi.com

Pulse con el botdn derecho sobre Acrylic WiFi y pulse Desinstalar:

Panel de control\Programas\Programas y caracteristicas

-] )

T » Panel de control » Programas » Programas y caracteristicas v

<
Ventana principal del Panel de . .
control Desinstalar o cambiar un programa

i . Para desinstalar un programa, selecciénelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.
Ver actualizaciones instaladas prog y despl g p

'@' Activar o desactivar las
caracteristicas de Windows

Organizar v Desinstalar

Buscar en Progra... 0O

Tarlogic Security S.L. Version producto:
Vinculo de Ayuda:

1.0 Beta Vinculo de soporte ...
http://www.acrylicwifi...Informacién de act...

£
'

oy @
Instalar un programa desde la
red MNombre Editor Version Tamafio Ubicacién A
| [ Acrylic Wi-Fi Free v1.0 Beta  Tarlogic Security 5.L. 1.0 Beta 15,8ME  Ch\Program Files\Acrylic Wi-Fi Free\,  «
Desinstalar I >

http:/fwww.acrylicwifi.com
http:/fwww.acryliowifi.com

El sistema le pedird confirmacién de la desinstalacion de Acrylic WiFi. Pulse Si para continuar:

Acrylic Wi-Fi Free Uninstall

Are you sure you want to completely remove Acrylic Wi-Fi Free and all
of its components?

@

Acrylic WiFi estd siendo desinstalado de su equipo:
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Uninstall Status
Please wait while Acrylic Wi-Fi Free is removed from your computer,

Uninstalling Acrylic Wi-Fi Free...

El proceso de instalacion se ha completado. Pulse Aceptar para finalizar:

Acrylic Wi-Fi Free uninstall complete,

Some elements could not be removed. These can be removed

manually.
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3 EJECUCION DE AcRryYLIC WIFI
Acrylic WiFi requiere de permisos de administrador para su ejecucion. Los siguientes apartados

describen las ventanas y funcionalidades del software:

3.1 Menu de Aplicacion
Aqui veremos una descripcién detallada de los elementos de Acrylic que estdn presentes durante

Mend de aplicacién
- oEN|
|

[on[~]| st @ 1 |aps &

todo el flujo de trabajo de Acrylic WiFi.

Acrylic Wi-Fi
| Dell Wireless 1704 802.11b/g/n (2.4 GHz) ‘ 0000

WPS | Password =~ WPSPIN | Vendor Data.

I
Tools  Help
WPA WPA2

I
File  Windows
Mac Address Rssi | Chan 'WEP

Packets
RS

!

GPS

Fuq

Men lateral

de navegacion i

=)

Scripting

N
o

News

»*
ONisAM
OWISAM

Options

coordinates: <Unknown>

Barra de Estado

| GPS Status: Off

| 0/0AP(s)

Areas a tratar en este apartado

Menu de aplicaciéon

3.1.1
En el menu de la aplicaciéon tenemos los siguientes elementos:
& Acrylic Wi-Fi = =
File Windows Tools Help | Dell Wireless 1704 802.11b/g/n (2.4 GHz) | 0000 lon[~]|| st @ | 6 |GPs ‘-J
Barra superior, Menu de Aplicacion
3.1.1.1 Mend File
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File | Windows Tools Help

Open Pcap File

Exit

Captura del menu File
e QOpen Pcap File:

Un fichero pcap es un fichero que almacena paquetes de red capturados por un sniffer WiFi. En el
menu File, habitualmente se ubican las acciones que involucran ficheros, de esta forma se dispone de
la opcidn Open Pcap File que nos permite elegir un archivo pcap de captura, que se cargara en Acrylic
WiFi, mostrando los datos de la misma forma que lo haria haciendo la captura.

o Fxit:
Cierra Acrylic WiFi

3.1.1.2 Menu Windows

File | Windows | Tools  Help

Metworks
Packet Viewer
GPS
Inventory
Seripting
Mews
OWISAM
Opticns

Captura del menu Windows

El mend Windows es una forma alternativa de movernos por Acrylic WiFi sin usar el menu lateral, asi
gue tendrd una lista de las ventanas por las que se puede navegar.
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3.1.1.3 Menu _Tools

File  Windows | Tools | Help

Pcap To Kml

Folders >

En el menu Tools se dispone de:

e Pcap To Kml:

Dictionaries

Scripts

Captura del menu Tools

Se permite elegir un archivo .pcap para cargarlo y generar un archivo kml con los datos de la captura.
Un archivo Kml es un formato que nos permite guardar la informacion georeferenciada de forma que
pueda ser abierta con ciertos GIS (Sistema de Informacion Geografica) como Google Earth. Mas
informacion sobre los kml en http://es.wikipedia.org/wiki/KML

@ gt —— o — —_—

i ——  S— R - — e e 5 [ B

Archivo Editar Ver Herramientas Afadir Ayuda

\ Buscar ‘
M| por ejemplo: Carrera San Jerdnimo, s/n,
Obtener indicaciones Historial

¥ Lugares ‘
@ Mis sitios
([ ] Lugares temporales

Qo [+][v]e]
v Capas | Galeria de Earth » i’
& Base de datos principal
OV Fronteras y etiquetas
] Lugares
rE= Fotografias
[C= Carreteras
> DI edificios 30
's EIO Océanos
b 1 %% Tiempo
> E]* Galeria
P D@ Concienciacion global
> EE mss

¥ Search ‘ E ‘ﬁilﬁlﬁ

Representacion de mediciones en formato KML

e Folders:

Esta opcion abrird en el equipo un navegador de archivos con la carpeta en la que se estdn guardando
los elementos que le indiguemos, ya sean los diccionarios de palabras para realizar ataques por fuerza
bruta en los AP (se intentan usar como contrasefia todas las palabras de un diccionario) o los scripts
gue se usaran en su seccién correspondiente para hallar la contrasefia por defecto de un AP.
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3.1.1.4 Menu Help

&

File Windows Tools | Help

Feedback
Online Help
About

Captura del Menu Help

En el Menu Help se dispondrd toda la ayuda que se necesita para trabajar con Acrylic WiFi y
aprovechar todas sus funcionalidades. Estructurados de la siguiente forma:

e Feedback:

Esta opcidon muestra una ventana de contacto directo con el equipo de desarrollo y soporte de Acrylic
en la que se pedird el nombre e e-mail, para que podamos responder. Esta ventana dispone de un
menu desplegable en el que se dara a elegir a qué se refiere la consulta, a saber:

e Un Bug (error del programa o funcionamiento incorrecto)

e Un Bug de la interfaz gréafica (Un error o funcionamiento de la interfaz de Acrylic WiFi o en la
representacion de informacion)

e Una peticién o sugerencia de mejora (Feature Request), éCrees que puedes ayudar a mejorar
Acrylic Wifi? ¢ Tienes alguna idea o crees que le falta algo? Haznoslo saber

e Otros, Haznos llegar cualquier duda o problema que te haya surgido con Acrylic WiFi

El  Botén Clear borrara los campos que hayas escrito en esta ventana.
El Boton Cancel cerrard la ventana sin enviar el feedback al equipo de Acrylic WiFi.
El Botén Send nos harad llegar tu consulta.

Para este proceso serd necesaria una conexion a Internet, de otra forma no podrd hacernos llegar
esta informacion.
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Feedback
Tell us your impression or request new features

Name: (Requied)

Email: (Reguied)

Content: |Bua.
Feature request.

Cther.

Reason |Graphical Interface bug. v
Graphical Interface bug.

Clear SEMD

Ventana de Feedback

e Online Help:

ACRYLIC

WIF

Esta opcidn abrird un navegador con la pagina web de ayuda de Acrylic WiFi, donde se podra
consultar la documentacion, FAQ, videotutoriales y toda la informacién necesaria para un correcto

funcionamiento de Acrylic WiFi.

ACRYLIC

WiF

Preductos Servicios Soporte Partners Blog

Soporte

Contacto

Login = Espanol Q

Inicio / Soporte

En esta seccion encontrara toda la informacion técnica necesaria para hacer un uso completo de las soluciones de Acrylic WiFi:

e Preguntas frecuentes

Resolucién de dudas sobre compatibilidad,
licencias y uso de Acrylic WiFi.

Resolver dudas »

e Compatibilidad hardware

Listado de chipsets y tarjetas WiFi compatibles
con la suite Acrylic WiFi.

Comprobar compatibilidad »

9 Documentacion

Informacién y manuales de uso de la gama de
productos Acrylic Free, Heatmaps, Professional,
pentester |

Ver manuales »

9 Software necesario

Requisitos de software necesario para ejecutar
los productos Acrylic WiFi

Més informacicn »

Pdgina de soporte de Acrylic WiFi

e About:

o Videotutoriales

Videos explicativos del uso de Acrylic y de
cémo realizar analisis detallados de cobertura
y seguridad.

Consultar videos »

e APIs y librerias

Especificaciones del lenguaje de scripting y de
las APIs del driver NDIS incorporado en el
software.

Mas informacidn »
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Esta opcion mostrara informacién de Acrylic WiFi como la version, la licencia si la hubiera y otra
informacion de interés.

3.1.1.5 Opciones de captura

Entramos en la parte de la barra superior dedicada a las opciones de la captura de trafico Wireless,
gue se encuentran a la derecha. Haremos un repaso de lo que son, lo que significan sus elementos y
como trabajar con esta.

Captura de

Drivers
Canales paquetes
I I

I I
Dell Wireless 1704 802.11b/a/n (2.4 GHz) | 0000 |on|~||sat @) | 12 | GPS | =

|
Estado de Estado del

la captura GPS

Interfaces

3.1.1.5.1 Interfaces wireless

En primer lugar se encuentra un desplegable con un nombre de un hardware o tarjeta de red. Si se
hace click en él, se abre una ventana donde se encuentra un listado de los drivers de estas interfaces.
El selector que vemos en la parte izquierda indica cudl de ellas esta seleccionada, que sera la usada
para capturar trafico. Seguidamente, el tipo de driver que indica si es de tipo NDIS Driver (cualquier
tarjeta WiFi que soporta modo monitor), Airpcap (Tarjeta de red WiFi de la marca Airpcap y disefiada
de forma nativa para la captura de trafico) o Wireless (para aquellas tarjetas que no soportan modo
monitor y que se hace uso de las funcionalidades que soporta Windows para la captura limitada de
informacion).

Recargar lista Desplegable
de drivers

|—Re5etear el modo monitor

| Dell Wireless 1704 802.11b/g/n (2.4 GHz) | 0000 |on |~ |

~ - Aceptary
L Reset Promiscuous QK —

Guardar

Type  Device name Interface name Description Moniter Options

[#FINDIS Driver Dell Wireless 1704 202.1 0000 CO0:18:85:C2:C6:C2 YES Cptions

[JNDIS Driver Adaptador vitual directo ' D000 C2:18:85:C2:C6:C9 YES Options

| H | H || | |
| i Il . | ; I1 : I1 l | |
Tipode Nombredel Nombre Descripcién Menu
Driver  dispositivo  interfaz opciones
Elemento Modo Monitor
seleccionado activado

Desplegable de Drivers Wireless

La tercera columna corresponde al nombre del dispositivo, que servira para identificar correctamente
los nombres de los drivers de nuestro equipo.
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En la cuarta vemos el nombre de la interfaz de red y en la quinta tenemos la direccion MAC del
dispositivo.

Las dos ultimas columnas van intimamente relacionadas, Monitor indica si estd configurada en modo
monitor con YES (Si) o NO (No). Esto puede configurarse pulsando en el botdn Options.

NDIS device interfface options

Filter packets | Elegir que tipo
Show only packets with FCS: | Valid packets ™ ‘ — de paquetes se

mostraran
ManitorPromiscuous mode.
| |

Activar modo Aceptary
monitor del driver guardar

Ventana de opciones de un Driver

Al pulsar la opcidén se abre una ventana, donde podemos elegir el FCS (Frame Check Secuency) de los
paguetes que se van a mostrar, es decir, si se van a mostrar sélo los paquetes validos (Valid Packets),
sélo los invalidos (/nvalid Packets) o todos (All Packets). Y a continuacidon se puede cambiar el estado
del monitor mode que se indica con el check (Monitor/Promiscuous mode) a activo o inactivo.

Si una tarjeta no es capaz de capturar en modo monitor con los ultimos drivers del fabricante
instalado, serd necesario desmarcar la opcién mostrada como “Activar modo monitor del driver”.

El botdn OK cierra la ventana y guarda los cambios en el driver.

3.1.1.5.2 Estado de la captura
Se puede ver uno de estos dos botones a continuacion:

Start 6

Si se muestra el botdn Start en la pantalla quiere decir que actualmente la captura esta parada, al
pulsarlo Acrylic WiFi comenzaria a capturar.

Stop o

Si se encuentra activo el botdon Stop quiere decir que actualmente Acrylic WiFi se encuentra
capturando, al pulsarlo pararemos la captura.

3.1.1.5.3 Canales
También existe un nimero en azul. Este nimero indica el canal en el que se encuentra capturando o
en el que empezard a capturar cuando pulsemos Start.

Al pulsar sobre este nimero se abrira la siguiente ventana:
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Abrir menu
de canales
| mws | Cy .-LA f
— Channel Hopping -
Channel/Frequency hopping I
Salto de canales — 1 [¢] Channel Hopping ——————————————— ]
Salto en 2.4GHz [] 802 11b/g/n -2 4Ghz  Hop Interval Config. I:=.a|tt:n~
= —  canales
Salto en 5GHz 802.11a - 5Ghz 00 B o
L —1'| — msdeintervalo
Canal fijo - [ Fixed Channel | — de salto
Canal fijo 2.4GHz V| 802.11b/g/n - 2.4Ghz 2412-1 B Conri :
.. Canal fijo
Canal fijo 5GHz B02.11a - BGhz )
cavces
(| 1
Guardary (:cm‘finuarJ |—Cancelar cambios

Ventana de seleccion de canales
Aqui podemos seleccionar:
e Fixed Channel:

Se capturard el trafico de red WiFi sobre un solo canal de forma continua. Y es posible seleccionar en
la franja de 2.4GHz o de 5GHz y elegir el canal de entre los disponibles.

e Channel Hopping:

Se capturard saltando entre todos los canales, permaneciendo en cada uno de ellos el nimero de
milisegundos que indiquemos en Hop Interval. Es posible elegir si salta entre los canales de 2.4GHz, en
los de 5GHz o0 en ambos.

Algunas tarjetas funcionan solo en 2.4GHz, por lo que no permitira capturar en 5GHz y estas opciones
se mostrardn deshabilitadas.

3.1.1.5.4 Estado del GPS

Seguidamente en la barra, se pueden ver también las iniciales GPS (Sistema de Posicionamiento
Global), que nos indica, segln el color de estas, si se encuentra habilitado (verde) o deshabilitado
(rojo). Si se pulsa sobre él, cambiara el estado del GPS, de habilitado a deshabilitado y viceversa. Todo
la configuracion del GPS se encuentra en la ventana correspondiente a la que se puede acceder desde
el menu lateral o desde el menu de aplicacion Windows > GPS. Si el equipo no dispone de GPS o no se
ha configurado, no podra activarse.

GPS GPS

El uso de GPS es necesario cuando el objetivo es poder visualizar las mediciones en un fichero KML, a
través de la funcionalidad “Pcap to km/!”
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3.1.1.5.5 Estado de la captura de paquetes
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Este icono, el Ultimo de esta parte, puede aparecer en gris o verde. El color gris indica que la capturay
representacion de paquetes se ha deshabilitado, el color verde indica que la captura de paquetes esta

habilitada.

¥ =

La configuracion y los paquetes capturados se puede encontrar en la barra lateral pulsando en
Packets o en el menu de aplicacion Windows > Packets

Al activar esta opcién cada paquete o Frame WiFi capturado se mostrard en la ventana Packets. Es
necesario destacar que la visualizacion y procesamiento de todos los paquetes WiFi en tiempo real es
una tarea costosa en recursos (memoria y CPU) por lo que no se recomienda dejar activada esta
opcion si el objetivo es realizar una captura de trafico durante un periodo de tiempo muy elevado.

3.1.2 Mend Lateral

Boton para
plegar el menu

Pantalla del
Visualizador
de paquetes

Pantalla de
inventario de
Stations

Blog de
Acrylic Wifi

pantalla de
configuracion

= Menu “

((_:ii))
Networks

. 4

Packets

M W,

!

GPSs

Inventory

IC# )

Scnpting

HLWE
=—
——

News

=
OWiSAM

OWISAM

x|

Options

Pantalla de
AP y Stations

Pantalla de
gestion del GPS

Pantalla de
gestion de Scripts

Wiki de
OWISAM

Barra lateral de navegacion

El menu lateral es la principal forma de navegar por la interfaz de Acrylic WiFi, desde ella, se puede
acceder a las diferentes pantallas de la aplicacién haciendo click en el botdon de cada opcidn.
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k= E =
o W # e
. |
Packets Packeis
Seccion normal Seccion seleccionada Seccion con el ratén encima

Se pueden ver las diferencias de los iconos, facilitando saber que estamos en la seccion coloreada en
gris y con la letra en negro. El resto de opciones apareceran con el icono y la letra en verde. Si se pasa
el ratdn por encima, estas apareceran en gris con la letra en naranja.

Las diferentes secciones del menu son:

e Networks: Se accedera a la pantalla de AP’s y Stations.

e GPS:Se accederd a la pantalla de gestion del GPS.

e Packets: Se accederad al visualizador de paquetes.

e |nventory: Se accederd al inventario de Stations.

e Scripting: Se accederd a la pantalla de gestién de Scripts.

e News: Se accederd a la web de Acrylic Wifi, donde podremos seguir las Ultimas noticias del
Software.

o OWISAM: Se accederd a la wiki de OWISAM (Open Wireless Security Assessment
Methodology), la metodologia abierta de evaluacidn de seguridad wireless.

e Options: Se accederd a la pantalla de configuracion de Acrylic WiFi.

3.1.3 Barrade estado

Velocidad de
Recuento AP Estado GPS Coordenadas GPS movimiento
1 1 1 1
T 1 0 1 I 1l 1
| | 18/18/3 AP(s) | GPS5 Status: On Coordinates: 42.823948, -8.543395 Speed(km/h): 0
|

L |—AP actualizados
AP totales encontrados

AP en pantalla

Barra inferior de estado de Acrylic WiFi

En la barra de estado existen tres elementos.

3.1.3.1 Recuento de AP

Se pueden ver tres nimeros separados por “/” que terminan en AP(s) Esto indica el nimero de
puntos de acceso WiFi (Access Points) que se han encontrado en la captura de trafico. El primer
ndmero es el nimero que se muestran, el segundo es el nimero que se han encontrado vy el tercero
el nimero de ellos que se han actualizado en la Ultima pasada.

3.1.3.2 Estado del GPS (GPS Status)
Similar a lo visto en el estado del GPS de las opciones de captura de la barra superior, informa de que
el GPS estd activado (on) o desactivado (off).
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3.1.3.3 Coordenadas del GPS (coordinates)
Da las coordenadas actuales en las que nos encontramos, solo en el caso de que el GPS esté activo. Si
no se nos mostrara <Unknown>.

3.1.3.4 Velocidad segun GPS (Km/h)
Indica la velocidad a la que se esta desplazando el GPS.

3.2 Ventana Networks

Médulo “Access Points” / “Stations”

Aveios ARSESVR.EG | 0000 oni-| sun@ 7 ors

p— Can  WEP WPA WPA2 WPS  Passwod  WPS PIN Vendor Data Maragemert Fint Seen Last Seen Type Phy Type Lattude  Longtude
€ PEK-COMP Cisco Linksys LLC " 111041 111041 ifastuctise  80211g
desde 1 PSK- (TRIP|COMP) PSK- (TKIDICOMP) Thomsen Inc. 8 111040 111040 ifastuctue 802139
el mend 3 16 Hiron Techrologes 4 101041 111041 iestucee 802119
1 MET-COMP ASUSTek COMPUT 1 2 111040 111040 infrastuctee 802119
1 PEX-TKID sR-cO ‘Apha Networks Inc 1% 111040 111040 ifrastuctee 802119
" PSK- (TKIP|COMP) PSK- (TKIPICOMP) 1.0 SAGEMCOM SAS ) 111043 111043 hesucise 80219
" PSE-TKIP 1.0 ‘Shehzhen Huawei C 4 111044 111044 ifrastuctee 802119

ZPolepdn €1 101 DUMOUS) SUONEIS

E

B Sgnal Stength
0
Scripting o
= 20
= 0
News © | Médulo
P 0 “Actions”
OWiSAM L
OWISAM n
80
b M
100
Options
| 7/7/0AP() | GPS Status: OFF coordinates: <Unknown> [

Moddulo “Networks”

En esta pantalla, a la que se accede desde el menu lateral pulsando Networks o en el menu de la
aplicacién Windows > Networks, es posible realizar capturas de trafico WiFi y visualizar los resultados.

Desde la ventana Networks es posible realizar y visualizar capturas de trafico de redes wifi. Acrylic
WiFi le ird mostrando durante la captura, en tiempo real, tanto los puntos de acceso como los
dispositivos detectados. Desde esta ventana, también es posible visualizar las curvas de intensidad de
sefial a lo largo del tiempo, tanto de puntos de acceso como de dispositivos, permitiendo identificar
los canales 6ptimos para evitar interferencias de red, y detectando puntos de acceso cercanos.

También le permitird realizar ataques de fuerza bruta basados en diccionario sobre las redes
detectadas.

3.2.1 Access Points
El médulo “Access Points” muestra los puntos de acceso que fueron detectados por Acrylic WiFi
durante el proceso de captura y los clientes conectados a estas redes:
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Pestafia “Access Points” Click en la pestafia para
mostrar el médulo de Stations‘:L|
IAcoess Points (! ing 7 of 7, Updated 0)I

B # Mac Address Rssi Chan WEP WPA WAz WPS  Passwod  WPSPIN Vendor Data Management Frst Seen Last Seen Type Phy Type Lattude  Longtude
B 3 PsE-cam Gsco-linksys. LIC " 111041 111041 Ifrastnctre 80211g
Informacion sobre puntos 1 PSK- (TKIP|CCMP) PSK- (TKIRICCMP) Thomson Inc. 8 111040 11:1040 Infrestucture  802.11g
de acceso detectados —| |l 3 PSK- (TKIP|COMP) BSK- (TKIPICCMP) 1.0 (0265812441 Hitron Technologes 4 111041 111041 Infrastuctre 80211
durante la captire | B : 1 ueT-cam ASUSTek COMPUT 1 2 111040 111040 Ifrastructure 802119
. WiFi-Lolo DO:AE:EC:4F:1C:0F -100 1 PSK-TKIP PSK-COMP Apha Networks Inc. 1 11:1040  11:1040 Infrastructre  802.11g.
B OengeDES 54:8A:AE:47:D2:17 100 11 PSK- (TKIP|COMP) PSE- (TKIPICCMP) 1.0 SAGEMCOM SAS 3 111043 111043 Ifrastuctre 802119
. 'WIFI00001 €4:16:70:D8:90:89 -100 n PSK-TKIP 1.0 Shehzhen Huawei ¢ 4 111044 11:1044 infrastructure  802.11g.

(Zpaiepdn g1 Jo €1 bumoys) suolels

Mddulo “Access Points”

En la pestafia de la parte superior del médulo se muestra informacién sobre el nimero de puntos de
acceso detectados en total, aquellos que se muestran actualmente en el mddulo y aquellos que
fueron detectados en los ultimos 3 segundos. El valor de tiempo del rango de deteccién se puede
modificar en las opciones de Acrylic WiFi:

Numero de puntos de
acceso que fueron afiadidos
a los detectados en los ultimos
3 segundos(valor por defecto)

Numero de puntos de acceso que
se estan mostrando del total de
detectados en la captura actual

e
| Access Points (Showing 7 of 7, Updated 0)
T

Numero total de puntos de acceso
detectados en la captura actual

Pestafia del modulo “Access Points”

Las diferentes columnas muestran informacion sobre los puntos de acceso detectados por Acrylic
WiFi:

Ndmero de
dispositivos Numero de paquetes Hora de la Longitud de la
Seleccién de asociados al Intensidad Tipo de Tipo de Posibles Fabricante Management ultima Modo de localizaciéon
puntos de acceso  punto de acceso de sefial cifrado WEP  cifrado WPA2 contrasefias del dispositivo recibidos deteccién operacién geografica
1 1 1 1 1 1 1 1
SSID #  Mac Address Rssi Chan WEP WPA WPA2 WPS  Password WPSPIN Vendor Data Management First Seen Last Seen Type Phy Type Lattude  Longitude
[0® HACKERS AHEAD 1 00:1E:ES:SB:A5:B3 -100 6 PSK-CCMP Cisco-Linksys. LLC 14 11:10:41  11:10:41 Infrastructure  802.11g
B RodMos 00:2: 'D:D4:D4 -100 1 DSK- (TKIP|CCMP) PSK-(TKIP|CCMP) Thomson Inc. 8 11:10:40  11:10:40 Infrastructure  802.11g
@ wiimeda-R4573 00:26:5B:12:24:18 -100 3 PSK- (TKIP|CCMP) PSK-(TKIP|CCMP) 1.0 00265B12A41 Hitron Technologies 4 11:10:41  11:10:41 Infrastructure  802.11g
O Tarogic 60:R4:4C:69:D2:48 42 g 1 MGT-CCMP ASUSTek COMPUT 1 12 11:10:40  11:10:40 Infrastructure  802.11g
B WiFilolo DO:AE:EC:4F:1C:0F -100 1 PSK-TKIP PSK-CCMP Alpha Networks Inc. 14 11:10:40  11:10:40 Infrastructure  802.11g
B Orenge-DE16 34:8A:AE:47:DE:17 -100 n PSK- (TKIP|CCMP) PSK-(TKIP|CCMP) 1.0 SAGEMCOM SAS 9 11:10:43  11:10:43 Infrastructure  802.11g
H  WiFio0o01 64:16:F0:D8:90:89 -100 n PSK-TKIP 1.0 Shehzhen Huawei C 4 11:10:44  11:10:44  Infrastructure  802.11g
L oL f L ' L ' L '
T T T " T T
Identificador Direccién Canal Tipo de Versién Posible Numero de paquetes Hora de la Estructura Latitud de la
de lared MAC cifrado WPA de WPS PIN WPS Data enviados o primera de lared localizacién
recibidos deteccion geografica

Informacion sobre puntos de acceso detectados

Al hacer click con el botén derecho sobre el mdédulo “Access Points” se accede a un menu contextual
gue permite realizar diferentes acciones, sobre el punto de acceso si el click es sobre uno de los
presentes en el mddulo o, generales, si el click es en cualquier otro lugar del maédulo.
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Afiadir AP al inventario
Establece la captura
en el canal de AP

Mostrar informacion
sobre WPS

Enviar AP al médulo
de conectividad

Genera una captura de
pantalla del médulo actual

3.2.2 Stations

Set Password »

—{Add To Inventary
—[Lﬂtktn Channel 3

Set Password
Set WPS PIN

—[Sh ow Wps Info
+—{send to Conectivity module
Tweet

Selection

Copy

—[SaVETDImage

o

Add J— Afiadir contrasefia posible a la lista asociada al AP

Remave :l— Eliminar contrasefia posible de la lista asociada al AP

Saveto il |— Crear fichero con contrasefias posibles afiadidas

—| Set WPSPIN  »

Add _}— Afiadir PIN posible a la lista asociada al AP
Remove —— Eliminar PIN posible de la lista asociada al AP
Saveto fil_|— Crear fichero con nimeros PIN posibles afiadidos

—‘ Tweet 3

Access Pomtzl— Nuevo T
Access Points & Actions [~ Nuevo Tweet con captura de pantalla

del médulo de APs y el médulo Actions

L Selection 3

All J_ Seleccionar todos los APs
Invert ]— Invertir seleccién de APs
None |— Deseleccionar todos los APs

ssib_— Copia el SSID al portapapeles

MEC]— Copia la direccion MAC al portapapeles
Row Copia toda la informacion del AP al portapapeles

eet con captura de pantalla del médulo de APs

Ap with Clients}- Copiia toda la informacién del AP y sus clientes al portapapeles

Al T}Copia la informacién de todos los APs en el médulo al portapapeles

Menu contextual del botdn derecho en el mddulo “Access Points”

El mdédulo “Stations” muestra todos los dispositivos con capacidad de conexion WiFi que fueron

detectados por Acrylic WiFi durante el proceso de captura:

Click en la pestafia para mostrar
I— el médulo de “Access Points”

rPeslaﬂa “Stations”

"Stations (Showing 13 of 13, Updated 2) '

Informacion sobre los
dispositivos detectadas
durante la captura

Asuswoowurmn__m-

Undef Act (3] Undef Pas (3) AccessPoirt (7) Connected (1) Requesting (0] Wps Info Atempts Notes Seen SA sen BSS! 3een DA Fist Seen Last Seen

YES 0 0 82 111040 111040

|AP:HACKERS AHE 14 " 0 1:1041 111041

m [AP: RodMos] 8 s 0 111040 111040

i P etrlgen, e T = S - =10 WPwimedeRdsT 4 4 0 11041 n10e
o | UndelnedPessive [DoD blenel vémiticsd MO | Yes | N0 | Mo | Mo | o | 0 [J 1 111040 111040
2 al m [AP: Tedogic] 3 13 0 111040 111040
[AP: Wifi-Lolo] At " 0 11:10:40 11:10:40

NO NO 1 0 0 111044 111044

NO NO 1 0 0 111044 111044

[AP: Orange-DE16] L] 9 0 11:1043 11:1043

[AP: WIFI00001) 4 € 0 11044 111044

1 [ 1 11:1047 111047

CiCon: 00-1E-E5:5€ 3 0 1 11047 111047

Data

Managemert

Moddulo “Stations”

En la pestaiia de la parte superior del presente modulo se muestra informaciéon sobre el nimero de

dispositivos con capacidad de conexiéon WiFi detectados en total,

aquellos que se muestran

actualmente en el médulo y aquellos que fueron detectados en los Ultimos 3 segundos. El valor de
tiempo del rango de deteccidn se puede modificar en las opciones de Acrylic WiFi:

Numero de dispositivos que se
estan mostrando del total de
detectados en la captura actual

Numero de dispositivos
que fueron afiadidos a los
detectados en los tltimos

3 segundos(valor por defecto)

[ Stations (Showing 13 of 13, Updated 2)
T

Numero total de dispositivos
detectados en la captura actual

Pestafia del médulo Stations

Las diferentes columnas muestran informacion sobre los dispositivos con capacidad de conexién WiFi
detectados por Acrylic WiFi:

Manual de uso Acrylic WiFi -

© 2014 - Tarlogic Security

ACRYLIC

WIF



ACRYLIC

WiFi

Niamero paquetes

Seleccion de Intesidad F"'f’i“""? Soporta WPS en los que el dispositivo  Primera Numero de paquetes
puntos de acceso de seffal del dispositivo (Si/No) es intermediaris d i6 Data enviadi
1 R 1 1 1
(1) Requesting (0) Wps Info Attempts Notes Seen SA SeenBSSID Seen DA  First Seen  Last Seen Data  Management
o 0 52 11:10:40 11:10:40
[AP-HACKERS AHE 14 4 0 11:10:41 11:10:41 14
G [AP: RodMos] 8 8 0 11:1040  11:10:40 8
M00:26:58:12:24:18 -] [AP: wimeda-R457 4 4 0 11:10:41 11:10:41 4
Hoi:eo: 0 0 1 11:10:40 11:10:40
C [AP: Tarlogic] 13 13 0 1040 11040 1 12
AP: WiFi-Lolo] 14 4 o 11:10:40 11:10:40 14
1 0 0 11:10:44 11:10:44 1
1 1 0 o 11:10:44 11:10:44 1
[AP: Orange-DE16] 9 9 o 11:1043 11:1043 £
[AP: WIFI00001) 4 6 o 11:10:44 11:10:44 4
1 0 1 11047 19047 1
[J20:08:8a:CC:D6:F8 56 4 [CliCon: 00:1E:E55E 3 0 1 11:10:47 11:1047 3
L L T 1 I
Dispositivo Direccién Estado actual Estados por los que ha Namerode  Numero Namero Ultima NuU de
inventariado MAC del dispositivo Dispositivos virtuales pasado el dispositivo intentos de en los que el enlosqueel d i d
de recepcion de i di iti di it
trafico multicast es origen es destino

Informacion sobre dispositivos con capacidad de conexion WiFi detectados

Al hacer click con el botén derecho sobre el médulo “Stations” se accede a un menu contextual que
permite realizar diferentes acciones, sobre el dispositivo si el click es sobre uno de los presentes en el
modulo o, generales, si el click es en cualquier otro lugar del médulo.

Afadir dispositivo al inventario —L,qdd to Inventory Selection » All :I— Seleccionar todos los dispositivos
Afiadir dispositivo al —EAdd to Multicast Invert :l— Invertir seleccion de dispositivos
inventario de multicast . Wos Info None _}- Deseleccionar todos los dispositivos
Mostrar informacién sobre WPS Selection » I-{‘Cowkﬂwl}ata » Row |- Copiar toda la informacién del dispositivo al portapapeles
Copy Row Data 4 Mac :|- Copiar la direccion MAC del dispositivo al portapapeles
Generar una captura de . . ) . .
pantalla del médulo actual —[SaveTolmage All :I— Copiar la informacion de todos los dispositivos al portapapeles

Menu contextual del botén derecho en el modulo “Stations”

3.2.3 Actions
El modulo “Actions” estd dividido en varios submoddulos que complementan y proporcionan
informacion adicional a los médulos “Access Points” y “Stations”.

3.2.3.1.1 Signal Strength
El submddulo “Signal Strength” consiste en una grafica dindmica que muestra la intensidad de sefial
de cada uno de los puntos de acceso o dispositivos con conectividad WiFi a lo largo del tiempo.

Click para acceder al médulo

de visualizacion de canales . Gréfica
a la frecuencia de 5 GHz Intensidad de sefial/Tiempo
Click para acceder al médulo Muestra la progresion de la intensidad
Médulo de de visualizacién de canales Click para acceder al Click para acceder al de sefial de los dispositivos
intensidad de sefial  a la frecuencia de 2.4 GHz médulo de redes solicitadas  médulo de conectividad alo largo del iempo
| 1 |
1] N N 1| | ¥
Signal Strength | 2.4Ghz AcessPoints Channels | 5Ghz AcessPoints Channels | Networks Requested (12/3) | Connectivity | I
) — ——
10
20
20
% 40
Intensidad
R 50
de sefial
3 minutes

5 minutes
10 minutes

8 8 3

1D L 10:43:30 10:44:00 10:44:30 10:45:00 104530

I |
Hora del sistema Rango de tiempo que
muestra la grafica

Submddulo “Signal Strength”
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Cada linea presente en la gréfica se corresponde con un punto de acceso/dispositivo en el mddulo
correspondiente:

Access Points (Showing 12 of 12, Updated 0)

il SSID #  Mac Address Rssi Chan W
[ HACKERS AHEAD 5 00:1E:E5:5B:25:B3 27 4| 6 N\
B RodMos 00:26:24:CD:D4:D4 76, 1
B  wiimedia-R-4573 00:26:5B:12:24:18 81, 3
[O® Tarogic 1 60:A4:4C:69:D2:48 -2 gl 1
) . B Orange-DE16 34:8A:AE:47:DE:17 73, 11
Los puntos de acceso/dispositivos O wiFicooo1 64:16:F0:D8:50:88 74, 11
seleccionados se muestran por color = | WLAN_s140 74:88:88:99:31:21 81, 11
en el médulo de intensidad de sefial | |[H JAZZTEL uhvi B 22 a8 R bl R
O R 50:F6:52:89:18:30 -83. 12
B wian B3 40:42:03:B6:86:17 82, £}
W JAZZTEL 282F FB:8E:85:05:28:2F -82. 11
O oufi 00:1A:2B:08:78:C1 -81, 6
)
<
Signal Strength 2.4Ghz AcessPoints Channels | 5Ghz

Correspondencia de color entre APs/Dispositivos y lineas en la grdfica

3.2.3.1.2 2.4GHz Access Points Channels
El submoddulo “2.4GHz Access Points Channels” muestra el nivel de sefial de los puntos de
acceso/dispositivos en cada una de las frecuencias dentro del rango de 2.4 GHz:
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Click para acceder al médulo
de visualizacién de canales
a la frecuencia de 5 GHz

Click para acceder al médulo Médulo de visualizacién de canales Click para accede.r.al Click para acceder al
de intensidad de sefial a la frecuencia de 2.4 GHz médulo de redes solicitadas  médulo de conectividad
| |
Actions I Il Il Il ] ¥
Signal Strength 2.4Ghz AcessPoints Channels { 5Ghz AcessPoints Channels Networks Requested (12/3) Connectivity
2402MHz 2412MHz 2422MHz 2432MHz 2442MHz 2452MHz 2462MHz 2472MHz 2482MH; 2452MHz ]'_
— 1 2 3 4 5 6 7 8 I T I - B 1

s 272 ”n 272 11 1”1 44 1”1 ]—« Canal
802.11 Specs Canales mostrados / Canales detectados

1
. Curvas de frecuencia Frecuencia
] Change to non overlapping mode. ‘ por dispositivo
Saveto Image | 780\
2407MHz 2417MHz 2427MHz 2437MHz 2447MHz 2457MHz 2467MHz 2477MHz 2484MHz 2497M|ﬂ—
A 4
2402MHz 2412MHz 2422MHz 2432MHz 2442MHz 2452MHz 2462MHz 2472MHz 2482MHz 2492MHz
i 2 3 4 5 5. 7 8 9 10 1 12 13 14
— 2 N 7] 7 s U
Change to normal mode.
Save to Image
North Amenca
Europe/Asia
802.11 Specs
2407MHz 2417MHz 2427MHz 2437MHz 2447MHz 2457MHz 2467MHz 2477MHz 2484MHz 2437MHz
Submddulo “2.4GHz Access Points Channels”
El sistema permite cambiar al modo “non-overlapping” a través del botén derecho, en el que las
diferentes curvas de frecuencia se muestran en escala intentando evitar que se solapen, para una
mejor visualizacién del conjunto.
3.2.3.1.3 5GHz Access Points Channels
El submoddulo “5GHz Access Points Channels” muestra el nivel de sefial de los puntos de
acceso/dispositivos en cada una de las frecuencias dentro del rango de 5 GHz:
Médulo de visualizacién de canales
a la frecuencia de 5 GHz
Click para acceder al médulo
Click para acceder al médulo de visualizacién de canales Click para acceder al Click para acceder al
de intensidad de sefial a la frecuencia de 2.4 GHz modulo de redes solicitadas  médulo de conectividad
| l l l
[Actions I I I I I v
Signal Strength 2.4Ghz AcessPoints Channels Networks Requested (12/3) Connectivity
4920 4980 5040 5080 5170 5240 5260 5320 5500 5700 5745 5825

184 188 192 196 8 12 16 3436384042444648 52 56 60 64 100 104 108 112 116 120 124 128 132 136 140 149 153 157 161 165

L 1. 1L 1. 1L 1L

US Public Safety Japan UNII-1 (Lower) UNII-2 (Middle) UNII-2 (Extended) UNII-3

Submdédulo “5GHz Access Points Channels”

3.2.3.1.4 Networks Requested
El submdédulo “Networks Requested” muestra una lista de direcciones MAC correspondientes a los
diferentes dispositivos que solicitaron conexion a una o mas redes. Al pulsar en el signo “+” a la
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izquierda de la direccién MAC de cada fila, se despliega un subarbol con las diferentes redes que
solicitd ese dispositivo.

Es posible mostrar la informacién de manera inversa, mostrando cada red con un subdrbol que
contiene aquellos puntos de acceso que solicitaron conexién con la misma. Para esto es necesario

pulsar botdn derecho sobre cualquier parte del submddulo y escoger la opcion “Switch to view
ordered by Ssid”.
Click para acceder al médulo
de visualizacién de canales
. a la frecuencia de 5 GHz
Click para acceder al médulo
Click para acceder al médulo de visualizacion de canales Click para acceder al
de intensidad de sefial a la frecuencia de 2.4 GHz Médulo de redes solicitadas  mddulo de conectividad
| | | |
Actions 1] 1] 1] 17]] | ¥
Signal Strength 2.4Ghz AcessPoints Channels 5Ghz AcessPoints Channels Networks Requested (12/3) Connectivity
Source MAC Address #  Requested SSID Vendor Fist Seen Last Seen Latitude  Longtude
50:B7:C3:EF:89:BE 1 Samsung Electronics CO. LTD ”
:63:E5:8D:01:0C 1 Sony Mobile Communications AB
10:68:3F:85:A8:E1 1 LG Blectronics
2 Apple

F4:DQ:BQ:OF:DS:A4

[Broadcast] Switch to view ordered by Ssid

Tarlogic

10:43:11
10:44:26

10:44:30
10:44:30

Add to Inventory

00:22:F4:63:B2:AS5
38:59:F9:7D:55:B3
4C:0F:6E: F6:F5
€0:18:85:C2:C6:C9
30:85:A9:5B:AF:59B
04:46:65:6C:42:04

AMPAK Technology. Inc.

Hon Hai Precision Ind. Co.Ltd.
Hon Hai Precision Ind. Co.Ltd.
Hon Hai Precision Ind. Co.Ltd.

Asustek Computer Inc

Murata Manufacturing Co. Ltd.

Copy
Save to image

o el | ) B

50:CC:F8:A2:2D:SF Samsung Blectro Mechanics
90:72:40:D7:BC: 6F Apple
IWET| I i u 1 | ]
I L Il Il I'l Il I'L I
ireccion : ! | Longitud de
Direccién MAC Identificador de las  Fabricante del Hora de la ongitud.ce:la

del dispositivo redes solicitadas dispositivo ~ primera deteccién localizacién geografica
que solicita redes Hora de la Longitud de la
Niamero de redes Ultima deteccién localizacion geografica
solicitadas
Y

Actions ¥

Signal Strength 2.4Ghz AcessPoints Channels 5Ghz AcessPoints Channels Networks Requested (12/3) Connectivity
Requested SSID #  Source MAC Address Vendor First Seen  Last Seen
[Broadcast] n
Orange-DE16 1

?_Taﬂog‘c 1
44:D8:84:0F:D5:24 Apple 10:4426  10:44:30

Switch to view ordered by Mac

Add to Inventory

Copy »

Save to image

Submddulo “Networks Requested”

3.2.3.1.5 Connectivity

El submddulo “Connectivity” muestra una lista de los puntos de acceso afiadidos desde el médulo
“Access Points”. Este médulo permite enviar ataques de fuerza bruta basados en diccionario a puntos
de acceso detectados por Acrylic WiFi:
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Click para acceder al
mddulo de intensidad de sefial

Click para acceder al médulo

Click para acceder al médulo
de visualizacién de canales
a la frecuencia de 2.4 GHz

de visualizacién de canales

a la frecuencia de 5 GHz

Click para acceder al
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modulo de redes solicitadas Méddulo de conectividad
| |
Pctions N N N N | v
Signal Strength 2.4Ghz AcessPoints Channels 5Ghz AcessPoints Channels Networks Requested (12/3) Connectivity .
Status  SSID Authentication Encryption Passwords ~ Elapsed  Remaining Interface Status Info »
Stuppedl |HMZKERS AHEAD 3 IWPi\Z ; FSKCCMP 5 0/12 o 00:00:00 o 00:00:00 1 \Il\ﬁﬁiAdap(adurdeledinaiénMca
T &
Estado Protocolo de Namero :je e Wircioe
del autenticacion con?ralsenas'
lataque del diccionario Tiempo que resta para iitormatande
Identificador Cifrado finalizar e! alagug [~ estado del ataque
de lared Tiempo transcurrido
desde el inicio del ataque

Mddulo “Connectivity”

submodulo:

Para gestionar el ataque haga click con el botén derecho sobre un punto de acceso presente en el

Actions

Signal Strength

2 4Ghz AcessFoints
Status 551D

Authentication  E

Stopped | HACKERS AHEAD

Start]—- Comenzar el ataque de fuerza bruta
otdn derecho sobre Pause] Pausar el ataque de fuerza bruta
el punto de acceso StCP: Detener el ataque de fuerza bruta
Remova—

- Eliminar el punto de acceso del
submodulo de conectividad
Menu contextual del médulo de conectividad

Que la red a atacar se encuentre al alcance de la tarjeta WiFi.

Estar autorizado para realizar las pruebas de conexion a la red WiFi.
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No se esté realizando una captura en modo monitor en la interfaz seleccionada.

Para realizar el ataque de fuerza bruta, verificando contrasefias por defecto contra una red WiFi es
necesario que:



3.3 Ventana de paquetes

— Aplicar filtro
— Limpiar filtro

ACRYLIC

WiFi

Habilitar/Deshabilitar

Filtro de paquetes captura de paquetes

—Ayuda de los filtros
& Acrylic Wi-Fi = =

File Windows Tools Help Dell Wireless 1704 802.11b/a/i{ (2.4 GH3) | 000D [on|~|| st @ | 3 |aP

Menu « | Packet Viewer |

| Barrade
filtro

( » ) Fiter: | | Aol Clear | Heb Disabled
(l‘) Number Tims: Rssi  Chan Type SubType Source Address BSSID Destinstion Address Sizs Description

Networks

Acceso
desde —
el mend

-
P
.

Packets
e,

1

GPS

Inventory

B

Scripting

Lista de
paguetes

N

- 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF

News

-

OWisAN
OWISAM

X

—_

Options

| 1smsf3AP(sJ| | GPS Status: Off Coordinates:, Speed(km/h): | |
11

Visor de estructura del paquete Visor hexadecimal del paquete

Visidn general de la pantalla

En esta pantalla, a la que se accede desde el menu lateral pulsando Packets o en el mend de la
aplicacién Windows > Packets, puede hacerse el seguimiento de la captura de paquetes.

Es importante recordar que para que esta pantalla recoja la informacion de los paquetes de la captura
es necesario establecer a enabled el botén de Habilitar/Deshabilitar la captura de paquetes indicado
arriba o hacer click sobre el icono correspondiente en el menu de aplicacién de forma que quede en
color verde.

En un primer lugar puede verse la barra de filtros en la parte superior, que consta de un campo filtro
de paquetes, sobre el que indicar los filtros a realizar. Para ver la sintaxis de estos filtros se puede
pulsar en el botén de Ayuda de los filtros (Help) y se abrird una pantalla con indicaciones a la hora de
redactar estas reglas.

También consta de los botones Aplicar filtro (Apply), que hara que en la lista solo se muestren los
paquetes que cumplan la regla indicada y Limpiar filtro (Clear) que borra el campo del Filtro de
paguetes y muestra de nuevo todos los paquetes.

Seguidamente, se encuentra el contenido donde podemos ver toda la informacién de los paquetes.
Aqui se diferencian tres secciones:
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3.3.1 Lista de paquetes
En esta lista se representan todos los paguetes que se han podido capturar, o que han sido leidos de
un fichero pcap, mostrando su informaciéon mas destacada.

Ndamero Tipo de Direccién Direccién
Orden Intensidad paquete de origen de destino Descripcién del paquete
1 1 1 1
. Fob ! ! ! ! - !
Number Time Rssi = Chan ' Type SubType ‘Source Address BSSID Destination Address Size Description

307 85, 1 Management Beacon ThomsonI_CD:D4:D4 ThomsonI_CD:D4:D4 Ercadcass 187

308 7 1 Control PowerSavePolir 35

309 |1, 1 Control Acknowledges 29

310 67 4 1 Control Acknowledges 29

31 68 4 1 Control PowerSaveFolir 35

312 82, 1 Control Acknowledges 29

313 70 1 Control Acknowledges 29

314 68 1 Data QoSData ._1E:42:B7 Th I_CD:D4:D4 Th I_CD:D4:D7 121

315 41 Ll 1 Management Beacon ASUSTekC_ €9:D2:48 ASUSTekC €9:D2:48 EHroadcast 219

316 67 . 1 Data GoSData _1E:42:B7 Th I_CD:D4:D4 Thi I CD:D4:D7 333

317 3. 1 Management Beacon Th I_CD:D4:D4 Th I_CD:D4:D4 Broadcast 187

318 42 il 1 Managsment  Beacon ASUSTekC_§9:D2:48 ASUSTekC_§3:D2:48 Hrosdcast 219

315 -83 . 2 Management  Beacon Th I_CD:D4:D4 Th I_CD:D4:D4 Ercad t 187

320 6 . 2 Cortrol PowerSavePolir 35

321 86 2 Cortrol Acknowledges Elemento

_n———-E_

m 8. 2 Coninl Acknawiedges seleccionado
324 €5 i 2 Cortrol PowerSavePolir 35

325 86 2 Cortrol Acknowledges 29

326 £6 . 2 Cortrol PowerSavePolir 35

327 85, 2 Cortrol Acknowledges 29

Tiempo Canal Subtipo de Identificador Tamafio del paquete
paquete de la red en base

a MAC del AP

Lista de paquetes capturados

En esta lista se puede seleccionar cualquier elemento, para continuar trabajando con él. En el menu
contextual de los elementos de la lista es posible ver las opciones:

I R 7 MR [ e -ac- . N

all 5  Management FProbeResponse HACKERS AHEAD HACKERS AHEAD Clear Packet list 154
247 -95 5  Management  Beacon HitronTe_1Z:R&:18 HitronTe_1Z:3 T , | S— —
248 51 Ll b Management  Beacon HACKERS AHEAD HACKERS AHE
249 B4 4 5 Management ProbeRequest Samsung® 1E:42:B7 Broadeast Broadezst BSID
244 65 5 Management  ProbeRequest SamsungE 1E-42:B7 Broadeast Broadcast Destination Address
245 52 .l 5  Management ProbeResponse HACKERS AHEAD HACKERS AHEAD SamsungE_1E:42:B7
246 57 4 5 Control Acknowledges Selected
203 64 . 5  Management ProbeReguest SamsungE_1E:42:B7 Ercadcast Broadcast All
aRA Rl R A s — e wnrwTns nwEan mrrTas nmEan = 1zeat-mm

Menu contextual de los paquetes

- Limpiar lista de paquetes: Vacia la lista de los paquetes ya encontrados, pero seguiran
apareciendo los nuevos, si la captura sigue en proceso.

- Copy: Se copia al portapapeles el atributo que indiquemos entre la direcciéon de origen, el
BSID, la direccion de destino, también se puede elegir copiar el elemento completo o todos
ellos.

3.3.2 Visor de estructura del paguete
En esta seccidn se representa en un arbol la estructura del paguete seleccionado en la lista, para que
se pueda navegar por él.
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= RadicTap
- HeaderRewvision: 0
.. HeaderPFad: 0
- HeaderLength: 15
- PresentFlags
- Flags
-.Data BRate: 2 KEbps
H- Channel
.. Antenna signal: -66dBm
- IeeeB0211
-- Frame Control: OxAd

Arbol de propiedades

Para desplegar un elemento del drbol basta con hacer doble click sobre él o pulsar sobre el simbolo
de mas (+) que se encuentra a su izquierda. Para replegar el elemento el proceso es analogo,
pudiéndose usar el doble click o el boton Menos (-) de su izquierda.

EI Management ‘
Duraticn: 0 microseconds

- Addressl: FE:FF:FF:FF:FF:FF - Broadcast

;----Snurce Lddress: 34:23:BA:1E:42:B7 - Samsung Electro
E----BSSID: FE:FE:FF:FF:FF:FF - Broadcas
Sequence control: 0x5990

Add to filter

El menu contextual de los elementos permite afiadir esa propiedad al filtro de paquetes de la
ventana.

3.3.3 Visor hexadecimal del paquete
Aqui se representan los bytes en su posicién de memoria dentro del propio paguete y se acompafia
con una representacién hexadecimal que permite identificar elementos textuales.

0027 | 0O O1 02 03 04 05 06 07 08 09 DA OB OC 0D OE OF
0000 | 00 00 OF 00 2E 00 00 00 1B 0Z 80 09 90 04 BD 40 )

0010 |00 00 00 FF FF FF FF FF  FF 34 23 BA 1E 42 B7[FF| - - -§¥¥¥¢ ¥
0020 90 59[00 e YD -
0030 | OB OC 12 1B 24 30 4B & Copy + Selected Ascii bE- 1
0040 | 00 00 00 00 00 00 00 00 OO 00 00 0Q Selected Hex

0050 | 00 00 00 00 00 03 01 07 DD 09 00 14 Al Aeci . ¥
0060 | 00 00 00 DD 1E 00 90 4C 33 20 10 13 - L 3
0070 | 0O 0D 00 OO0 00 00 00 00 OO 00 00 0f All Hex -

0080 | 0O 00 00 2B BE 83 7D R

Visor hexadecimal y menu contextual
El menu contextual de estos elementos solo dispone de la opcion:

- Copy: permite copiar en el portapapeles el ascii que aparezca seleccionado, su version
hexadecimal, o todo el paquete, también en ambas codificaciones.

3.3.4 Navegacion en la pantalla
El flujo de trabajo en esta pantalla suele ser comenzar aplicando o no un filtro sobre determinados
atributos que interesen. Con los paquetes mostrados en la lista, se hace click sobre uno, lo que lo
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selecciona y automaticamente se abre en las secciones inferiores, donde se muestra la informacién.
Con el paquete representado abajo, se pueden seleccionar las diferentes partes del arbol de
atributos, y esto hace que en la representacién en bytes y hexadecimal se seleccionen las partes que
corresponden con ellas.

Seleccionar un paquete de la lista
lo abre en el visor de paquetes

ACRYLIC

WIF

-
Frame Control: 0xD4 0010 | 10 00 00|00 1E E5 5B AS B3 |16 F6 30 C6

- Control
E Rcknowledges
\Duration: 0 microseconds
PR Receiver Address: 00:1E:E5:5 5:B3 - Cisco-Linkays. LLC

. Frame Check Seguence

La seleccion de un elemento del arbol
referencia la fuente en bytes del elemento
en el visor hexadecimal y ASCII

Flujos de informacidn en la pantalla
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Number Time * FResi Chan  Type SubType Source Address BSSID Destination Address Size Descrption ~
259 52 .l 5  Management Beacon HACKERS AHEAD HACKERS AHEAD Broadcast 160
260 £9 . 5  Managsment ProbeRequest SamsungE 1E:42:B7 Broadeozst Broadeast 135
261 51 a1 5  Managemert  ProbeResponse HACKERS AHEAD HACKERS AHEAD SamsungE_1E:42:B7 154
256 66 5 Management  ProbeRequest SamsungE 1E:42:B7 Ercadcoast Broadcast 135
257 Managemert  ProbeResponss HACKERS AHERD HACKERS AHEAD SamsungE_1E:42:B7 154
— n———-z_

265 €9 ., Control Acknowledges 25
266 -84, 5 Management  ProbeRequest SamsungE_1E:42:B7 EBroadcoast Broadcast 135
267 49 .l 5 Managsment ProbeResponse HACKERS AHEAD HACKERS AHEAD SamsungE 1E:42:B7 154
262 69 5  Control Acknowledges i)
263 £7 5  Managsment ProbeReguest SamsungE 1E:42:B7 Brcadeoast Broadeast 135
264 S50 .l 5 Managemert ProbeResponse HACKERS AHEAD HACKERS AHEAD SamsungE_1E:42:B7 154
247 95 5  Managsment Beacon HitronTe 12:A4:18 HitronTe 12:24:18 Brozdeast 353
248 51 Ll 5  Management Beacon HACKERS AHEAD HACKERS AHEAD Broadcast 160
249 4 . 5  Managsment ProbeRequest SamsungE 1E:42:B7 Broadcozst Broadeast 135
244 £5 5  Managsmert ProbsRequest SamsungE_1E:42:B7 Broadcoast Broadcast 135
245 52 .l 5  Managemert ProbeRssponse HACKERS RHEAD HACKERS AHEAD SamsungE_1E:42:B7 154
246 £7 . 5  Control Acknowledges 25
253 64 . 5 Management ProbeRequest SamsungE _1E:42:B7 Sroadcoast Broadeast 135
254 =50 Ll 5  Management ProbeResponse HACKERS AHEAD HACFERS AHEAD SamsungE_1E:42:B7 154
255 65 . 5  Control Acknowledges i) v
acn ra R Aot aia_ n

< >

= 00 01 02 03 04 05 06 07 08 05 OA OB OC 0D OE OF
RadioTap =
| Teeez0211 0000 | 00 00 OF 00 2E 00 00 00 18 02 80 09 90 04 BF D4 seoeg 000 0




3.4 Ventana de GPS

- Acrylic Wi-Fi = =

File Windows Tools Help Del Wireless 1704 802.11b/a/n (2.4 GHz) | 0000 [on|~]| st @ 6 aPs

Menu «| Gps

0
(,f\)ks 00:00:00
2 4

Packets

Acceso ,‘ h
desde el — }
menu

Inventory

E3

Scripting

GPS Configuration

L= ~(Serial Port Configuration |
Port name: |COMd
Baud Rate: | 38400

= Data Bits: |8
OWISAM Parity: None

OWISAM || Stop Bis
Handshake: | None

X l [] View GPS Debug Data

< |l €]l <[]l €

ACRYLIC

WIF

Datos de
[~ GPs

| Config.
GPS

Options ¥ % | | Reset to Default Start
| 17717/ 3AP(5¥ | GPS Status: Off IFoDrdinates: <Unknown>
L |
T I
Configuracién Ventana de debug del GPS

del puerto del GPS
Vista principal de la ventana

En esta pantalla, a la que se accede desde el menu lateral pulsando GPS o en el menu de la aplicacion
Windows > GPS, puede realizarse la configuracién y chequeo de las funcionalidades Geoposicionadas
de Acrylic WiFi.

Antes de trabajar en esta pantalla es necesario cerciorarse de que, o bien el equipo dispone de GPS o
tiene conectado via USB, Bluetooth... un dongle GPS externo.

Asimismo, también es importante recordar que, para que las capturas usen la posicion GPS para
localizarse, es necesario activar el uso del GPS, ya sea en el menu superior

Existen tres secciones en esta pantalla:
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3.4.1 Datos de GPS
Hora Lat-itudI [N/S) Longituld (E/O) Alriltud precisién
Gps | [l (| [l

— Nivel sefial
Barra Nivel

Sefial

— Satélite

Seccion de datos del GPS

Sefial en los distintos satélites

Esta seccién es solo de visualizacion de datos y como tal, no permite interaccion. Se muestran los
datos de localizacién del sistema GPS: Latitud, Longitud y Altura y Precisién. En la parte inferior se
pueden ver una serie de barras de diferentes alturas con un nimero encima y otro debajo. Cada
columna se corresponde con un satélite de la red de GPS y el nUmero que aparece debajo es el del
satélite con el que se corresponde, la altura de la barra y el nimero superior representan el nivel de
sefial que se recibe de ese satélite.

34.2

Click para plegar el mena

Configuracién de GPS

de configuracion

GPS Configuration

Nombre del puerto -I:
Ratio de transmision -|:
Bits de datos -]
Paridad ]
Bits de parada |
Negociacion |
Muestra la salida

de datos del GPS

~Serial Port Configuration |

:’ort name: |COM5 W
Eaud Rate: | 38400 W
Elata Bits: |8 =
I’ari’ry: Mone Y]
:Stop Bits: Y]
" Handshake: None A

— ] View GPS Debug Data

¥ % | Resetto Default

.|scpeEA
$CDESA, R, 3,05,
130348.
$CDESA, R, 3,05,
130348.
$GPGSA, R, 3,05,
130348.
$CDESA, R, 3,05,
130348.
$CDESA, R, 3,05,
130348.

$CGDGEA

$CGDGEA

$CGDGEA

$CGDGEA

SEERMC
Stoping GBS.

Starting GPS.

130348,

498,4249.
07,10,08,
498,4249.
07,10,08,
498,4249.
07,10,08,
498,4249.
07,10,08,
498,4249.
07,10,08,

498,A,4245_4406,M, 008326125,

4408,N, 008326125,
2¢,08,28,02,33,,,,
4406,N, 008326125,
2g,08,28,02,33,,,
4406,N, 008326125,
z¢,08,28,02,33,,,,
4406,N, 008326125,

2§,08,28,02,33,,,,2.

4406,N, 008326125,
2¢,08,28,02,33,,,,

= MoE

MOE M OE M oE
=R R MR

R

1.2,1.8*%3C

1.2,1.8*%3C
1.2,1.8*3C
1.2,1.8*%3C

1.2,1.8*%3C

,08,1.2,188_4,M,

,08,1.2,188.

,08,1.2,188.4,

08,1.2,188.

,08,1.2,188.

,000.0,000.0,130314, , ,A%7E

,0000%4&
,54.1,M,,0000%48
,54.1,M,,0000%48
,54.1,M,,0000%48

4,M,54.1,M,,0000%46

L

Refrescar puertos

1

I
I—Acﬁ\fa r/Desactivar GPS
Recuperar opciones por defecto

Configuracion del GPS

Ventana de debug

Para configurar el GPS se debe seleccionar siempre el puerto donde estd conectado el GPS en el
desplegable Port Name. Si el puerto que se quiere seleccionar no aparece en el desplegable, se debe
pulsar en el botén de refrescar puertos para que se vuelvan a buscar los puertos activos.

El resto de elementos de la configuracion son propios de la comunicacidn con el gps, los que aparecen
por defecto son los mas habituales en la mayoria de dongles GPS por lo que si no se sabe lo que
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significan, es mejor no cambiarlos. Si estas dan problemas, pueden consultarse estas configuraciones
en el manual de cada GPS.

El botdon Reset to Default reestablece esta configuracion por defecto.
Para iniciar el GPS o pararlo, existe el botdn Start/Stop.

Se dispone ademds de un check “View GPS Debug Data” que si se activa, pasa a mostrar en el cuadro
de la derecha los datos que salen del GPS, puede usarse esta opcion para comprobar que este esta
funcionando correctamente. Si no existe ningln problema de funcionamiento, no es necesario
activarlo para trabajar con normalidad.
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3.5 Ventana de inventario

& Acrylic Wi-Fi - b
Namero de
. . File Windows Tools Help Dell Wireless 1704 802.11b/g/n (2.4 GHz) | 0000 [on |~ Starto 1 |GPS |§
direcciones 5
inventariadas || Menu _ «| Inventory (4) I
Mac Address Name Vendor
(([:’e)) EB:92:A4:8E:B6:07 Movil LG Blectronics
iz Roberto Apple
Manuel SAMSUNG ELECTRO-MECHANICS
Networks
HACKERS AHEAD Cisco-Linksys. LLC
Packets
s W Listado
} |- de Elementos
GPS inventariados
Acceso 7
desde el - 4
menu
Inventory
Ndmero de
. . Scriptin
direcciones EIIES |
multicast LS —
= Multicast Addresses Inventory (11) ¥
Address Through Type  Description ~
News FF:FF:FF:FF:FF:FF FF:FF:FF:FF:FF:FF 802  Broadcast Address
— 01:00 0-00 5 800 DoD Intemet IPvé muticast (RFC-1112)
3 33-33 0-00 860D IPvE Neighbor Discavery used by the IETF for global IPv6 muti Listado de
OWISAM 01:80 0:01 802  Spanning tree for bridges) - direcciones de
Owisam [[ee=ee 1:00 802 Viturel Router Redundancy Protocol (VRRP) (RFC3768) 3
00:00 0:00 E 802  Reserved and require IESG approval for allocation Multicast
01:00:0C:CC:CC:CC 01:00:0C:CC:CC:CC 802 CDP (Cisco Discovery Protocal). VTP (VLAN Trunking Protocol
x 01:00:0C:CC:CC:CD 01:00:0C:CC:CC:CD 202 Cisco Shared Spanning Tree Protocol Address
-—I 2 - 802  Spanning Tree Protocol ffor bridges) IEEE 802.1D
Options 01:80:CZ:00:00:08 01:80:C2:00:00:08 802 Spanning Tree Protocol for provider bridges) IEEE 802.1AD v
| 27272 AP(s) | GPS Status: Off coordinates: <Unknown>

Vista de la ventana de Inventario

En esta pantalla, a la que se accede desde el menu lateral pulsando Inventory o en el menu de la
aplicacién Windows > Inventory, puede gestionarse el inventario de dispositivos y de direcciones

multicast.

Para que esta pantalla tenga elementos inventariados, se debe de haber guardado previamente algin
dispositivo en caso contrario, la lista aparecera vacia. En el caso de las Multicast, existen una serie de

rangos multicast por defecto.

En esta pantalla pueden diferenciarse dos secciones:

3.5.1 Listado de elementos inventariados

Direccion MAC Nombre dado
de los elementos al elemento Fabricante del
inventariados inventariado dispositivo

1
Inventory (4) [l

Mac Address W Name Vendor
EB:92:R4:8E:B&:07 Mavil LG Blectronics
&C-3E-6D-3D-81-2B Roberta Apple
R0:0B:BA:CC:DE:F3 Manue! SAMSUNG ELECTRO-MECHANICS
00:1E:E5:5B:A5:B3 HACKERS AHEAD Cisco-Linksys. LLC

Listado de inventario

En esta seccidn se listan todos los dispositivos que se han inventariado con Acrylic Wifi. Inventariar un
dispositivo no es mas que guardar este dispositivo y darle un nombre, de forma que cada vez que
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hagamos una captura, o trabajemos con los datos obtenidos, este dispositivo pase a identificarse con
este nombre.

C:D6:F9 Manuel SAMSUNG ELECTRG
HACKERS AHEAD Cisco-Linksys. LLC
Add new

Modify

| Delete 3 | Selected

Copy N All

Export to file

Import from file

Menu contextual del inventario, extendido con Borrar

En el menu contextual de los elementos del inventario se puede Afadir o modificar estos elementos,

para lo que se abre una ventana que veremos a continuacion. También se puede borrar el elemento
seleccionado o todos ellos.

HACKERS AHEAD e
Add new
Modify
Delete »
Copy 4 Mac
Export to file Description
Import from file Row

All

Menu contextual del inventario, extendido con Copiar

También podemos copiar diferentes elementos, como la MAC del dispositivo, su descripcién, la fila
entera o incluso todos los elementos de la tabla. Ademas de guardar nuestro inventario a un archivo,
0 cargar uno que tengamos guardado.

Add to Inventory
Add & STATION to the inventory.

Direccion MAC =—S&tation: | - : = =
Nombre — Name: |

OK CANCEL
| |

1 1
Guardar Cancelar
Y seguir y salir

Ventana de edicidn y creacion de elementos

La ventana para afiadir o modificar elementos del inventario permite cubrir la direccién MAC del

dispositivo y su nombre. En el caso de la modificacion, estos campos apareceran cubiertos para su
edicién.
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3.5.2 Listado de direcciones de Multicast
Direccién MAC
inicial del rango Tipo de
de multicast direccién
] 1
Multicast Addregses Inventory (11
Address Through Type Description

a0z Broadcast Address
DoD Intemet 1Pv4 multicast (RFC-1112)

1ghg =gy =g g Sim aEigiaSiglot | ipaSgig S iaigSialeSigi=ial o
01:-00:-5E:-00:00:00 O01:00:5E:7F:FF:FF 800
33:33:00:00:-00:00 33:33:FF:FF:FF:FF 860D  IPv6 Neighbor Discovery used by the |[ETF for global IPvE multi
01:80:C2:00:00:01 01:80:CZ2:00:00:01 802 Spanning tree for bridges)

a0z Virtural Router Redundancy Protocol (WVRRF) (RFC3768)

Elemento
mmm Reserved and require IESG approval for allocation

seleccionado |,

1:00:0C:=CC:CC:CC 01:00:0C-CC-CC:=CC 802 CDP {Cisco Discovery Protocal), VTP (VLAN Trunking Protocal
01:00:-0C-CC-CC:-CD 01:00:0C:CC:CC:=CD 802 Cisco Shared Spanning Tree Protocol Address
01:80:C2:00:00:00 01:80:CZ:00:00:00 802 Spanning Tree Protocol for bridges) |IEEE 802.1D
01:80:C2:00:00:08 O0l:80:C2:00:00:08 802  Spanning Tree Protocol {for provider bndges) IEEEEDZ 1AD

L  — R —
T

Direccion MAC

final del rango

Descripcion de la
direccion multicast

Listado de direcciones Multicast

El funcionamiento de la seccion de Multicast es andlogo al del inventario, salvo que, en este caso, lo
gue guardamos son rangos de direcciones MAC que usaremos para identificar diferentes grupos de
direcciones MAC de Multicast en las capturas.

Estos rangos se identifican por la direccién MAC de inicio y la de fin, incluyen el tipo de direccion de
multicast y una descripcion para poder identificar cada grupo.

rorroFriFE | B2 |Brosdosst Addoss

ACRYLIC

WIF

:GE:7F:FF:FF 800  DoD Intemet IPv4 mu Add

:FF:FF:FE:FF 2600  |Pvk Meighbor Discov Modify global |PvE mutti
tC2:00:00:01 802  Spanning tree for bnd| Delete . Celected
:EE:00:01:FF 802  Virtural Router Redunt

t5E:00:00:FF 802  Reserved and require Copy » Al
t0C:-CC:CC:CC 802  CDP (Cisco Discovery nking Protocol
-0C:CC-CC-CD 802  Cisco Shared Spannin Export

cCZ-00:00:00 802  Spanning Tree Protoc Import 10
:CZ:00:00:08 a0z Spanning Tree Protocolfar provider bndgesy IEEE 802 1AD

Menu contextual del inventario, extendido con Borrar

El mend contextual es totalmente analogo al del inventario. Se puede Afiadir o modificar estos
elementos, para lo que se abre una ventana que veremos a continuacion. También se puede borrar el
elemento seleccionado o todos ellos.
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01:00:5E:7F:FF:FF
33:33:FF:FF:FF:FF
01:-80:C2:-00:00:-01
00:-00:5E:-00:01:-FF
00:-00:5E:-00:00:-FF
01:-00:0C-CC:-CC:-CC
01:-00:0C-CC:-CC:-CD
01:80:C2:00:00:-00
01:-80:C2:00:00:-08

EEDD
02
a0z
02
a0z
02
a02
a02

fa¥atat ol

ACRYLIC
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coordinates: <Unknown>

MAC inicial rango —

Menu contextual del inventario, extendido con Copiar

Broadcast Address
Dol Intemet |Pvd mulbti Add
|Pw& Neighbor Discowve Modify lobal |PvE multi
Spanning tree for bridg
Virtural Router Redundz Delete . 768)
Reserved and require | Copy , | Address
CDP {Cisco Discoveny
Cisco Shared Spanning Export Through
Spanning Tree Protoco Import Type
Spanning Tree Protocolyerprevweeromegesye Description
Row
—
All

Add to Multicast
Add @ MULTICAST range to the database.

Tipo de direccion — Type

Descripcidon —

Manual de uso Acrylic WiFi -

B Direccion MAC
final del rango

Ventana de edicidn y creacion de elementos

— Address | Through |-
— Description | |
oK CANCEL
| |
Guardar Cancelar
y seguir  y salir

© 2014 - Tarlogic Security

También podemos copiar diferentes elementos, como la MAC del origen y destino del rango, su
descripcion, el tipo de Multicast, la fila entera o incluso todos los elementos de la tabla. Ademas de
guardar la lista a un archivo, o cargar uno que tengamos guardado.

La ventana para afiadir o modificar elementos permite cubrir la direccion MAC de inicio y fin del
rango, el tipo y su descripcion. En el caso de la modificacidn, estos campos apareceran cubiertos para
su edicion.



3.6

Ventana de Scripts

Editor de texto de los scripts

Opciones de los scripts
1

ACRYLIC

WIF

& Acrylic Wi-Fi = =
Windowf  Tools  Help Dell Wireless 1704 802.11b/g/n (2.4 GHz) | 0000 [on|~ Starto 9 |GPS | &
Menu « | Scripting IDE &
( (( ))) Opiions »
) E—
'”r\ ~{New Script |
' Opsn || Mew Forcs Compie
Networks
Cose  Save Complle Scripts
- g Entorno
es e .
‘ ~{Test Seripts | | integrado
de desarrollo
Packets Mac Addess ;
de scripts
Jﬁ :?l Security: | Wpa v
‘ ["JPasswords [_|WPS Fin Test
GPS [i] Starting build. ~
[i] Folder: C:\Users
= \ Samuel\AppData\Roaming
\Acrylic Wi-Fi Free v
Passwords: WEP(0) - WPA 1|2(14)
Inventory
dSsid Supported Macs  Supported Securty  Posiiities  Version  Description Author Flle name =
Acceso discus-772772 Wpa - Wpa2 1 0.1 Discus Tarogic - (Based on public algorithms) Discus.cs )
desde el - Diinkc Wpoa - Wpa2 1 0.1 Dirk Tarogic - (Based on public algorithms) Diink cs %
. INFINITUM 7227 Wpa - Wpa2 1 0.1 Infinitum Tarogic - (Based on public algorithms) Infinitum.cs =
menu Scripting |[oN07772 Woa - Wpa2 7 01 Ono Tarlogic - (Based on public algorithms) Ono.cs =
Orange?7777? Wpa - Wpa2 999999 0.1 Omnge Tarlogic - (Based on public algorithms) Orange.cs =]
KRS Rilan? Wpa - Wpa2 999839 0.1 RWan Tarlogic - (Based on public algorithms) Rwlan.cs
==L SpeedTouch?77277 Wpa - Wpa2 993999 0.1  SpeedTouch Tarlogic - (Based on public algorithms) SpeedTouch cs
Tele2 Woa - Wpa2 999999 0.0 Tele2 Tarlogic - (Based on public algorithms) TeleZ.cs i
News  |[Thomson?77772 Wpa - Wpa2 993839 0.1  Thomson Tarogic - (Based on public algorithms) Thomson.cs Listado
Verizon?7777 Wpa - Wpa2 2 0.1 Verzon Tarogic - (Based on public algorithms) Verizon.cs de scripts
= WiFi?722777 Wpa - Wpa2 998839 01 WiRi Tarogic - (Based on public algorithms) WiFi cs
OWISAM 00:26:58 - BC:14:01 Wpa - Wpa2 1 02 WiiMediaR Galician cable provider Tarlogic - {Based on public algorithms) WiiMediaR cs
owisam |[Men?2222 Wpa - Wpa2 999939 01 Wian Tarogic - (Based on public algorthms) Wian6 cs
YaCom?72772 Wpa - Wpa2 399839 0.1  YaCom Tarogic - (Based on public algorthms) YaCom.cs
Options
| 16/16/0AP(s) | GPS Status: Off coordinates: <Unknown>

Vista general de la pantalla

En esta pantalla, a la que se accede desde el menu lateral pulsando Scripting o en el mend de la
aplicacién Windows > Scripting, pueden crearse, probar y gestionar scripts de cdlculo de claves de
WEP o WPA y de los pin de WPS basados en algoritmos conocidos en funcion del fabricante o de las

SSID de las redes.

Esta ventana consta de dos partes:

3.6.1

Entorno Integrado de Desarrollo de Scripts
Esta seccion, a su vez dispone de otras dos secciones divididas verticalmente:

3.6.1.1 Editor de texto de los Scripts
En este editor escribiremos en cédigo que ejecutara el script, que indicara los pasos para obtener las

claves.
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I_ (Azul) Palabras reservadas I_ (Verde) Comentarios —— (Marron) Cadenas de texto
Importar _[ 1 using System;
I|'brer|'as 2 using System.Collections.Generic:
3
LAV +
5|4/ | SCRIPT NOT IMFLEMENTED, FEEL FREE TQ COMFLETE THE GENERATE METHOD |
6| // | |
T\ 4/ | SEND US YOUR SCRIPTS AND WILL BE INCLUDED IN NEXT Acrylic RELEASE |
B8/ |
LR | (Use the Submit action from the right butten menu) |
10| s/ + -
Declarar 11
— 12 public classs SpeedTouch {
la clase 13 B
14 s/
[[| 15  public string Description { get { return "Sps=sdTouch"; } }
16  public double Version { get { return 0.1; } }
17 | public string Author { get { return "Tarlogic - (Based on public algorithms)":; } }
18 £
19
20 4/
21 public SecurityParams Security { get { return SecurityParams.Wpa | SecurityParams.WpaZ; } }
22 Yy
23
Declarar 24| g/
variables =125 public List<string» ValidSsids { get { return new List<string> { "Spe=dTouch?22222" }; } 1}
26 Yy
27
28 7/
29 public List«<string>» ValidMacs { get { return null; } }
30 Yy
31
32/
33| public int EstimatedKeys { get { return 999993; } }
L| 3¢ /7
35
36 4/
| 37 public List<string> Generate (List<object> KeygenParams) {
Declarar 38 try { return new List<string> { "<Not Impllementsd>" }: }
funciones | | 22 catch (Exception) { return new List<string> { "<ERROR>" }: }
40 |}
BN
42
43 |}
44

L— (Magenta) nimeros

Ejemplo de script en el editor editor

Los scripts que se generan para Acrylic Wifi estan desarrollados en C#, el IDE dispone de coloreado de
sintaxis para ayudar en el desarrollo, pero podria usarse otro software de desarrollo siempre que
coloquemos el archivo “.cs” en la carpeta correspondiente, para que acrylic pueda cargarlo. Tambien
dispone de una plantilla para no empezar de cero.

Un script de Acrylic WiFl debe de tener:

Una clase principal con la que trabajar, esta clase debe de tener las siguientes propiedades:

// Descripcion del script
public string Description { get { return "DESCRIPCION"; } }

// Version del script.

public double Version  { get { return VERSION; } }

// Autor del script.

public string Author ~ { get { return "AUTOR"; } }

// SSID’s vdlidas para el script

public List<string> ValidSsids { get { return new List<string> { "SSIDS" }; } }

// MAC’s vdlidas para el script

public List<string> ValidMacs { get { return null; } }

// Claves estimadas por el script

public int EstimatedKeys { get { return 1; } }

// Tipo de sequridad del SSID

public SecurityParams Security { get { return SecurityParams.Wpa | SecurityParams.Wpa2; } }

Ademas, la clase principal debe tener una funcion Generate que es la que inicia toda la ejecucion.

public List<string> Generate(List<object> keygenParams);
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3.6.1.2

zs5s Thomson {

tring Descripi
suble Version
tring ARuthor

Open
MNew
Save

Close

Copy

Clear
View scripts folder

Submit Script

thomson™:
1: } }
Earilogic -

Menu contextual del editor

Opciones de los Scripts

Boton para

plegar el menu
l
o e i »
Forzar compilacién Opfions
Nuevo script -y Mew Seript | Menu de
CAbrir script = Open Mew | [+] Force Compile L manipulacién
errar Scrl_pt - Cl [ Compile Scri H
Guardar script ose ave m|::-|va= cripts | de scripts
Compilar los scripts 175 e50s -+
SSID de la prueba ssiD: | |
MAC de la prueba ——Mac Address: | - | Configuracion
Sistema de seguridad Security: | Wpa W del test de script
Tipo de script - |Passwords [ JWPSPin|  Test
Lanzar el test — ] =
[i] Starting build. ]

[1] Felder: C:3\Users
“Samiel\AppDatsa' Roaming
“acrylic Wi-Fi Free

i Ventana
de debug

Opciones del script
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En esta seccidon se puede terminar de configurar el script. Ademas de todas las opciones tipicas de un
editor de texto, el cuadro de New Script dispone de un botdn que compilarad todos los scripts para
comprobar que no hay errores en la implementacién del cédigo. Todo el proceso de compilacion se
puede seguir desde el recuadro de debug de la parte de abajo.

En la parte central estdn las opciones para configurar una prueba del script. Se deben cubrir los datos
del punto de acceso para completarla, su SSID, su MAC y el tipo de sistema de seguridad. Ademas se
debe indicar si es un script de claves o de Pin WPS. Por ultimo se pulsa el botdn Test para iniciar la

prueba.
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3.6.2 Listado de Scripts

Scripts para WPA 10 2 Versu).n
. del script Autor - Puedes ser td!
Scripts para WEP —] —| L
| | 1
Passwords: WEP (0) - WPA 1]2(14) [ [ [ |
SupportedSsid Supported Macs Supported Securty  Posibilities f Versmn' Description I.r’\uthor ! File name:
discus-777777 Wpa - Wpa2 1 01  Discus Tarlogic - {Based on public algorithms) Discus cs
Dilinke Wpa - Wpa2 1 01 Dlink Tarlogic - {Based on public algorithms) Diink.cs
INFINITUM 7777 Wpa - Wpa2 1 0.1 Infinitum Tarlogic - (Based on public algorthms) Infinitum.cs
ONO?777 Wpa Wpa? 1 D 1 Ono Tarlogic - (Based on public algorthms) Ono.cs
Elemento Omnga?????? 0. Orange Taﬁoglc {Based on publlc algonthms) Orange.cs
__
seleccionado SpeedTnum???'m Wpa - WpaZ2 D 1 SpeedTouch Tarogic - (Based on public algonthms) SpeedTnuch cs
Tele2 Wpa - Wpa? mﬂ 01 Tele2 Tarlogic - {Based on public algorithms) Tele2 cs
Thomson?77777 Wpa - Wpa2 599999 01 Thomson Tarlogic - {Based on public algorthms) Thomson cs
Verizon 77777 Wpa - Wpa2 2 0.1 Verizon Tarlogic - (Based on public algorithms) Verizon.cs
WiFi7?7777 Wpa - Wpa2 599539 0.1 WiFi Tarlogic - (Based on public algorithms) WiFi.cs
D0:26:58 - BC:14:01 Wpa - Wpa2 1 02 WiiMediaR Galician cable provider Tarlogic - (Based on public algorthms) WifiMediaR.cs
Wlan??7777 Wpa - Wpa2 999559 0.1 Wian Tarlogic - (Based on public algorthms) Wlanb.cs
YaCom?77377 Wpa - WpaZ2 999599 0.1 YaCom Tarlogic - (Based on public algorthms) YaCom.cs
Il Il Il | | | 1
T T T I I T
SSID MAC Sistema de Posibles Descripcion del Nombre del archivo
soportados  soportadas proteccion resultados script del script

Listado de PASSWORD

En el listado de scripts pueden verse todos los que estan en la carpeta correspondiente de Acrylic Wifi
destinada al tipo de script y que puede configurarse desde el menu de opciones. Aqui veremos toda la
informacién que se haya guardado en las distintas variables de descripcion del script.

WPS PIN (12)

Supported 5510 Supported Macs Posibilties Version Description HAuthor File name
belkin. 777 00:22:75 - D0:1C:.DF 1 01 Belkin - F3K1104(N300 DB Wirsless N+ Routeur) | F5D8231- Tarogic - (Based on public algorthms) belkind.cs
Belkin_M+_ 777777 00:22:75 1 0.1 Belkin - F508235-4 v 1000 Tarlogic - (Based on public algorthms) BelkinME.cs
C300BRS4A 00:22:F7 1 0.1  Conceptronic - c300brsda Tarlogic - (Based on public algorthms) C300BRS4A cs
FTE-7777 04:C0:6F - 20:2B:.C1-28 1 0.1 HUAWEI - HG532c Tarlogic - (Based on public algorthms) Red.cs
JAFFTELL_ 7777 00:38:72 1 0.1  Comtrend - AR-5387un Tarogic - (Based on public algorthms) Jaztelld cs
SEC_LinkShare_#77777 E4:7C:F5 - 80:1F:02 1 0.1 SAMSUNG - SWL (Samsung Wireless Link) Tarogic - (Based on public algorthms) SECLink Shareb ce

C8:3A:35 - 00:BO:0C - 08 1 01  Tendal - W30SR zhaochunsheng Tarogic - {Based on public algorthms) Tendal.cs

vodafone 7777 BC-AC:AS - 62:ABE4 - 62 1 01  HUAWEI - HG566a Tarogic - {Based on public algorithms) Vodafoned.cs
Arcor - EasyBox - Vodafo 1 01  EasyBox 802 EasyBox 803 Stefan Viehbock VodafoneEasyBox.cs
WLAN_7277 00:AD:26 - 00:19:15 - 40: 1 0.1 TELDAT -iRouter1104-W | Tecom - AW4062 | Zyxel - P-870I Tarogic - (Based on public algorthms) Wland1.cs
WLAN_?777 30:39:F2 - 74:88:8B - A4 7 01  ADB Broadband - PDG-A4001N Tarogic - {Based on public algorthms) Wland7.cs
Zy¥EL 50:57:F0 1 01  ZyXEL- NBG-419n Tarogic - {Based on public algorithms) ZyXEL.cs

Listado de WPS PIN

Tanto en el caso de los scripts de clave (PASSWORD) como de pin de WPS (WPS PIN) las columnas son
las mismas, salvo que en el caso del pin WPS el tipo de seguridad implementada no aplica.

Verizon Tarogic - (Based on public algorthms) Verizon cs
Thnmsnn i public: algorithms)
Tele2 Reload public algorthms) Tele? cs
SpeedTouch Mew public algorthms) SpeedTou
RWian _ public algorthms) Fwlan.cs
Crange £ public algorthms) COrange cs

Ono Delete k | Selected

Infinitum Vi ) Al m.c
Dlink iew scripts folder . . .

Discus Submit Script public algorthms) Discus.cs

Menu contextual del listado

En el menu contextual de este listado encontramos las opciones:
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Reload: Recarga la lista de scripts desde la carpeta configurada.
New: Crea un Nuevo script en el IDE.

Edit: Edita en el IDE el scripts seleccionado.

Delete: Borra el script seleccionado (Selected) o todos (All).

View scripts folder: Abre una ventana del explorador de archivos con la carpeta destinada a estos
scripts.

Submit script: Envia el script seleccionado al equipo de Acrylic Wifi para que lo incluyamos en la
siguiente versién del software. Para ello, se mostrara la siguiente pantalla de confirmacién.

Submit script
Publish your own scripts.

Send the script to be included in next release

Send ONLY new/modified scripts.

Imagen del
captcha
Caracteres b A Refrescar
R [+ yu—
restantes ] el captcha
SEND CANCEL
i i
Campo para Enviar el script  Cancelar
completar el  paraincorporarlo v salir

captcha
Captcha de confirmacion de envio

Deberemos rellenar el cuadro de texto con los digitos que veamos en la imagen, en orden de derecha
a izquierda, si cree que no lo entiende o el botén Send no se habilita aunque crea que es correcto,
pulse el botdon de refrescar el captcha y se generard uno nuevo. Cuando el botdn Send se habilite,
significard que es correcto.

Script publisher
Task completed.

Script sent.

Thanks for collaborating.

Gracias por colaborar con Acrylic Wifi
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Tiempo de refresco de las capturas—

Visibilidad de los dispositivos
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SN

& Acrylic Wi-Fi
File Windows Tools Help Dell Wirsless 1704 802.11b/g/n (2.4 GHz) | 0000 Jon|~||stat @ | o |GPs |
Menu <« | Ct ion options
((lF))) ls refresh rate | ~{Enror reporting | Reporte de errores
I\ Networks Refresh Rate: [3000 2] miiseconds | Help us ta mprove Acnic Wifi by sending ancrymaus eror logs Allways send. v de Acrylic
s Gos Refresh Rate: [1000 2] miliseconds - (Oui Updater (Mac/Vendor lish)
’ ~{Stations Visibility | (o R ey ey B 2 5 BB Actualizador de la lista
Hide monitor mode related inteface columns f nor monttoring in montor mode. File: [ | .| Updatefrom FILE de MAC de fabricantes
ErreE Fide Gps related inteface columns i Gos not ruming. URL: [tp://standards ieee. org /develop /regavh/ovi/oui o || Update from URL
A 15 2 p—
Y [ Empty Rssi value after LIS ~(Seripting Opci d
- = —— (=i e
} (] Hide AP from lst after & = unseen seconds Serpts folder: C\UsershSamusi\Aop DataRoaming Acnhc i Fros Serpts ] ‘ .
[] Hide CLIENT from It after 60 2| unseen seconds L scripts
GPS [ Hide STATION from list after 60 2] unseen seconds ~(Twitier integration |
=] - Enabled: YES Preview Twest Disable twitter ‘ Twitter
~(Main colors | L
Clertsidertfie:| | |l MidnightSiue v } .
Inventory L o b Setions. Opciones de
Hidden SSID idertifier: [[Hidden] W MidnightBiue v Start Scan on load (Acryiic will remember last used interface and start monitoring automatically) monitorizacién
Real SSID found from a hidden AccessPort: | i Red v
_:L Broadcast Request identifier: [[Broadcast] W MidnightBlue v Reset to Default Opciones por defecto
Scripting
WPS: Enabled [l Green v| Discbled I Red v Colares de las
3= Channel: 24Ghz | Il Blue v| sGz [WMaroon v elementos
o Password: Mutiple | [{Red | Unioue [Blue | vaic| [llGreen v
News
~(Inventory |
OWisAM Replace MacAddress with inventory description Opciones del
OWISAM || Iventoriedted Color: |l Grangered v inventario
Acceso .
desde el - _x
menu Options
| 16/16/0APE) | GPS Status: Off coordinates: <Unknown>

Opciones de Acrylic WiFi

En esta pantalla, a la que se accede desde el menu lateral pulsando Options o en el menu de la
aplicacion Windows > Options, es posible modificar varios aspectos en la configuracion de Acrylic
WiFi.

3.7.1 Visualization controls refresh rate / Tasa de refresco de las capturas
Esta seccion permite personalizar la tasa de refresco, tanto de los datos de captura de red como los
datos de geolocalizacién.

Network Refresh Rate: Define cada cuantos milisegundos se actualizard el estado de los
dispositivos/puntos de acceso presentes en la seccion Networks, y se afiadirdn los que se han
detectado en ese tiempo. El nimero de nuevos dispositivos con que se actualiza la lista de Networks
se muestra en las pestafias, tanto del mdodulo “Access Points” como de “Stations”, con la palabra
“Updated”.

Gps Refresh Rate: Define cada cuantos milisegundos se actualizaran los datos de geolocalizacion.

- Visualization controls refresh rate |

3000
1000

Metworks Refresh Rate:
Gps Refresh Rate:

=+ miliseconds.
-

millseconds.

Tasas de refresco

3.7.2  Stations Visibility / Visibilidad de los dispositivos
Esta seccidon permite personalizar diferentes opciones de visualizacién dentro de la seccién
“Networks”.
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Las dos primeras opciones permiten ocultar las columnas directamente relacionadas con un modo si

este no esta activo.

Las cuatro opciones siguientes permiten definir el tiempo en segundos en que se ocultaran ciertos

elementos.

Esconder las columnas relacionadas
con el modo monitor si no se esta monitorizando
Esconder las columnas relacionadas

con el GPS si no esta activado ~(Calionsiisihalibg

Hide monitor mode related inteface columns f nor monitoring in monitor mode.

Vaciar el valor de intensidad de recepcién

L Hide Gps related inteface columns if Gps not running.
una vez pasados los segundos indicados

[ Empty Rssi value after 15 31 unseen seconds.

Quitar un AP de la lista [[] Hide AP from list after 60 % unseen seconds.

una vez pasados los segundos indicados [ Hide CLIENT from list after |60 1| unseen seconds.
Quitar un cliente de la lista [] Hide STATION from list after |60 O wrezmmemh

una vez pasados los segundos indicados

Quitar un dispositivo de la lista
una vez pasados los segundos indicados

Opciones de visualizacion en el modulo “Stations”

3.7.3 Main colors / Colores de los elementos

Este subapartado permite personalizar los colores de las diferentes partes de Acrylic WiFi, asi como el
texto por defecto que identificard las redes ocultas y el texto por defecto que identificard las

peticiones Broadcast:

Hacer clic sobre los

Los campos de texto desplegables de color
indican la etiqueta  permite seleccionar el color
que servira para que queremos que

identificar el elemento  represente al elemento

—Main colors
Identificador de cliente — Clizrts idertiizr: |:| W MidnightBlue w
Identificador de SSID oculto — Hidden SSID idertfier: |[Hidden] W MidnightBlue v
SSID real de unAP oculto —  Real SSID found from 2 hidden AccessPoint: | i Red v

Identifi. de peticion a broadcast — Broadeast Request identifier: |[Broadcast] W MidnightBlue w

Identificador de WPS —  wpsS: Enabled [l Green v | Disabled [l Red v|— Habilitado/Deshabilitado

Identificador del canal — Channel: 2.4Ghz [l Blue v| 5Ghz | [l Maroon v|— Banda de 2.4GHz o de 5GHz

Identificador de las — Password: Mutiple [l Red v | Unique [l Blue ~ Valid [l Green
opciones de contrasefia | ] |

. I .
Cuando un elemento dispone de varios colores
es porque puede encontrarse en varios estados
cada color representa ese estado

Opciones de personalizacion de colores en Acrylic WiFi

3.7.4 Inventory/ Opciones de inventario

| Existen varias opciones,
sélo una o hay alguna vélida

Esta seccion le permite escoger si Acrylic WiFi sustituye, en la ventana Networks, la direccion MAC de
los dispositivos inventariados por el nombre asignado en el inventario. También permite asignarle un

color determinado a los dispositivos inventariados.

—Imventory |

Replace MacAddress with inventory description

Inventoried text Color: | il OrangeRed v

Opciones de personalizacion de uso de datos de inventario
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3.7.5 Errors Reporting / Informe de errores de Acrylic WiFi
Esta seccion le permite elegir la accidon que Acrylic WiFi debe llevar a cabo con los registros de errores.

Existen tres opciones diferentes:

e Allways send: Acrylic WiFi nos enviard los registros de errores en cualquier caso.
o Ask before send: Acrylic WiFi le preguntara antes de enviar los registros de errores.
e Never send nor ask: Acrylic WiFi no enviara ningun registro de error.

| Error reporting |
Help us to improve Acrylic Wi-F by sending anorymous emor logs: | Allways send. W

3.7.6  OUl Updater (Mac/Vendor list) / Actualizador de la lista de MAC de fabricantes
Esta seccidén le permitird actualizar la lista de las direcciones MAC que utilizan los diferentes
fabricantes:

—0ui Updater (Mac/\'endor list) |

Ultima actualizacidn- Updated: 8:38:06 PM Thursday, February 6, 2014 Entries: 19012

Ruta del archivo - fie: | | .| Updatefrom FILE =Actualizar desde archivo

Ruta de URL+URL: ||'rnp:ffstandards.|eee org/develop/regauth,/oui/oui bt | Update from URL |=Actualizar desde URL

3.7.7 Scripting / Opciones de scripts
Esta seccion le permitird definir en qué carpeta residen los ficheros de script.

—{Scripting
Scripts folder: | |

3.7.8 Twitter integration

Esta seccion le permitird personalizar algunas opciones relacionadas con el modulo de Twitter
integrado en Acrylic WiFi:

— Twitter i

Enabled: YES Preview Twest Disable twitter
I I I
Indica si existe alguna Previsualizar el Desabilitar la
cuenta de twitter activada twit antes de enviar interaccion
en Acrylic WiFi con Twitter

3.7.9 Monitoring options / Opciones de monitorizacién
Esta seccién le permite definir si Acrylic WiFi comenzara a capturar trafico en el momento que se
inicia:

- Monitoring options |

Start Scan on load (Acrylic will remember last used inteface and start monitoring automatically)

3.7.10 Reset to Default / Opciones por defecto
Este botdn devuelve todas las opciones a sus valores por defecto.
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